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Анотація

Вхід України у європейський освітній простір та перехід до кредитно-модульній системи організації навчального процесу передбачає, певною мірою, внесення ряду змін і новацій в методику викладання дисциплін, спрямованих на розвиток пізнавальних інтересів і стійких навичок самостійної роботи студентів щодо кращого опанування матеріалом.

Посібник до самостійної роботи студентів має метою забезпечити студентів методичними матеріалами до опанування курсів «Системне програмування і операційні системи» та «Системне програмне забезпечення», сприяє підвищенню рівня знань і навчальних умінь студентів. 

Перелік тем, наданих у посібнику базується на матеріалах учбових програм з дисциплін «Системне програмування і операційні системи» та «Системне програмне забезпечення»», які викладаються згідно Державному освітньому стандарту на II та III курсі студентам спеціальностей 6.080401 «Інформаційні управляючі системи і технології» та 6.080402 «Інформаційні технології програмування». У курсах викладаються принципи побудови і функціонування операційних систем, методів управління ресурсами обчислювальної системи, питання створення паралельних взаємодіючих процесів, що виконуються в багатозадачних операційних системах. 

Викладання матеріалу у посібнику відповідає виконанню умов щодо обсягу, у кожному розділі навчального посібника теоретичні відомості підтверджуються прикладами реалізації. з докладним розв’язанням. Студент, таким чином, одержує взаємно пов’язану теоретичну і прикладну інформацію, яка сприяє формуванню майбутнього програміста. 

Розділ 1 Основні концепції операційних систем

1.1 Поняття операційної системи, ії призначення та функції

1.1.1 Поняття операційної системи

Причиною появи операційних систем була необхідність створення зручних у використанні комп’ютерних систем (під комп’ютерною системою будемо розуміти сукупність апаратного і програмного забезпечення комп’ютера). Комп’ютерні системи від самого початку розроблялися для розв’язання практичних задач користувачів. Оскільки робити це за допомогою лише апаратного забезпечення виявилося складно, були створені прикладні програми. Для таких програм знадобилися загальні операції керування апаратним забезпеченням, розподілу апаратнихз ресурсів тощо. Ці операції згрупували в рамках окремого рівня програмного забезпечення, який і стали називати операційною системою.

Далі можливості операційних систем вийшли далеко за межі базовогонабору операцій, необхідних прикладним програмам, але проміжне становище таких систем між прикладнимим програмами й апаратним забезпеченням залишилося незмінним.

Таким чином, операційна система (ОС) – це програмне забезпечення, що реалізує зв’язок між прикладнимим програмами й апаратнимим засобами комп’ютера.

1.1.2 Призначення операційної системи

Операційні системи забезпечують, поперше, зручність використання комп’ютерної системи, по-друге, ефективність і надійність її роботи.

Перша функція властива ОС як розширеній машині, друга – ОС як розподілювач апаратних ресурсів.

1.1.3 Операційна система як розширена машина

За допомогою операційної системи у прикладного програміста (а через його програми і в користувача) має створюватися враження, що він працює з розширеною машиною.

Апаратне забезпечення недостатньо пристосоване для безпосереднього використання у програмах. Наприклад, якщо розглянути роботу із пристроями введення-виведення на рівні команд відповідних контролерів, то можна побачити, що набір таких команд обмежений, а для багатьох пристроїв – примітивний. Операційна система приховує такий інтерфейс апаратного забезпечення, замість нього програмістові пропонують інтерфейс прикладного програмування, що використовує поняття вищого рівня (їх називають абстракціями).

Наприклад, при роботі з диском типовою абстракцією є файл. працювати з файлами простіше, ніж безпосередньо з контролером диска (не потрібно враховувати переміщення головок дисковода, запускати і зупиняти мотор тощо), внаслідок цього програміст може зосередитися на суті свого прикладного завдання. За взаємодію з контролером диска відповідає операційна система.

Виділення абстракцій дає змогу досягти того, що код ОС і прикладних програм не потребує зміни при переході на нове апаратне забезпечення. Наприклад, якщо втсановити на комп’ютері дисковий пристрій нового типу (за умови, що він підтримувається ОС), всі його особливості будуть враховані на рівні ОС, а прикладні програми продовживатимуть використовувати файли, як і раніше. Така характеристика системи називається апаратною незалежністю. Можна сказати, що ОС надають апаратно-незалежне середовище для виконання прикладних програм.
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Рисунок 1.1 Взаємодія ОС із апаратним забезпеченням
і застосуваннями

1.1.4 Операційна система як розподілювач ресурсів

Операційна система має ефективно розподіляти ресурси. Під ресурсами розуміють процесорний час, дисковий простір, пам’ять, засоби доступи до зовннішніх пристроїв. Операційна система виступає в ролі менеджера цих ресурсів і надає їх прикладним програмам на вимогу.

Розрізняють два основні види розподілу ресурсів. У разі просторового розподілу ресурс доступен декільком споживачам одночасно, при цьому кожен із них може користуватися частиною ресурсу (так розподіляється пам’ять). У разі часового розподілу система ставить споживачів у чергу і згідно з нею надає їм змогу користуватися всім ресурсом обмежений час (так розподіляється процесор в однопрцесорних системах).

При розподілі ресурсів ОС розв’язує можливі конфлікти, запобігає несанкціонованому доступу програм до тих ресурсів, на яуі вони не мають прав, забезпечує ефективну роботу комп’ютерної системи.

1.2 Класифікація сучасних операційних систем

Розглянемо класифікацію сучасних операційних систем залежно від області їхнього застосування.

Насамперед відзначимо ОС великих ЕОМ (мейнфреймів). Основною характеристикою апаратного забезпечення, для якого їх розробляють, є продуктивність введення-виведення: великі ЕОМ оснащують значною кількістю периферійних пристроїв (дисків, принтерів, терміналів тощо). Такі комп’ютерні системи використовують для надійної обробки значних обсягів даних, прицьому ОС має ефективно підтримувати цю обробку (в пакетному режимі або в режимі розподілу часу). Прикладом ОС такого класу може бути OS/390 фірми IBM.

До наступної категорії можна віднести серверні ОС. Головна характеристика таких ОС – здатність обслуговувати велику кількість запитів користувачів до спільно використованих ресурсів. Важливу роль для них відіграє мережна підтримка. Є спеціалізовані серверні ОС, з яких виключені елементи, не пов’язані з виконанням їхніх основних функцій (наприклад, підтримка застосувань користувача). Нині для реалізації серверів часіше застосувують універсальні ОС (UNIX або системи лінії Windows XP).

Наймасовіша категорія – персональні ОС. Деякі ОС цієї категорії розробляли з розрахунком на непрфесійного користувача (лінія
Windows 95/98/Me фірми Microsoft, яку далі називатимемо
Consumer Windows), інші є спрощеними версіями універсальних ОС. Особлива увага в персональних ОС приділяється підтримці графічного інтерфейсу користувача і мультимедіа-технологій.

Виділяють також ОС реального часу. У такій системі кожна операція має бути гарантовано виконана  в заданому часовому діапазоні. ОС реального часу можуть керувати польотом космічного корадля, технологічним процесом або демонстрацією відеороликів. Існують спеціалізовані ОС реального часу, такі як QNX і VxWorks.

Ще однією категорією є вбудовані ОС. До них належать керуючи програми для різноманітних мікропроцесорних систем, які використовують у військовій техниці, системах побутової електроники, смарт-картах та інших пристроях. До таких систем ставлять особливі вимоги: розміщення в малому обсязі пам’яті, підтримка спеціалізованих пристроїв введення-виведення, можливість прошивання в постійному запам’ятовувальному пристрої. Часто вбудовані ОС розробляють під конкретний пристрій; до універсальних систем належать Embedded Linux і Windows CE.

1.3 Функціональні компоненти операційних систем

Операційну систему можна розглядати як сукупність компонентів, кожен з яких відповідає за реалізацію певної функції системи. Розглянемо найважливіші функції сучасних ОС і компоненти, що їх реалізують.

Спосіб побудови системи зі складових частин та їхній взаємозв’язок визначає архітектура операційної системи.

1.3.1 Керування процесами і потоками

Як ми вже згадували, однією з найважливіших функцій ОС є виконання прикладних програм. Код і дані прикладних програм зберігаються в комп’ютерній системі на диску в спеціальних виконуваних файлах. Після того як користувач або ОС вирішать запустити на виконання такий файл, у системі буде створено базову одиницю обчислювальної роботи, що називається процесом (process).

Можна дати таке означення: процес – це програма під час її виконання.

Операціна система розподіляє ресурси між процесами. До таких ресурсів належать процесорний час, пам’ять, пристрої введення-виведення, дисковий простір у вигляді файлів. При розподілі пам’яті з кожним процесом пов’язується його адресний простір – набір адрес пам’яті, до яких йому дозволено доступ. В адресному просторі зберігаються код і дані процесу. При розподілі дискового простору для кожного процесу формується список відкритих файлів, аналогічним чином розподіляють пристрої введення-виведення.

Процеси забезпечують захист ресурсів, якими вони володіють. Наприклад, до адресного простору процесу неможливо безпосередньо звернутися  з інших процесів (він є захищеним), а при роботі з файлами може бути задано режим, що забороняє доступ до файла всім процесам, крім поточного.

Розподіл процесорного часу між процесами необхідний через те, що процесор виконує інструкції одну за одною (тобто в конкретний момент часу на ньому може фізично виконуватися тільки один процес), а для користувача процеси мають виглядати як послідовності інструкцій, виконувані паралельно. Щоб домогтися такого ефекту, ОС надає процесор кожному процесу на деякий короткий час, після чого перемикає процесор на інший процес; при цьому виконання процесів відновлюється з того місця, де їх було перервано. У багатопроцесорній системі процеси можуть виконуватися паралельно на різних процесорах.

Сучасні ОС крім багатозадачності можуть підтримувати багатопотоковість (multithredsng), яка передбачає в рамках процесу наявність кількох послідовностей інструкцій (потоків, threads), які для користувача виконуються паралельно, подібно до самих процесів в ОС. На відміну від процесів потоки не забезпечують захисту ресурсів (наприклад, вони спільно використовують адресний простір свого процесу).

1.3.2 Керування пам’яттю

Під час виконання програмного коду процесор бере інструкції й дані з оперативної (основної) пам’яті комп’ютера. При цьому така пам’ять відображається у вигляді масиву байтів, кожен з яких має адресу.

Як уже згадувалося, основна пам’ять є одним з видів ресурсів, розподілюваних між процесами. ОС відповідає за виділення пам’яті під захищений адресний простір процесу і за вивільнення пам’яті після того, як виконання процесу буде завершено. Обсяг пам’яті, доступний процесу, може змінюватися в ході виконання, у цьому разі говорять про динимічний розподіл пам’яті.

ОС повинна забезпечувати можливість виконання програм, які окремо або в сукупності перевіщують за обсягом доступну основну пам’ять. Для цього в неї має бути реалізована  технологія віртуальної пам’яті. Така технологія дає можливість розміщувати в основній пам’яті тільки ті інструкції й дані процесу, які потрібні в поточний момент часу, при цьому вміст іншої частини адресного простору зберігається на диску.

1.3.3 Керування введенням-виведенням

Операційна система відповідає за керування пристроями введення-виведення, підключеним до комп’ютера. Підтримка таких пристроїв в ОС звичайно здійснюється на двох рівнях. До першого, нижчого, рівня належать драйвери пристроїв – програмні модулі, які керують пристроями конкретного типу  з урахування усіх їхніх особливостей. До другого рівня належить універсальний інтерфейс введення-виведення, зручний для використання у прикладних програмах.

ОС має реалізовувати загальний інтерфейс драйверів введення-виведення, через який вони взаємодіють з іншими компонентами системи. Такий інтерфейс дає змогу спростити додавання драйверів для нових пристроїв.

Сучасні ОС надають великий вибір готових драйверів для конкретних периферійних пристроїв. Що більше пристроїв підтримує ОС, то більше в неї шансів на практичне використання.

1.3.4 Керування файлами та файлові системи

Для користувачів ОС і прикладних програмістів дисковий простір надається у вигляді сукупності файлів, організованих у файлову систему. 
Файл – це набір даних у файловій системі, доступ до якого здійснюється за іменем. Термін “файлова система” може вживатися для двох понять: принципу організації даних у вигляді файлів і конкретного набору даних (зазвичай відповідної частини диска), організованих відповідно до такого принципу. У рамках ОС може бути реалізована одночасна підтримка декількох файлових систем.

Файлові системи розглядають на логічному і фізичному рівнях. Логічний рівень визначає зовнішне подання системи як сукупності файлів (які звичайно перебувають у каталогах), а також виконання операцій над файлами і каталогами (створення, вилучення тощо). Фізичний рівень визначае принципи розміщення структур даних файлової системи на диску або іншому пристрої.

1.3.5 Мережна підтримка

Мережні системи

Сучасні операційні системи пристосовані до роботи в мережі, їх називають мережгими операційними системами. Засоби мережної підтримки дають ОС можливість:

· надавати локальні ресурси (дисковий простір, принтери тощо) у загальне користування через мережу, тобто функціювати як сервер;

· звертатися до ресурсів інших комп’ютерів через мережу, тобто функціонувати як клієнт.

Реалізація функціональності сервера і клієнта базується на транспортних засобах, відповідальних за передачу даних між комп’ютерами відповідно до правил, обумовлених мережними протоколами.

Розподілені системи

Мережні ОС не приховують від користувача наявність мережі, мережна підтримка в них не визначає структуру системи, а збагачує її додатковими можливостями.Є також розподілені ОС, які дають змогу об’єднати ресурси декількох комп’ютерів у розподілену систему. Вона виглядає для користувача як один комп’ютер з декількома процесорами, що працюють паралельно. Розподілені та багатопрцесорні системиє двома основними категоріями ОС, які використовують декілька процесорів.

1.3.6 Безпека даних

Під безпекою даних в ОС розуміють забезпечення надійності системи (захисту даних від втрати у разі збоїв) і захист даних від несакціонованого доступу (випадкового чи навмісного).

Для захисту від несакнціонованого доступу ОС має забезпечувати наявність засобів аутентифікації користувачів (такі засоби дають змогу з’ясувати, чи э користувач тим, за кого себе видає; зазвичай для цього використовують систему паролів) та їхньої авторізації (дозволяють перевірити права користувача, що пройшов аутентифікацію, на виконання певної операції).

1.3.7 Інтерфейс користувача

Розрізняють два типи засобів взаємодії користувача з ОС: командний інтерпретатор (shell) і графічний інтерфейс користувача (GUI).

Командний інтерпретатор дає змогу користувачам взаємодіяти з ОС, викоритовуючи спеціальну командну мову (інтерактивно або через запуск

на виконання командних файлів). Команди такої мови змушують ОС виконувати певні дії (наприклад, запускати програми. Працювати із файлами).

Графічний інтерфейс користувача надає йому можливість взаємодіяти з ОС відкриваючи вікна і виконуючи команди за допомогою меню або кнопок. Підходи до реалізації графічного інтерфейсу  доволі різноманітні:  наприклад, у Windows-системах засоби його підтримки вбудовані в систему, а в UNIX вони є зовнішніми для системи і спираються на стандартні засоби керування введенням-виведенням.

Висновки

· Операційна система – це рівень програмного забезпечення, що перебуває між рівнями прикладних програм й апаратного забезпечення комп’ютера. Головне її призначення – зробити використання комп’ютерної системи простішим і підвищити ефективність її роботи.

· До основних функціональних компонентів ОС належать: керування процесами, керування пам’яттю, керування введенням-виведенням, керування файлами і підтримка файлових систем, мережна підтримка, забезпечення захисту даних, реалізація інтерфейсу користувача.

Розділ 2 Архітектура операційних систем

Операційну систему можна розглядати як сукупність компонентів, кожен з яких відповідає за певні функції. Набір таких компонентів і порядок їхньої взаємодії один з одним та із зовнішнім середовищем визначається архітектурою операційної системи.
Розглянемо основні поняття архітектури операційних систем, підходи до їх, особливості взаємодії ОС із зовнішнім середовищем. Реалізацію архітектури розглянемо на прикладі Linux.

2.1 Базові поняття архітектури операційних систем

2.1.1 Ядро системи. Привілейований режим і режим користувача

Базові компоненти ОС, які відповідають за найважливіши її функції, зазвичай перебувають у пам’яті постійно і виконуються у привілейованому режимі, називають ядром операційної системи (operating system kernel).

Існуючі на сьогодні підходи до проектування архітектури ОС по-різному визначають функціональність ядра. До найважливіших функцій ОС, викладання яких, звичайно, покладають на ядро, належать обробка переривань, керування пам’яттю, керування введенням-виведенням. До надійності та продуктивності ядра висувають підвищені вимоги.

Основною характерною ознакою ядра є те, що воно виконується у привілейованому режимі. Розглянемо особливості цього режиму.

Для забезпечення ефективного керування ресурсами комп’ютера ОС повинна мати певні привілеї щодо прикладних програм. Треба, щоб прикладні програми не втручалися в роботу ОС, і в одночас ОС повинна мати можливість втрутитися в роботубудь-якої програми, наприклад для перемикання процесора або розв’язання конфлікту в боротьбі за ресурси.

Для реалізації таких привілеїв потрібна апаратна підтримка: процесор має підтримувати принаймні два режими роботи – привілейований (захищений режим, режим ядра, kernel mode) і режим користувача (user mode). У режимі користувача недопустимі команди, які є критичними для роботи системи (перемикання задач, звертання до пам’яті за заданими межами, доступ до пристроїв введення-виведення тощо).

Розглянемо, яким чином використовуються різні режими процесора під час взаємодії між ядром і застосуваннями.

Після завантаження ядро перемикає процесор у привілейований режим і отримує цілковитий контроль над комп’ютером. Кожне застосування запускається і виконується в режимі користувача, де воно не має доступу до ресурсів ядра й інших програм. Коли потрібно виконати дію, реалізовану в ядрі, застосування робить системний виклик (system call). Ядро перехоплює його, перемикає процесор у привілейований режим, виконує дію, перемикає процесор назад у режим користувача і поветрає результат застосування.

Системний виклик виконується повільніше за виклик функції, реалізованої в режимі користувача, через те що процесор двічі перемикається між режимами. Для підвищення продуктивності в деяких ОС частина функціональності реалізована в режимі користувача, тому для доступу до неї системні виклики використовувати не потрібно.

2.2 Реалізація архітектури операційних систем

Розглянемо кілька підходів до реалізації архітектури операційних систем. У реальних ОС звичайно використовують деяку комбінацію цих підходів.

2.2.1 Монолітні системи

ОС, у яких усі базові функції сконцентровані в ядрі, називають монолітними системами. У разі реалізації монолітного ядра ОС стає продуктивнішою (процесор не перемикається між режимами під час взаємодії між її компонентами), але менш надійною (весь їїкод виконується у привілейованому режимі, і помилка в кожному з компонентів є критичною).

Монолітність ядра не означає, що всі його компоненти мають постійно перебувати у пам’яті. Сучасні ОС дають можливість динамічно розміщувати в адресному просторі ядра фрагменти коду (модулі ядра). Реалізація модулів ядра дає можливість також досягти його розширюваності (для додання нової функціональності досить розробити і завантажити у пам’ять відповідний модуль).

2.2.2 Багаторівневі системи

Компоненти багаторівневих ОС утворюють ієрархію рівнів (шарів, layers), кожен з яких спирається на функції попереднього рівня. Найнижчий рівень безпосередньо взаємодіє з апаратним забезпеченням, на найвищому рівніреалізуються системні виклики.

У традіційних багаторівневих ОС передача керування з верхнього рівня на нижчий реалізується як системний виклик. Верхній рівень повинен мати права на виконання цього виклику, перевірка ціх прав виконується  за підтримки апаратного забезпечення. Прикладом такої системи є ОС Multics, розроблена у 60-роки. Практичне застосування цього підходу сьогодні обмежене через низьку продуктивність.

Рівні можуть виділятися й у монолітному ядрі; у такому разі вони підтримуються програмно і спричиняють спрщення реалізації системи. У монолітному ядрі визначають рівні:

· засоби абстрактування від устаткування, які взаємодіють із апаратним забезпеченням безпосередньо, звільняючи від реалізації такої взаємодії інші компоненти системи;

· базові засоби ядра, які відповідають за найфундаментальніші, найпростіші дії ядра, такі як запис блоку даних на диск. За допомогою цих засобів виконуються вказівки верхніх рівнів, пов’язані з керуванням ресурсами;

· засоби керування ресурсами (або менеджери ресурсів), що реалізують основні функції ОС (керування процесами, пам’яттю, введення—виведенням тощо). На цьому рівні приймаються найважливіші рішення з керування ресурсами, які виконуються з використанням базових засобів ядра;

· інтерфейс системних викликів, який служить для реалізації зв’язку із системним і прикладним програмним забезпеченням.

2.2.3 Системи з мікроядром

Одним із напрямів сучасних ОС полягає в тому, що у првілейованому режимі реалізована невелика частка функцій ядра, які і є мікроядром (microkernel). Інші функції ОС виконуються процесами режиму користувача (серверними процесами, серверами). Сервери можуть відповідати за підтримку файлової системи, за роботу із процесами, пам’яттю тощо.

Мікроядро здійснює зв’язок між компонентами системи і виконує базовий розподіл ресурсів. Щоб виконати системний виклик, процес (клієнтський процес, клієнт) звертається до мікроядра. Мікроядро посилає серверу запит, сервер виконує роботу і пересилає відповідь назад. А мікроядро переправляє його клієнтові. Клієнтами можуть бути не лише процеси користувача, а і інші модулі ОС.

Перевагами мікроядрового підходу є:

· невеликі розміри мікроядра, що спрощує його розробку й налагодження;
· висока надійність системи, внаслідок того що сервети працюють в режимі користувача й у них немає прямого доступу до апаратного забезпечення;
· більша гнучкість і розширюваність системи (непотрібні компоненти не займають місця в пам’яті, розширення функціональності системи зводиться до додавання в неї нового сервера);
· можливість адаптації до умов мережі (спосіб обміну даними між клєнтом і сервером не залежить від того, зв’язані вони мережою чи перебувають на одному комп’ютері).
Головним недоліком мікроядрового підходу є зниження продуктивності. Замість двох перемикань режиму процесора у разі системного виклику відбувається чотири (два - під час обміну між клієнтом і мікроядром, два – сервером і мікроядром).

Зазначений недолік є, швидше, теоретичним, на практиці продуктивність і надійність мікроядра залежить насамперед від якості його реалізації. Так, в ОС QNX мікроядро займає кілька кілобфйтів пам’яті й забезпечує мінімальний набір функцій, при цьому система за продуктивністю відповідає ОС реального часу.

2.2.4 Концепція віртуальних машин

У системах віртуальних машин програмним шляхом створюють копії апаратногозабезпечення (відбувається його емуляція). Ці копії (віртуальні машини) працюють паралельно, на кожній із них функціонує програмне забезпечення, з яким взаємодіють прикладні програми і користувачі.

2.3 Особливості архітектури: UNIX і Linux
2.3.1 Базова архітектура UNIX
UNIX є прикладои досить простої архітектури ОС. Більша частина функціональності цієї системи міститься в ядрі, ядро спілкується їз прикладними програмами за допомогою системних викликів Базова структура класичного ядра UNIX зображена на рис. 2.1.
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Рисунок 2.1 Архітектура UNIX
Система складається із трьох основних компонентів: підсистеми керування процесами, файлової системи та підсистеми введення-виведення.

Підсистема керування процесами контролює створення та вилучення процесів, розподілення системних ресурсів між ними, міжпроцесову взаємодію, керування пам’яттю.

Файлова підсистема забезпечує єдиний інтерфейс доступу до даних, розташованих на дискових накопичувачах, і до периферійних пристроїв. Такий інтерфейс є однією з найважливіших особливостей UNIX. Одні й ті самі системні виклики використовують як для обміну даними із диском, так і для виведення на термінал або принтер (програма працює із принтером так само, як із файлом). Прицьому файлова система переадресовує запити відповідним модулям підсистеми введення-виведення, а ті – безпосередньо переферійним пристроям. Крім того, файлова підсистема контролює права доступу до файлів, які значною мірою визначають привілеї коритувача в системі.

Підсистема введення-виведення виконує запити файлової системи, взаємодіючи з драйверами пристроїв. В UNIX розрізняють два типи пристроїв: символьні (наприклад, принтер) і блокові (наприклад, жорсткий жиск). Основна відмінність між ними полягає в тому, що блоковий пристрій допускає прямий доступ. Для підвищення продуктивності роботи із блоковими пристроями використовують буферний кеш – ділянку пам’яті, у якій зберігаються дані, зчитані з диска останніми. Під час наступних звертань до цих даних вони можуть бути отримані з кеша.

2.3.2 Архітектура Linux
В ОС Linux можна виділити три основні частини:

· ядро, яке реалізує основні функції ОС (керування процесами, пам’яттю, введенням-виведенням тощо);

· системні бібліотеки, що визначають стандартний набір функцій для використання у застосуваннях (виконання таких функцій не потребує переходу у привілейований режим);

· системні утиліти (прикладні програми, які виконують спеціалізовані задачі).

Призначення ядра Linux йі його особливості

Linux реалізує технологію монолітного ядра. Весь код і структури даних ядра перебувають в одному адресному просторі. У ядрі можна виділити кілька функціональних компонентів.

· Планувальник процесів – відповідає за реалізацію багатозадачності в системі (обробка переривань, робота з таймером, створення і завершення процесів, перемикання контексту).

· Менеджер пам’ті – виділяє окремий адресний простір для кожного процесу і реалізує підтримку віртуальної пам’ятті.

· Віртуальна файлова система – надає універсальний інтерфейс взаємодії з різними файловими системами та пристроями введння-виведення.

· Драйвери пристроїв – забезпечують безпосередню роботу з периферійними пристроями. Доступ до них здійснюється через інтерфейс віртальної файлової системи.

· Мережний інтерфейс – забезпечує доступ до реалізації мережних протоколів і драйверів мережних пристроїв.

· Підсистема міжпроцесової взаємодії – пропонує механізми, які дають змогу різним процесам у системі обмінюваться даними між собою.

Деякі із цих підсистем є логічними компонентами системи, вони завантажуються у пам’ять разом із ядром і залишаються там постійно. Компоненти інших підсистем (наприклад, драйвери пристроїв) вигідно реалізовувати так, щоб їхній код міг завантажуватия у пам’ять на вимогу. Для розв’язання цього завдання Linux підтримує концепцію модулів ядра.

Модулі ядра
Ядро Linux дає можливість на вимогу завантажувати у пам’ять і вивантажувати з неї окремі секції коду. Такі секції називають модулями ядра (kernel modules) і виконують у привілейованому режимі.
Модулі ядра надають низку переваг.

· Код модулів може завантажуватися в пам’ять у процесі роботи системи, що спрощує налагодження компонентів ядра, насамперед драйверів.

· З’являється можливість змінювати набір компонентів ядра під час виконання: ті з них, які в цей момент не використовуються, можна не завантажувати у пам’ять.

· Модулі є винятком із правила, за яким код, що розшитює функції ядра, відповідно до ліцензії Linux має бути відкритим. Це дає змогу виробникам апаратного забезпечення розробляти драйвери під Linux, навіть якщо не заплановано надавати доступ до їхнього вихідгого коду.

Підтримка модулів у Linux складається із трьох компонентів.

· Засоби керування модулями дають можливість завантажувати модулі у пам’ять і здійснювати обмін даними між модулями та іншою частиною ядра. 

· Засоби реєстрації драйверів дозволяють модулям повідомляти іншу частину ядра про те, що новий драйвер став доступним.

· Засоби розв’язання конфліктів дають змогу драйверам пристроїв резервувати апаратні ресурси і захищати їх від випадкового використання іншими драйверами.

Один модуль може зареєструвати кілька драйверів, якщо це потрібно (наприклад, для двох різних механізмів доступу до пристрою).

Модулі можуть бути завантажені заздалегідь – під час старту системи (завантажувальні модулі) або у процесі виконання програми, яка викликає їхні фукції. Після завантаження код модуля перебуває в тому ж самому адресному просторі, що й інший код ядра. Помилка в модулі є критичною для системи.

Особливості системних бібліотек

Системні біліотеки Linux є динамічними бібліотеками, котрі завантажуються у пам’ять тільки тоді, коли у них виникеє потреба. Вони виконують ряд функцій:

· реалізацію пакувальників системних викликів;
· розширення функціональності системних викликів (до таких бібліотек належить бібліотека введення-виведення мови С, яка реалізує на основі системних викликів такі функції, як printf();
· реалізацію службових функцій режиму користувача (сортування, функції обробки рядків тощо).
Застосування користувача

Застосування користувача в Linux використовують функції із системних бібліотек і через них взаємодіють із ядром за допомогою системних викликів.

Висновки

· Архітектура ОС визначає набір ії компонентів, а також порядок їхньої взаємодії один з одним та із зовнішнім середовищем.

· Найважливішим для вивчення архітектури ОС є поняття ядра системи. Основною характеристикою ядра є те, що воно виконується в привілейованому режимі.

· Основними типами архітектури ОС ємонолітна архітектура і архітектура на базі мікроядра. Монолітна архітектура вимагає, щоб головні функції системи були сконцентровані в ядрі, найважливішою її перевагою є продуктивність. У системах на базі мікроядра в привілейованому режимі виконуються тільки базові функції, основними перевагами таких систем є надійність і гнучкість.

· Операційна система безпосередньо взаємодіє з апаратним забезпечення комп’ютера. Сучасні комп’ютерні архітектури пропонують багато засобів підтримки операційних систем. Для зв’язку з апаратним забезпеченням в ОС виділяють рівень абстрагування від устаткування.

· Операцйна система взаємодіє із прикладнимим програмами. Вона надає набір системних викликиків для доступу до функцій, реалізованих у ядрі. Для прикладних програм системні виклики разом із засобами системних бібліотек доступні через інтерфейс програмування застосувань.

Розділ 3 Керування процесами і потоками

Розглянемо дві основні абстракції операційної системи, які описують виконання програмного коду – процеси і потоки – особливості їхньої реалізації в операційній системі, стани, в яких вони можуть перебувати, базові механізми роботи з ними (засоби створення, завершення, припинення виконання тощо).

3.1 Базові поняття процесів і потоків

3.1.1 Процеси і потоки в сучасних ОС

У сучасній операційній системі одночасно виконуються код ядра (що належить до його різних підсистем) і код програм коритувача. При цьому відбуваються різні дії: одні програми і підсистеми виконують інструкції процесора., інші зайняті введенням-виведенням, ще деякі очікують на запити від користувача або інших застосувань. Для спрощення керування цими діями в системі доцільно виділити набір елементарних активних елементів і визначити інтерфейс взаємодії ОС із цими елементами. Коли активний елемент зв’язати із програмою, яка виконується, ми прийдемо до поняття процесу.
Під процесом розуміють абстракцію ОС, яка об’єднує все необхідне для виконання однієї програми в певний момент часу.

Програма – це деяка послідовність машинних команд, що зберігається на диску, в разі необхідності завантажується у пам’ять і виконується. Можна сказати, що під час виконання програму представляє процес.

Однозначна відповідність між програмою і процесом  встановлюється тільки в конкретний момент часу: один процес у різний час може виконувати код декількох програм, код однієї програми можуть виконувати декілька процесів одночасно.

Для успішного виконання прогами потрібні певні ресурси. До них належать:

· ресурси, необхідні для послідовного виконання пограмного коду (передусім, процесорний час);

· ресурси що дають можливість зберігати інформацію, яка забезпечує виконання програмного коду (регістри процесора, оперативна пам’ять тощо);

Ці групи ресурсів визначають дві складові частини процесу:

· послідовність виконуваних команд процесора;

· набір адрес пам’яті (адресний простір), у якому розташовані ці команди і дані для них.

Виділення ціх частин виправдане ще й тим, що в рамках одного адресного простору може бути кілька паралельно виконуваних послідовностей команд, що спільно використовують одні й ті ж самі дані. Необхідність розмежування послідовності команд і адресного простору підводить до поняття потоку.

Потоком (потік керування, нитка, thread) називанють набір послідовно виконуваних команд процесора, які використовують загальний простір процесу. Оскільки в системі може одночасно бути багато потоків, завдання ОС є організація перемикання процесора між ними і планування їхнього виконання. У багатопроцесорних системах код окремих потоків може виконуватися на окремих процесорах.

Таким чином, процесом називають сукупність одного або декількох потоків і захищеного адресного простору, у якому ці потоки виконуються.

Захищеність адресного простору процесу є його найважливішою характеристикою. Код і дані процесу не можуть бути прямо прочитані або перезаписані іншим процесом; у такий спосіб захищаються від богатьох 

програмних помилок і спроб несанкціонованого доступу. Природно, що неприпустимим э тыльки прямий доступ (наприклад, запис у пам’ять за допомогою простої інструкції перенесення даних); обмін даниими між процесами принципово можливий, але для цьго мають бути використані спеціальні засоби, які називають засобами міжпроцесової взаємодії. Такі засоби складніше за прямий доступ і працюють повільніше, але при цьому забезпечують захист від випадкових помилок у разі доступу до даних.

На відміну від процесів, потоки розпоряджаються загальною пам’яттю. Дані потоку не захищені від доступу до них інших потоків за умови, що всі вони виконуються в адресному просторі одного процесу. Це надає додаткоаі можливості для розробки застосувань, але ускладнює програмування.

Захищений алресний простір процесу задає абстракцію виконання коду на окремій машині, а потік забезпечує абстракцію послідовного виконання команд на одному виділеному процесорі.

Адресний простір процесу не завжди відповідає адресам оперативної пам’яті. Наприклад, у ньому можуть відображатисяфайли або регістри контолерів введення –виведення, тому запис за певною адресою в цьому просторі призведе до запису у файл, або до виконання операції введення-виведення. Таку технологію називають відображенням у пам’ять (memory mapping).
3.1.2 Моделі процесів і потоків

Максимально можлива кількість процесів (захищених адресних просторів ) і потоків, які в них виконуються, може варіюватися в різних системах.

· В однозадачних системах є тільки один адресний простір, у якому в кожен момент часу може виконуватися один потік.

· У деяких вбудованих системах теж є один адресний простір (один процес), але в ньому дозволене виконання багатьох потоків. У цьому разі можна організовувати паралельні обчислювання, але захист даних не реалізовано.

· У системах, подібних до традиційних версій UNIX, допускаэться наявнсть багатьох процесів, але в рамках адресного простору процесу виконується тільки один потік. Це традиційна однопотокова модель процесів. Поняття потоку в данній моделі не застосовують, а використовують термін “перемикання між процесами”, “планування процесів”, “послідовність команд процесу” тощо (тут під процесом розуміють єдиний потік).
· У більшості сучасних ОС (таких, як лінія Windows XP, сучасні версії UNIX) може бути багато процесів, а в адресному просторі кожного процесу – багато потоків. Ці системи підтримують багатопотоковість або реалізують модель потоків. Процес у такій системі називають багатопотоковим процесом.
Надалі для позначення послідовності виконуваних команд вживатемо термін “потік”, за винятком ситуацій, коли обговорютиметься реалізація моделі процесів.

3.1.3 Складові елементи процесів і потоків

До елеметів процесу належать:

· захищений адресний простір;
· дані, спільні для всього процесу (ці дані можуть спільно використовувати всі його потоки);
· інформація про використання ресурсів (відкриті файли, мережні з’єднання);

· інформація про потоки процесу;

Потік містить такі елементи:

· стан процесора (набір поточних даних із його регістрів), зокрема лічильник поточної інструкції процесора;

· стек потоку (ділянка пам’яті, де перебувають локальні змінні потоку й адреси повернення функцій, що викликані у його коді);

3.2 Стани процесів і потоків

Для потоку дозволені такі стани:

· створення (new) – потік перебуває у процесі створення;

· виконання (running) – інструкції потоку виконує процесор (у конкретний момент часу на одному процесорі тільки один потік може бути в такому стані);

· очікування (waiting) – потік очікує деякої події (наприклад, завершення операції введення-виведення); такий стан називають також заблокованим, а потік – припиненим;

· готовність (ready) – потік очікує, що планувальник перемкне процесор на нього, прицьому він має всі необхідні йому ресурси, крім процесорного часу;

· завершення (terminated) – потік завершив виконання (якщо прицьому його рсурси не були вилучені з системи, він переходить у додатковий стан – стан зомбі);

Можливі переходи між станаит потоку зображені на рис. 3.1.
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Рисунок 3.1 Стани потоку

Перехід потіків між станами очікування і готовності реалізовано на основі планування задач, або планування потоків. Під час планування потоків визначають, який з потків треба відновити після завершення операції введення-виведення, як організувати очікування у системі.

Для здійснення переходу між станами готовносі та виконання необхідне планування процесорного часу. На основі алгоритмів такогопланування визначають, яуий з готових потоків потрібно виконувати в конкретний момент, коли потрібно перервати виконання потоку, щоб перемкнутися на інший готовий потік тощо.

Відносно систем, які реалізують модель процесів, прийнято говорити про стан процесів, а не потоків, і про планування процесів; фактично стани процесу в цьому разі однозначно відповідають станам його єдиного потоку.

3.3 Опис процесів і потоків

Як ми вже знаємо, одним із основних завдань операційної системи є розподіл ресурсів між процесами і потоками. Такими ресурсами є насамперед процесорний час (його розподіляють між потоками під час планування), засобивведення-виведення й оперативна пам’ять (їх розподіляють між процесами).

Для керування розподілом ресурсів ОС повинна підтримувати структури даних, які містять інформацію, що описує процеси, потоки і ресурси. До таких структур даних належать:

· таблиці розподілу ресурсів: таблиці пам’яті, таблиці введення-виведення , таблиці файлів тощо;

· таблиці процесів і таблиці потоків, де міститься інформація про процеси і потоки, присутні у системів конкретний момент.

3.3.1 Керуючи блоки процесів і потоків

Інформацію про процеси і потки в системі зберігають у спеціальних структурах даних, які називають керуючими блоками процесів і керуючими блоками потоків. Ці структури дуже важливі для роботи ОС, оскількі на підставі їхньої інформації система здійснює керування процесами і потоками.

Керуючий блок потоку (Thread control Block, TCB) відповідає активному потоку, тобто тому, який перебуває у стані готовності, очікування або виконання.

Цій блок може міститу таку інформацію:

· ідентифікаційні дані потоку (зазвичай його унікальний ідентифікатор);

· стан процесору потоку: користувацьки регістри процесора, лічильник інструкцій, покажчик на стек;

· інформацію для планування потоків.

Таблиця потоків – це зв’язний список або масив керуючих блоків потоку. Вона розташована в захищеній області пам’яті ОС. 

Керуючий блок процесу (Process Control Block, PCB) відповідає процесу, що присутній у системі. Такий блок може містити:

· ідентифікаційні дані процесу (унікальний ідентифікатор, інформацію про інші процеси, пов’язані з аданим);

· інформаію про потоки, які виконуються в адресному просторі процесу (наприклад, покажчики на їхні керуючи блоки);

· інформацію, на основі якої можна визначити права процесу на використання різних ресурсів (наприклад, ідентифікатор користувача, який створив процес);

· інформацію з розподілу адресного просору процесу);

· інформацію про ресурси введення-виведення та файли, які використовує процес.

3.3.2 Образи процесу і потоку

Сукупність інформації, що відображує процес у пам’яті, називають образом процесу (process image), а всю інформацію про потік – образом потоку (thread image). До образу процесу належать:

· керуючий блок процесу;

· програмний код користувача;

· дані користувача (глобальні дані програми, загальні для всіх потоків);

· інформація образів потоків процесу.

Програмний код користувача, дані користувача та інформація про потоки завантажуються в адресний простір процесу. Образ процесу звичайно не є безперервною ділянкою пам’яті, його частини можуть вивантажуватись на диск.

До образу потоку належать:

· керуючий блок потоку;

· стек ядра (стек потоку, який використовується під час виконання коду потоку в режимі ядра);

· стек користувача (стек потоку, доступний у користивацькому ражимі).

Схема розташування в пам’яті образів процесу і його потоків зображена на рисунку 3.2. Усі потоки конкретного процесу можуть користуватися загальною інформацією його образу.

3.4 Створення і завершення процесів і потоків

Засоби створення і завершення процесів дають змогу динамічно змінювати в операційній системі набір застосувань, що виконуються. Засоби створення і завершення потоків є основою для створення багатопотокових програм.

Образ процесу
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Адресний простір

Рис.3 2 Образи процесу і його потоків

3.4.1 Створення процесів

Базові принципи створення процесів

Процеси можуть створюватись ядром системи під час її ініціалізацїї. Наприклад, в UNIX-сумісних системахтаким процесом може бути процес ініціалізації системи init, у Windows XP – процеси підсистем середовища (Win32 або POSIX). Таке створення процесі, однак, є винятком, а не правилом.

Найчастіше процеси створюються під час виконання інших процесів.У цьому разі процес, який створює інший процес, називають предком, а створений ним процес – нащадком.
Нові процеси можуть бути створені під час роботи застосування відповідно до його логіки (компілятор може створювати прцеси для кожного етапу компіляцїї, веб-сервер – для обробки прибулих запитів) або 

безпосередньо за запитом користувача (наприклад, з командного інтерпретатора, графічної оболонки або файлового менеджера).

Інтерактивні та фонові процеси

Розрізняють два типи фонових процесів з погляду їхньої взаємодії з користувачем.

· Інтерактивні процеси взаємодіють із користувачами безпосередньо, приймаючи від них дані, введені за допомогою клавіатури, миші тощо. Прикладом інтерактивного процесу може бути процес текстового редактора або інтегрованого середовища розробки.

· Фонові процеси із користувачем не взаємодіють безпосередньо. Зазвичай вони запускаються під час старту системи і чекають на запити від інших застосувань. Деякі з них (системні процеси) підтримують функціонування системи (реалізують фонове друкування, мережні засоби тощо), інші виклнують спеціалізовані задачі (реалізують веб-сервери, сервери баз даних тощо).фонові процеси також називають службами (services, у системах лінії windows XP) або демонами (daemons, в UNIX).

3.4.2 Керування адресним простором під час створення процесів

Оскільки основним елементом процесу є захищений адресний простір, дуже важливо вирішити проблему його розподілу під час створення нового процесу. Розглянемо два різні підходи.

Системні виклики fork()  exec()

У першому підході адресний простір нащадка створюють як точну копію адресного простору предка. Така операція реалізована системним викликом, який у POSIX-системах називають fork().

У цьому разі копіюється не тільки адресний простір, а й лічильник команд головного потоку процесу, тому після виклику fork() предок і нащадок виконуватимуть ту саму інструкцію. Розробник має визначити, у 

якому з двох процесів перебуває керування. Це можна зробити на підставі відмінностей між кодами повернення fork() для предка і нащадка.

Коли створення нового процесу відбувається шляхом дублювання адресного простору предка, виникає потреба у спеціальних засобах завантаження програмного коду в адресний простір процесу. Такі засоби реалізує системний виклик, який у POSIX-системах називають exec(). Як параметр для виклику exec() треба вказувати весь шлях до виконуваного файла програми, який буде завантажено у пам’ять.

У системах із підтримкою fork() для того щоб запускати на виконання програми, після виклику fork() потрібно негайно викликати exec() (це називають технологією fork+exec).

Запуск застосування одним системним викликом

Другий підхід не розділяє дублювання адресного простору і завантаження коду – ці етапи тут поєднані в один. У даному разі системний виклик запускає на виконання задане застосування (зазвичай для цього йому потрібно вказати весь шлях до виконуваного файла цього застосування). Можна виділити два етапи виконання такого системного виклику:

· виділення пам’яті під адресний простір нового процесу (жодна інформація при цьому з адресного простору предка не копіюється).

· Завантаження виконуваного коду із зазначеного файла у виділений адресний простір.

Підхід із використанням fork() і exec() є гнучкішим, бо він дає змогу в разі необхідності обмежитись якимось одним етапом запуску застосування. Сучасні ОС переважно реалізують комбінацію першого та другого підходів.
3.4.3 Особливості завершення процесів

Розглянемо три варіанти завершення процесів.

Процес коректно завершується самостійно після виконання своєї задачі (для інтерактивних процесів це нерідко відбувається з ініціативи користувача, який, приміром, скористався відповідним пунктом меню). Для цього код процесу має виконати системний виклик  завершення процесу. Такий виклик у POSIX-системах називають _exit(). Він може повернути процесу, що його викликав, або ОС код повернення, який дає змогу оцінити результат виконання процесу.

Процес аврійно завершується через помилку. Такий вихід може бути передбачений програмістом (під час обробки помилки приймається рішення про те, що далі продовжувативиконання програми неможливо), а може бути наслідком генерування переривання (ділення на нуль, доступу до захищеної області пам’яті тощо).

Процес завершується іншим процесом  або ядром системи. Наприклад, перед закінчення работи ОС ядро припиняє виконання всіх процесів. Процес може припинити виконання іншого процесу за допомогою системного виклику, який у POSIX-системах називають kill().

Після того як процес завершить свою роботу, пам’ять, відведена під його адресний простір, звільняється і може бути використана для інших потреб. Усі потоки цього процесу теж припиняють свою роботу. Якщо у даного процесу є нащадки, їхня робота переважно не припиняється слідом за роботою предка. Інтерактивні процеси звичайно завершуються у разі виходу користувача із системи.

3.4.4 Синхронне й асинхронне виконання процесів

Коли у системі з’являється новий процес,для старого процесу є два основних варіанти дій:

· продовжити виконання паралельно з новим процесом – такий режим роботи називаютьасинхронним виконанням;
· призупинити виконання доти, поки новий процес не буде завершений, - такий режим роботи називають синхронним виконанням. (У цьому разі використовують спеціальний системний виклик, який у POSIX-системах називають wait().

Вибір того чи іншого режиму залежить від конкретної задачі. Так, наприклад, веб-сервер може створювати процеси-нащадки для обробки запитів (якщо наявно набору нащадків недостатньо для такої обробки). У цьому разі обробка має бути асинхронною, бо відразу після створення нащадкуа предок має бути готовий до отримання наступного запиту. З іншого боку, компілятор С під час запуску процесів, що відповідають етапам компіляції, має чекати завершення кожного етапу, перш ніж перейти до наступного, - у такому разі використовують синхронну обробку.

3.4.5 Створення і завершення потоків

Особливості створення потоків

Процедура створення потоків має свої особливості, пов’язані насамперед із тим, що потоки створюють у рамках вже існуючого адресного простору (конкретного процесу або, можливо, ядра системи).Існує кілька ситуацій, у яких може бути створений новий потік.

Якщо процес створюється за допомогою ссистемного виклику fork(), після розподілу адресного простору автоматично створюється потік усередині цього процесу (найчастіще це – головний потік застосування).

Можна створити потоки з коду користувача за допомогою відповідного системного виклику.

У багатьох ОС є спеціальні потоки, які створює ядро системи (код ядра теж може виконуватися в потоках). Під час створення потоку система повинна виконати такі дії.

1. Створити структури даних, які відображають потік в ОС.

2. Виділити пам’ять під стек потоку.

3. Встановити лічильник команд процесора на початок коду, який буде виконуватися в потці; цей код називають процедурою або функцією потоку, покажчик нга таку процедуру передають у системний виклик створення потоку.

Слід відзначити, що під час створення потоків, на відміну від створення процесів немає необхідності виділяти нову пам’ять під адресний простір, тому зазвичай потоки створюються швидше і з меншими затратами ресурсів.

Особливості завершення потоків

Під час завершення потоків його ресурси вивільняються (насамперед, тек); ця операція звичайно виконується швидше, ніж завершення процесу. Потік може бути завершений, коли керування дійде до кінця процедури потоку; єтакож спеціальні системні виклики, призначені для дострокового припинення виконання потоків.

Як і процеси, потоки можуть виконуватися синхронно й асинхронно. Потік, створивший інший потік, може призупинити своє виконання до його завершення. Таке очікування називають приєднанням потоків (thread joining, очікує той, хто приєднує). Після завершення приєднаного потоку потік, який очікував його завершення, може дістати статус виконання. Під час створення потоку можна визначіти, чи підлягає він приєднанню (якщо потік не можна приєднати, його називають від’єднаним – detached). Якщо потік не є від’єднаним (nondetached або joinable, такий потік називатимемо приєднуваним), після завершення його обов’язково потрібно приєднувати, щоб унікнути витікання пам’яті.

3. 5 Керування процесами в UNIX і Linux
3. 5. 1 Образ процесу

В UNIX-системах образ процесу містить такі компоненти:

· керуючий блок процесу;

· код програми, яку виконує процес;

· стек процесу, де зберігаються тимчасові дані (параметри процедур, повернені значення, локальні змінні тощо);

· глобальні дані, спільні для всього процесу.

Для кожного компоненту образу процесу виділяють окурему ділянку пам’яті.

3. 5. 2 Ідентифікаційна інформація та атрибути безпеки процесу

Із кожним процесом у системі пов’язана ідентифікаційна інформація. 

Ідентифікатор процесу (pid) є унікальним у межах усієї системи, і його використовують для доступу до цього процесу. Ідентифікатор процесу init завжди дорівнює одиниці.

Ідентифікатор процесу-предка (ppid) задають під час його створення. Будьякий процес має мати доступ до цього ідентифікатора. Так в UNIX-системах обов’язково підтримується зв’язок “предок-нащадок”. Якщо предок процесу P завершує виконання, предком цього процесу автоматично стає init, тому ppid для P дорівнюватиме одиниці.

Із процесом також пов’язаний набір атрибутів безпеки.

· Реальні ідентифікатори користувача і групи процесу (uid, gid) відповідають користувачеві, що запустив програму, в наслідок чого в системі з’явивися відповідний процес.

· Ефективні ідентифікатори користувача і групи процесу (euid, egid) використовують у спеціальному режимі виконання процесу – виконані з правами власника.

3. 5.3 Керуючий блок процесу

Розглянемо структуру керуючого блоку процесу в Linux.

Керуючий блок процесу в Linux відображається структурою даних task_struct. До найважливіших полів цієї структури належать поля, що містять таку інформацію:

· ідентифікаційні дані (зокрема pid – ідентифікатор процесу);

· стан процесу (виконання, очікування тощо);

· покажчики на структури предка і нащадків;

· час створення процесу та загальний час виконання (так звані таймери процесу);

· стан процесора (вміст регистрів і лічильник інструкцій);

· атрибути безпеки процесу (id, gid,euid, egid).

Зазначимо, що в ядрі Linux відсутня окрема структура даних для потоку, тому інформація про стан процесора міститься в керуючому блоці процесу.

Крім перелічених вище, task_struct має кілька полів спеціалізованого призначення, необхідних для різних підсистем Linux:

· відомості для обробки сигналів;

· інформація для планування процесів;

· інформація про файли і каталоги, пов’язані з процесом;

· структури даних для підсистеми керування пам’яттю.

Дані полів task_struct можуть спільно використовувати декілька процесів спеціалізованого призначення, у цьому випадку такі процеси фактично є потоками.

Керуючі блоки процесу зберігаються в ядрі у спеціальній структурі даних. До появи версії ядра 2.4 таку структуру називали таблицею процесів системи; це був масив,максимальна довжина якого не могла перевищувати 4 Кбайт. У ядрі версії 2.4 таблиця процесів була замінена двома динамічними структурами даних, що не мають такого обмеження на довжину:

· хеш-таблицею (де в ролі хеша виступає pid процесу), ця структура дає змогу швидко знаходити процес за його ідентифікатором;

· кільцевим двозв’язним списком, ця структура забезпечує виконання дій у циклі для всіх процесів системи.

Тепер обмеження на максимальну кількість процесів перевіряється тільки всередині реалізації функції fork() і залежить від обсягу доступної пам’яті (наприклад, є відомості, що у системі з 512 Мбайт пам’яті можна створити близько 32000 процесів).

Реалізація керуючого блоку в Linux відрізняється від його традиційної реалізації в UNIX-системах. У більшості версій UNIX (System V, BSD) керуючий блок процесу складається  з двох струтур даних – струтури процесу (proc) і структури користувача (u).

3. 5. 4Створення процесу

Реалізація fork() в Linux
В UNIX-сумісних системах процеси створює вже відомий нам системний виклик fork(). Розглянемо його реалізацію в Linux.

1. Виділяють пам’ять для нового керуючого блоку процесу (task_struct). Якщо пам’яті недостатньо, повертається помилка.

2. Усі значення зі структури даних предка копіюють у структуру даних нащадка. Після цього поля, значення яких мають відрізнятися від вихідних, будуть змінені.

Якщо користувач перевищить заданий для нього ліміт кількості процесів або якщо кількість процесів у системі перевищить максимально можливе значення (яке залежить від обсягу доступної пам’яті), створення процесу припиняється і повертається помилка.

3. Для процесу генерується ідентифікатор (pid), прицьому використовують спеціальний алгоритм, що гарантує унікальність.

4. Для нащадка копіюють необхідні додаткові структури даних предка (таблицю дескрипторів файлів, відомості про поточний каталог, таблицю оброблювачів сигналів тощо).

5. Формують адресний простір процесу.

6. Структуру даних процесу поміщають у список і хеш-таблицю процесів системи.

7. Процес переводять у стан готовності до виконання.

Використання fork() у прикладних програмах

Розглянемо приклад використання системного виклику fork() для створення процесу. Опис fork() відповідно до POSIX виглядає так:

#include<unistd.h>

pid_t fork(); //тип pid_t є цілим

Оскільки виконання fork() призводить до того, що керування і у предку, і в нащадку переходить на оператор, який після виклику fork() (обидва починають виконувати одну інструкцію), то практично єдина відмінність між предком і нащадком з погляду програміста полягає у коді повернення fork().

Для нащадка fork() повертає нуль, а для предка – ідентифікатор (pid)  створеного процесу-нащадка. Коли з якоїсь причини нащадок не був створений, fork() поверне –1. Тому звичайний код роботи і fork() має такий вигляд:

pid_t pid;

if((pid=fork())==-1)

    {/* помилка, аварійне завершення */)}

   if(pid==0)

    {

      // це нащадок

     }

else

   {

     // це предок

    printf(“Нащадок запущений з кодом %d\n”,pid);

    }

Після створення процесу він може дістати доступу до ідентифікаційної інформації за допомогою системного виклику getpid(), який повертає ідентифікатор поточного процесу, і getppid(), що повертає ідентифікатор процесу-предка.

#include<unistd.h>

pid_t mypid, parent_pid;

mypid=getpid();

parent_pid=getppid();

3. 5. 5 Завершення процесу

Для завершення процесу в UNIX-системах використовують системний виклик _exit(). Розглянемо реалізацію цього системного виклику в Linux. Під час його виконання відбуваються такі дії.

1. Стан процесу сиає TASK_ZOMBIE.

2. Процес повідомляє предків і нащадків про те, що він завершився (за допомогою спеціальних сигналів).

3. Звільняються ресурси, виділені під час виклику fork().

4. Планувальника повідомляють про те, що контекст можна перемикати.

У прикладних програмах для завершення процесу можна використати безпосередньо системний виклик _exit() або його пакувальник – бібліотечну функцію exit(). Ця функція закриває всі потоки процесу, коректно вивільняє всі ресурси і викликає _exit() для фактичного його завершення:

#include<unistd.h>

void _exit(int status); //status задає код повернення

#include<stdlib.h>

void exit(int status); //status задає код повернення

exit(128);
Зазначимо, що краще не викликати exit() тоді, коли процес може використовувати ресурси разом з іншими процесами (наприклад, він є процесом-нащадком, який має предка, прчому нащадок успадкував у предка дескриптори ресурсів). Причина полягає в тому, що в цьому разі спроба звільнити ресурси в нащадку призведе до того, що вони виявляться звільненими й у предка. Для завершення таких процесів потрібно використати _exit().

3. 5. 6 Очікування завершення процесу

Коли процес завершується, його керуючий блок не вилучається зі списку й хеша процесів негайно, а залишається там доти, поки інший процес (предок) не видаліть його звідти. Якщо процес насправді в системі відсутній (він завершений), а є тільки його керуючий блок, то такий процес називають процесом-зомби (zombie process).

Системний виклик waitpid()

Для вилучення із системи інформації про процес в Linux можна використати системний виклик wait(), але частіше застосовують його більш універсальний варіант – waitpid(). Цей виклик перевіряє, чи є керуючий блок  відповіжного процесу в системі. Якщо він є, а прцес не перебуває у стані зомби (тобто ще виконується), то процес у разі виклику waitpid() переходить у стан очікування. Коли ж процес-нащадок завершується, предок виходить зі стану очікування і вилучає керуючий блок нащадка. Якщо предок не викличе waitpid() для нащадка, той може залишитися у стані зомби надовго.

Синхронне виконання процесів у прикладних програмах

Розглянемо синхронне виконання процесів на базі waitpid(). Відповідно до POSIX цей системний виклик визначається так:

#include<sys/wait.h>

pid_t waitpid(pid_t pid, //pid процесу, який очікуємо

int *status, //інформація про статус завершення нащадка

int options); //задавитемо як 0

Параметр pid можна задавати як 0, що означатиме очікування процесу і з тієї ж групи, до якої належить предок, або як –1, що означатиме очікування будь-якого нащадка. Наведемо приклад реалізації синхронного виконання з очікуванням:

pid_t pid;

if((pid=fork())==-1)

   exit(-1);

if(pid==0)

{

//нащадок – виклик exec()

}

else

{

//предок – чекати нащадка

int status;

waitpid(pid,&status,0);

//продовжувати виконання

}

Зі значення status можна отримати додаткову інформацію про процес-нащадок, що завершився. Для цього є низка макропідстановок з <sys/wait.h>:

· WIFEXITED(status) – ненульове значення, коли нащадок гащадок завершився нормально;
· WEXITSTATUS(status) – код повернення нащадка (тільки коли WIFEXITED()!=0).

Код повернення нащадка отриманий таким чином:

waitpid(pid,&status,0);

if(WIFEXITED(status))

    printf(“Нащадок завершився з кодом %d\n”, 
WEXITSTATUS(status));

3. 5. 7 Сигнали

За умов багатозадачності виникає необхідністьсповіщати процеси про події, що відбуваються в системі або інших процесах. Найпростішим механізмом такого сповіщання, визначеним POSIX, є сигнали. Процес після отримання сигналу негайно реагує на нього викликом спеціальної функції – оброблювача цього сигналу (signal handler), або виконанням дії за замовчуванням для цього сигналу. Із кожним сигналом пов’язаний його номер, що є унікальним у системі. Жодної іншої інформації разом із сигналом передано бути не може.

Сигнали є найпростішим механізмом міжпроцесової взаємодії в UNIX-системах, але, оскільки з їхньою допомогою можна передавати обмежені дані, вони переважно використовуються для повідомлення про події.

Типи сигналів

Залежго від обстави виникнення сигнали поділяють на синхронні й асинхронні. Синхронні сигнали виникають під час виконання активного потоку процесу (зазвичай чрез помилку – доступ до невірної ділянки пам’яті, некоректну роботу із плаваючою крапкою, виконання неправильної інструкції процесора). Ці сигнали генерує ядро ОС і негайно 

відправляє їх процесу, потік якого викликав помилку.

Асинхронні сигнали процес може отримувати у будь-який момент виконання:

· програміст може надіслати асинхронний сигнал іншому процесу, використовуючи системний виклик, який у POSIX-системах називають kill(), параметрами цього виклику є номер сигналу та ідентифікатор процесу;

· причиною виникнення сигналу може бути також деяка зовнішня подія (натискання користувача на клавіші, завершення процесу-нащадка тощо).
Під час обробки таких сигналів система має перервати виконання поточного коду, виконати код оброблювача і повернутися до тієї ж самої інструкції, що виконувалась у момент отримання сигналу.

Диспозиція сигналів

На надходження сигналу процес може реагувати одним із трьох срособів (спосіб реакції процесу на сигнал називають диспозицією сигналу):

· викликати оброблювач сигналу;
· проігнорувати сигнал, який у цьому випадку “зникне” і не виконає жодної дії;
· використати диспозицію, перебачену за замовчуванням (така диспозиція задана для кожного сигналу, найчастіше це – завершення процесу).
Процес може задавати диспзицію для кожного сигналу окремо.

Блокування сигналів

Процес може не лише задавати диспозицію сигналів, а й визначати свою готовність у цей момент приймати сигнали певного типу. Якщо процес не готовий, він може ці сигнализаблокувати. Якщо заблокований сигнал має бути доставлений процесу,система ставить його в чергу, де він залишатиметься доти, поки процес його не розблокує.Процес блокує і роблоковує сигнали шляхом зміни маски сигналів процесу (спеціальної структури даних, де зберігається інформація про те, які сигнали можуть бути негайно доставлені процесу, зазвичай вона зберігається в його керуючому блоці. Процеси-нащадки успадковують маску сигналів предка.

Приклади сигналів

Розглянемо сигнали, що визначені POSIX і підтримуються в Linux (у дужках поруч з ім’ям сигналу наведено його номер).

До синхронних сигналів належить, наприклад, сигнал SIGSEGV (11), який генерує система під час записування в захищену ділянку пам’яті.

До асинхронних сигналів належать:

· SIGHUP (1) – розрив зв’язку (наприклад, вихід користувача із системи);

· SIGINT і SIGQUIT (2,3) – сигнали переривання програми від клавіатури (генеруються під час натискання користувачем відповідно Ctrl+C і Ctrl+\);

· SIGKILL (9) – негайне припинення роботи програми (для такого сигналу не можна змінювати диспозицію);

· SIGUSR1  SIGUSR2 (10,12) – сигнали користувача, які можуть використовувати прикладні програми;

· SIGTERM (15) – пропозиція програмі завершити її роботу (цей сигнал, на відміну від SIGKILL, може бути зігнорований).

Діями за замовчуванням для всіх зазначених сигналів, крім SIGSEGV, є припинення роботи програми (для SIGSEGV додатково генерується дамп пам’яті (core dump) – файл, у якому зберігається образ адресного простору процесу для наступного аналізу).
Задання диспозиції сигналів

Для за дання диспозиції сигналу використовують системний виклик 
sigaction().

#include<signal.h>

int sigaction(int signum, //номер сигналу
struct sigaction *action, //нова диспозиція

struct sigaction *old_action); //повернення попередньої диспозиції

Диспозицію описують за допомогою структури sigaction з такими полями:

· sa_handler – покажчик на функцію-оброблювач сигналу;

· sa_mask – маска сигналу, що задає, які сигнали будуть заблоковані всередені оброблювача;

· sa_flag – додаткові прапорці.

Обмежимося обнулінням sa_mask і sa_flag (не блокуючи жодного сигналу):

struct sigaction action={0};

Поле sa_handler має бути задане як покажчик на оголошену раніше функцію, що має такий вигляд:

void user_handler(int signum)

{

  //обробка сигналу

}

Ця функція і стає оброблювачем сигналів.

Параметр signum визначає, який сигнал надійшов в оброблювач (той самий оброблювач може бути зареєстрований для декількох сигналів кількома викликами sigaction()).

Після реєстрації оброблювач викликатиметься завжди, коли надійде відповідний сигнал:

#include<signal.h>

void sigint_handler(int signum)

{

  //обробка SIGINT

}

//……..

action.sa_handler=sigint_handler;

sigaction(SIGINT, &action,0);

Якщо нам потрібно організувати очікування сигналу, то найпрстішим способом є викристання системного виклику pause(). У цьому разі процес переходить у режім очікування , з якого його виведе поява будь-якого сигналу:

//задати оброблювачі за допомого за допомогою sigaction()

pause(); //чекати сигналу

Генерування сигналів

Розглянемо, як надіслати сигнал процесу. Для цього використовується системний виклик kill(). 

#include(signal.h>

int kill(pid_t pid, //ідентификатор процесу

int signum); //номер сигналу

Наприклад, надсилання сигналу SIGHUP процесу, pidякого задано у командному рядку:

kill(atoi(argv[1],SIGHUP);

Оргагізація асинхронного виконання процесів

Розглянемо, як можна використати обробку сигналів для організації асинхронного виконання процесів. Як відомо, виклик waitpid() спричиняє організацію синхронного виконання нащадка. Коли необхідно запустити 

процес-нащадок асинхронно, то здається природним не викликати в процесі-предку waitpid()для цього нащадка. Але після завершення процесу-нащадка він перетвориться на процес-зомбі.

Щоб цього уникнути, необхідно скористатися тим, що під час завершення процесу-нащадка процес-предок отримує спеціальний сигнал SIGCHLD. Якщо в оброблювачі цього сигналу викликати waitpid(), то це призведе до вилучення інформації про процес-нащадок з таблиці-процесів, внаслідок чого зомбі в системі не залишиться.

void clear_zombie(int signum)

{

   waitpid(-1,NULL,0);

}

struct sigaction action={0};

action.sa_handler=clear_zombie;

sigaction(SIGCHLD,&action,0);

if((pid=fork())==-1)

   _exit();

if(pid==0)

{

   // нащадок запущений асинхронно

   exit();

}

   else
{

   // предок не має виклику waitpid()

}

3.6 Керування потоками в Linux
3. 6. 1 Базова підтримка багатопотоковості

Донедавна єдиним засобом підтримки багатопотоковості в Linux був системний виклик clone(), який дає можливість створити новий процес на базі наявного. Цей виклик багато в чому схожій на виклик fork(), але має кілька особливостей.

· Для нового процесу потрібно задати спеціальний набір прапорців, що визначають, як будуть розподілятися ресурси між предком і нащадком. До ресурсів, які можна розділяти, належать алресний простір, інформація про відкриті файли, оброблювачі сигналів. Зазаначимо, що у традиційній реалізації clone() відсутнє спеціальне використання ідентифікатора процесу (pid), ідентифікатора предка та деяких інших важливих атрибутів.

· Для нового процесу порібно задати новий стек (оскільки в наслідок виклику clone() два процеси можуть спільно використовувати загальну пам'’ть, для них неприпустиме використання загального стека).

Підтримка clone() означає реалізацію багатопотоковості за схемою 1:1. Прицьому первинними в системі є процеси, а не потоки (у Linux послідовності інструкцій процесора, за якими працює ядро, називають процесами, а не потоками ядра).

Традиційна реалізація багатопотоковості в Linux визначає, що потоки користувача відображаються на процеси в ядрі. Тому недоцільно розглядати окремо структури даних потоку в Linux – він відображається такою ж самою структурою task_struct, як і процес.

Недоліки традиційної підтримки багатопоковості в Linux
Основи підтримки багатопотоковості в ядрі Linux не зазнали принципових змін від появи системного виклику clone(). За цей час Linux із експериментальної системи перетворився на систему промислового рівня, в якій виконують корпоративні застосування в цілодобовоу режимі з великим навантаженням. 

Таке використання системи висунуло до реалізації багатопотоковості вимого високої надійності та масштабованості. Стало очевидно, що реалізація , заснована на системному виклику clone(), цим вимогам не відповідає. Потрібне було повне перероблення засобів реалізації багатопотоковості в ядрі.

Керування потоками є частиною стандарту POSIX з 1996 року, відповідний програмний інтерфейс дістав назву  потоки POSIX.
3. 6. 2 Потоки ядра Linux
Крім процесів і потоків користувача, Linux також підтримує спеціальний вид планованих об’єктів, яки мають уже знайому назву – потоки ядра. Такі потоки планують як звичайні процеси і потоки, кожен з яких має свій ідентифікатор (pid). Відмінності потоків ядра від процесів і потоків користувача полягають у тому, що:

· функції потоку для них визначають у коді ядра;

· вони виконуються тільки в режимі ядра;

· для них недоступні ділянки пам’яті, виділені в режимі користувача.

3. 6. 2 Програмний інтерфейс керування потоками

Створення потоків

Щоб додати новий потік у поточний процес, у POSIX використовують функцію pthread_create() із таким синтаксисом:

#include<pthread.h>

int pthread_create(pthread_t *th, pthread_attr *attr,
void *(*thread_fun)(void *).void *arg);

Розглянемо параметри цієї функції:

· th – покажчик на заздалегідь визначену структуру типу pthread_t, яка далі буде передана в інші функції роботи з потоками; далі називатимемо ії дескриптором потоку(thread handle).

· Attr – покажчик на структуру з атрибутами потоку (для використання атрибутів за замовченням потрібно передавати нульовий покажчик, деякі атрибути розглянемо пізніше);

· thread_fun – покажчик на функцію потоку, що має описуватися як
void *mythread_fun(void *value)
{
//виконання коду потоку
}

· arg – дані, що передаютьсяу функцію потоку (туди вони потраплять як параметр value).

Приклад створення потоку POSIX:

#include<pthread.h>

// функція потоку

void *thread_fun(void *num)

{

   printf(“потік номер %d\n”,(int)num);

}

//……………………………

pthread_t th;

// створюємо другий потік

pthread_create(&th, NULL,thread_fun,(void *)++thread_num);

// тут паралельно виконуються два потоки

Новий потік починає виконуватися паралельно із потоком, що його створив. Наприклад, якщо всередині функції main() був створений потік, то виконання продовжать два потоки: початкової програми, що виконує код main(), і новий.

Завершення потоків POSIX
Для завершення потоку достатньо дійти до кінця його функції потоку еркthread_fun() або викликати з неї pthread_exit():

#include<pthread.h>

void pthread_exit(void *retval);

Параметр retval задає код повернення. Наведемо приклад завершення потоку:

void *turead_fun(void *num)

{

printf(“потік  номер %d\n”,(int)num);

pthread_exit(0);

}

Для коду початкового потоку програми є дві різні ситуації:

· виконання оператора return або виконання всіх операторів до кінця main() завершує весь процес, при цьому всі потоки теж завершують своє виконання;

· виконання функції pthread_exit() усередині функціїmain() завершує тільки початковий потік, ця дія не впливає на інші потоки у програмі – вони продовжуватимуть виконання , поки самі не завершаться.

Виклик функції pthread_exit() використовують тільки для приєднуваних потоків, оскільки він не звільняє ресурси потоку – за це відповідає той, хто приєднає потік.

Очікування завершення виконання потоків

Для очікування завершення виконання потоків використовують функцію pthread_join(). Вона має такий синтаксис:

int pthread_join(pthread_t th,,void **status);

Ця функція блокує потік, де вона була викликана, доти, поки потік, заданий дескриптором th, не завершить своє виконання. Якщо status не є нульовим покажчиком, після виклику він вказуватиме на дані, повернені потоком (аргумент функції pthread_exit()). Якщо потік уже завершився до моменту виклику функції pthread_join(), його інформація має бути зчитана негайно.

Висновки

· Процеси і потоки є активними ресурсами обчислювальних систем, які реалізують виконання програмного коду. Потоком називають набір послідовно виконуваних команд процесора. Процес є сукупністі одго або декількох потоків і захищеного адресного простору, в якому вони виконуються. Потоки одного адресного простору можуть разом використовувати спільні дані, для потоків різних процесів без використання спеціальних засобів це неможливо. У традиційних системах кожен процес міг виконувати тільки один потік, виконання програмного коду пов’язували із процесами. Сучасні ОС підтримують концепцію багатопотоковості. 

· Використання потоків у застосуванні означає внесення в нього паралелізму – можливості одночасного виконання дій різними фрагментами коду. Паралелізм у програмах відображає ясинхронний характер навколишнього світу, його джералами є виконання коду на декількох процесорах, операції введення-виведення, взаємодія з користувачем, запити застосувань-клієнтів. Багатопотоковість у застосуваннях дає змогу природно реалізувати цей паралелізм і домогтися високої ефективності.

· Розрізняють потоки коритувача, які виконуються в в режимі корстувача в адресному просторі процесу, і потоки ядра, з якими працює ядро ОС. Взаємовідношення між ними визначають схему реалізації моделі потоків. На практиці найчастіше вткористовують схему 1:1, коли кожному потоку користувача відповідає один потік ядра, і саме ядро відповідає за керування потоками користувача.

· Потік може перебувати в різних станах (виконання, очікування, готовності тощо). Принципи переходу з одного стану в інший залежать від принципів планування потоків і планування процесорного часу. Перехід процесу зі стану виконання у будь-який інший стан зводиться до перемикання контексту – передачі керування від одного потоку до іншого зі сбереженням стану процесора.

· Кожному процесу і потоку в системі відповідає його керуючий блок – структура даних, що містить усю необхідну інформацію. Під час створення процесу (зазвичай за допомогою системного виклику fork()) створють його керуючий блок, виділяють пам’ять і запускають основний потік. Створення потоку простіше і виконується швидше, оскільки не потрібно виділяти пам’ять під новий адресний простір.

Розділ 4 Планування процесів і потоків

Можливість паралельного виконання потоків залежить від кількості доступних процесорів. Якщо процесор один , паралельне виконання неможливо принцопово (у кожен момент часу може виконуватися тильки один потік). Якщо кількість процесорів N>1, паралельне виконання може бути реалізоване тільки для N потоків (по одному потокові на процесор).

Якщо потоків у системі більше, ніж доступгих процесорів, ОС повинна розв’язувати задачу планування  (scheduling). Головна мета планування для однопроцесорної системи полягає у такій організації виконання кількох потоків на одному процесорі, за якої у користувача системи виникало б враження, що вони виконуються одночасно.

Це означення може бути розширене на багатопроцесорні системи у разі виникнення задачі планування, коли кількість потоків перевищує кількість доступних процесорів.

Розглянемо основні види планування, їхні принципи та алгоритми.

4. 1 Загальні принципи планування

Розглянемо основні принципи, що лежать в основі планування.

4. 1. 1 Особливості виконання потоків

З погляду планування виконання потоку можна зобразити як цикл чергування періодів обчислень (використання процесора) і періодів очікування введення-виведення. Інтервал часу, у продовж якого потік виконує тільки інструкції процесора, називають інтервалом використання процесора (CPU birst), інтервал часу, коли потік очікує введення-виведення, - інтервалом введення-виведення (I/O burst). Найчастіше ці інтервали мають довжину від 2 до 8 мс.

Потоки, які більше часу витрачають на обчислення і менше – на введення-виведення, називають обмеженими можливостями процесора (CPU bound). Вони активно використовують процесор. Основною їхньою характеристикою є час, витрачений на обчислення, інтервали використання процесора для них довші. Потокі, яки більшу частину часу перебувають в очікуванні введення-виведення, називають обмеженими можливостями введення-виведення (I/O bound). Такі потоки завантажують процесор значно менше, а середня довжина інтервалу використання прцесора для них невелика. Що вище тактова частота процесора, то більше потоків можна віднести до другої категорії.

Потік, обмежений процесором (перемножування матриць)
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Потік, обмежений введенням-виведенням (текстовий редактор)
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            Інтервал введення-виведення (I/O bound) 


             Інтервал використання процесора (CPU bound)

Рисунок 4.1 Класифікація потоків з погляду планування

4. 1.2 Механізми і політика планування

Слід ролщрізняти механізм і політику планування. До механізмів планування належать засоби перемикання контексту, засоби синхронізації потоків тощо, до політики планування – засоби визначення моменту часу, коли необхідно перемкнути контескт. Ту частину системи, яка відповідає за політику планування називають планувальником (scheduler), а алгоритм, що використовують при цьому – алгоритмом планування (scheduling algorithm).

Є різіні критерії оцінкиполітики планування, одні з ніх застосовні для всіх систем, інші – лише для пакетних систем або лище для інтерактивних.

Сьогодні найчастіше використовують три критерії оцінки досягнення мети.

· Мінімальний час відгуку. Це найважливіший крітерій для інтерактивних систем. під часом відгуку розуміють час між запуском потоку (або введенням користувачем інтерактивної команди) і отриманням першої відповіді. Для сучасних систем прийнятим часом відгуку вважають 50-150мс.

· Максимальна пропускна здатність. Це кількість задача, які система може виконувати за одиницю часу (наприклад, за секунду).Такий критерій доцільно застосовувати у пакетних системах; в інтерактивних системах він може бути використаний для фонових задач. Щоб підвищити пропускну здатність, необхідно:

· Скорочувати час даремного навантаження (наприклад, час, необхідний для перемикання контексту);

· Ефективніше використати ресурси (для того, щоб ані процесор, ані пристрої введення-виведення не простоювали).

· Третім критерієм є справедливість, яка полягає в тому, що процесорний часпотокам виділяють відповідно до їх важливості. Справедливість забезпечує такий розподіл процесорного часу, що всі потоки просуваються у своєму виконанні, і жоден не протоює. Відзначимо, що реалізація справедливої політики планування не завжди приводить до зменшення середнього часу відгуку. Іноді для цього потрібно зробити систему менш справедливою.

4. 1. 3 Застосовність принципів планування

Принципи планування потоків застосовні насамперед до багатопотокових систем із реалізацією схеми 1:1(тут плануються винятково потоки ядра), а також до систем з реалізацією модулі процесів. В останньому випадку замість терміна “потік” можна вживати термін “процес”, а інформацію, необхіжну для планування, зберігати в структурах даних процесів. Складніші принципи планування використовують у багатопотокових системах, для яких кількість потоків користувача не збігається з кількістю потоків ядра (схеми 1:M і M:N). Для них потрібні два планувальники: один для роботи на рівні ядра, інший – у режимі користувача.

4. 2 Види планування

Розрізняють планування довнотермінове (long-term scheduling), cередньотермінове (medium-term scheduling) і короткотермінове (short-term schediling).

4. 2. 1 Довготермінове планування

Засоби довготермінового планування визначають, яку з програм треба у пам’ять завантажити для виконання. Таке планування також називають статичним, оскільки воно не залежить від поточного стану системи. Воно відігравало важливу роль у пакетних системах, коли заздалегідь відомо, які процеси повинні бути виконані і можна скласти розклад виконання задач. В інтерактивних системах (наприклад, у системах з розподілом часу) завантаження процесів у пам’ять здійснюють переважно користувачі, і це плануванню не підлягає; тому в них зазвичай використовують спрощену стратегію довготермінового планування. Система дає можливість створювати процеси і потоки до досягнення деякої максисально можливої межі, після чого подальші спроби створити новий процес або потік спричинятимуть помилку. Така стратегія грунтується і на психології користувачів, які, почуваючи себе некомфортно в перевантаженій системі, можуть переривати роботу з нею, що призводить до зниження навантаження.

4. 2. 2 Середньотермінове планування

Засоби середньотермінового планування керують переходом потоків із призупиненого стану в стан готовності й назад. Відразу ж зазаначимо, що керуючі блоки готових до виконання потоків організуються у пам’яті в структуру, яку називають чергою готових потоків (ready queue).

Перехід потоку в призупинений стан можуть викликати такі фактори:

· очікування операції введення-виведення;

· очікування закінчення виконання іншого потоку (приєднання);

· блокування потоку через необхідність його синхронізації з іншими потоками.

Зазвичай, для коректної організації такого очікування, крім черги готових потоків, реалізують додатковий набір черг. Кожна така черга пов’язана з ресурсом, який може викликати очікування потоку (наприклад, із пристроєм введення-виведення); ці черги ще називають чергами планування (schediling queues) або чергами очікування (wait queues). Середньотерміновий плануваг\льник керує всіма цими чергами, переміщаючи потоки між ними та чергою готових потоків. На рис. 4.2 зображена структура черг планування.

4. 2. 3 Короткотермінове планування

Короткотермінове планування , або планування процесора (CPU scheduling), є найважливішим видом планування. Воно дає змогу відповісти на два базових запитання:

· Коли перервати виконання потоку?

· Якому з потоків з числа готових до виконання потрібно передати процесор у цей момент?

Короткотерміновий планувальник – це підсистема ОС, яка в разі нелбхідності перериває активний потік і вибирає з черги готових потоків той, що має виконуватися. До його продуктивності ставлять найвищі вимого, бо він отримує керування дуже часто. Виділяють також диспетчер (dispetcher), який безпосередньо предає керування вибраному потокові (перемикає контекст).

Формат черги готових потоків залежить від реалізації короткотермінового планування. Така черга може бути організована за принципом FIFO, бути чергою із приоритетами, деревом або невпорядкованим зв’язаним списком.
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Рисунок 4. 2 Організація черг готових потоків і планування
Усі стратегії й алгоритми планування, які ми будемо розглядати далі, належать до короткотермінового планування.

4. 3 Стратегії планування. Витісняльна і невитісняльна багатозадачність

Перед тим, як розглянути основні стратегії планування, перелічимо варіанти передачі керування від одного потоку до іншого:

· після того, як потік перейшов у стан очікування (напрклад, під час введення-виведення або приєднання);

· після закінчення виконання потоку;

· явно (потік сам віддає процесор іншим потокам на час, поки він не зайнятий корисною роботою);

· за перериванням (наприклад, переривання від таймера дає змогоу перервати потік, що виконується довше, ніж йому дозволено).

Останній варіант відрізняється від інших тим, що потік не може контролювати, коли настане час передачі керування, за це відповідає планувальник операційної системи. Залежно від такого варіанта передачі керування розрізняють дві основні стратегії планування потоків – витісняльну і невитісняльну багатозадачність.

При витісняльній багатозадачності (preemptive multitasking) потоки, що що логічно мають виконуватись, можуть бути тимчасово перервані планувальникомОС без їхньої участі для передачі керування іншим потокам. Переривання виконання потоку і передача керування іншому потокові найчастіше здійснюється в обробнику переривання від системного таймера. Така стратегія реалізована в усіх сучасних ОС.

При невитісняльній багатозадачності (non=preemptive multitasking) потоки можуть виконуватися упродовж необмеженого часу й не можуть бути перервані ОС. Для невитісняльної багатозадачності передача керування за останнім варіантом не реалізована, і потоки самі повинні віддавати керування ОС для передачі іншим потокам або, принаймні, переходити у стан очікування. Якщо якийсь поток забуде або не зможе це зробити, наприклад, займе процесор нескінченим циклом, інші потоки не зможуть продовжквати свою роботу. Таку стратегію було реалізовано у ОС Nowell Net Ware.

Природно, що реалізація невитісняльної багатозадачності  в загальному випадку робить систему досить нестабільною (будь-яке некоректно написане застосування користувача може спричинити “завісання” всієї системи). Практика показує, що невитісняльна багатозадачність у системах із застосуваннями користувача не може бути реалізована. Таку стратегію, проте, можна використати в системах, де всі застосування виконуються в режимі ядра і фактично єсистемними драйверами. Для розробки таких застосувань необхідна висока кваліфікація програмістів, вимоги до надійності застосувань можна порівняти з вимогами до самої ОС. При цьоиу простота реалізації та відсутність зовнішніх переривань потоків від планувальника ОС може підвищити продуктивність системи для обмеженого кола задач (наприклад, у випадку  ОС Net Ware це було використання системи як файлового серверу).

4. 4 Алгоритми планування

Алгоритм планування дає змогу короткотерміновому планувальникові вибирати з готових до виконання потоків той, котрий потрібно виконувати наступним. Можна сказати, що алгоритми планування реалізують політику планування.

Залежно від стратегії планування, яку реалізують алгоритми, їх поділяють на витісняльні і невитісняльні. Витісняльні алгоритми  переривають потоки під час їхнього виконання, невитісняльні – не переривають. Деякі алгоритми відповідають лише одній із цих стратегій, інші можуть мати як витісняльний, так і невитісняльний варіанти реалізації.

4. 4. 1 Планування за принципом FIFO
Розглянемр найпрстіший (“наївний”) невитісняльний алгоритм, у якому потоки ставлять на виконання у порядку їхньої появи в системі й виконують до переходу в стан очікування, явної передачі або завершення. Чергу готових потоків при цьому організовують за принципом FIFO, тому алгоритм називають алгоритмом FIFO.
Як тільки в системі створюється новий потік, його керуючий блок додається у хвіст черги, Коли процесор звільняється, його надають потоку з голови черги.

У такого алгоритму багато недоліків:

· він за визначенням є невитісняльним;

· середній час відгуку для нього може бути доволі значним (наприклад, якщо прешим надійде поток із довгим інтервалом викоритання процесора, інші потоки чекатимуть, навіть якщо вони самі використовують тільки короткі інтервали);

· він підлягає ефекту конвою (convoy effect).

Уфект конвою можна пояснити такою ситуацією. Припустимо, що в системі є один потік (назвемо його Tcpu), обмежений можливостями процесора, і багато потоків Tio, обмежених можливостями введення-виведення. Рано чи пізно потік Tcpu отримає процесор у своє розпорядження і виконуватиме інструкції з довгим інтервалом використання процесора. За цей час інші потоки Tio завершать введення-виведення, пермістяться в чергу готових потоків і там чекатимуть, при цьому пристрої введення-виведення простоюватимуть. Коли Tcpu нарешті заблокують і відбудеться передача керування, всі потоки Tio швидко виконають інструкції своїх інтервалів використання процесора (у них, як ми знаємо, такі інтервали короткі) і знову перейдуть до введення-виведення. Після цього Tcpu знову захопить процесор на тривалий час і т д.

4. 4. 2 Кругове планування

Найпростішим для розуміння і найсправедливішим витісняльним алгоритмом є алгоритм кругового планування (round-robin scheduling). У середні віки терміном “round robin” називали петиції, де підписи йдуть по колу, щоб не можна було дізнатися, хто підписався першим (ця назва свідчить, що для такого алгоритму всі потоки рівні).

Кожному потокові виділяють інтервал часу, який називають квантом часу (time quantum, time slice) і упрдовж якого цьому потокові дозволено виконуватися. Коли потік усе ще виконується після вичерпання кванту часу, його переривають і перемикають процесор на виконання йнструкцій іншого потоку. Коли він блокується або закінчує своє виконання до вичерпання кванту часу, процесор теж передають іншому потокові. Довжина кванту часу для всієї системи однакова.

Такий алгоритм реалізувати досить легко. Для цього черга готових потоків має бути циклічним списком. Коли потік вичерпав свій квант часу, його переміщують у кінець списку, туди ж надають нові потоки. (Рисунок 4. 3). Перевірку вичерпання кванту часу виконують в обробнику переривання від системного таймера.
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Рисунок 4.3. Кругове планування

Единою характеристикою, яка впливає на роботу алгоритму, є довжина кванта часу. Тут слід дотримуватися балансу між часом, що витрачається на перемикання контексту, і необхідністю відповідати на багато одночасних інтерактивних запитів.

Завдання надто короткого кванта часу приводить до того, що відбувається дуже багато перемикань контексту, і значний відсоток процесорного часу витрачається не на корисну роботу, а на ці перемикання. З іншого боку, завдання надто довгого кванта хоча й заощаджує процесорний час, але спричиняє до зниження часу відгуку на інтерактивні запити, бо якщо десять користувачів одночасно натиснуть клавішу, то десять потоків потраплять у список готових, в наслідок чого останній з них очікуватиме десять довгих квантів часу. У випадку з квантом нескінченної довжини кругове планування зводиться до алгоритму FIFO (усі потоки встигають заблокуватися або закінчитися до вичерпання кванта). На практиці рекомендують встановлювати довжину кванта в 10 – 100 мс.

Зазаначимо, що традиційне кругове планування може давати “перекіс” у бік потоків, обмежених можливостями процесора. Такі потоки переважно використовують свій квант повністю, тоді як потоки, обмежені можливостями введення-виведення,часто передають керування до вичерпання кванта, і в результаті їм достається менше процесорного часу.  Для вирішення цієї проблеми можна збільшувати довжину кванта (з огляду на проблеми, описані раніше) або вводити додаткову чергу потоків, що завершили введення-виведення, яка має перевагу на виконання перед чергою готових потоків.

4. 4. 3 Планування із приоритетами

Планування за принципом кругового чергування припускає, що всі потоки однаково важливі. В іншому разі необхідно застосовувати планування із пріоритетами. 

Основна ідея проста: кожному потокові надають пріоритет, при цьому на виконання ставитиметься потік із найвищим пріоритетом із черги готових потоків. Пріоритети можуть надаватися статично або динамічно.

Одним із підходів до реалізації планування із пріоритетами є алгоритм багаторівневих черг (multilevel queues). У цьому разі організують кілька черг для груп потоків із різними пріоритетами (потоки кожної групи звичайно мають різне призначення, можуть бути групи фонових потоків, інтерактивних тощо).

Рішення про вибір потоку для виконання приймають таким чином:

· якщо в черзі потоків із найвищим пріоритетом є потоки, для них слід використати простіший алгоритм планування (наприклад, кругового планування), не звертаючи уваги на потоки в інших чергах;

· якщо в черзі немає жодного потоку, переходять до черги потоків з нижчим пріоритетом іт. д.

Для різних черг можна використовувати різні алгоритми планування, крім того, кожній черзі може бути виділена певна частка процесорного часу.

Розподіл пріоритетів є складним завданням, невдале його розв’язання може призвести до того, що потоки процесів із низьким пріоритетом чекатимуть дуже довго. Наприклад, у 1973 році в Масачусетському технологічному інституті була зупинена машина, на якій знайшли процес із низьким пріоритетом – він був поставлений у чергу на виконання в 1967 році і з того часу так і не зміг запуститися. Таку ситуацію називають голодуванням (starvation).

Є різні способи розв’язання проблеми голодування. Наприклад, планувальник може поступово зменшувати пріоритет потоку, який виконують (такий процес називають старінням), і коли він стане нижче, ніж у наступного за пріоритетом потоку, перемкнути контекст на цей потік. Можна, навпаки, поступово підвищувати пріоритети потоків, які очікують.

4. 4. 4 планування на підставі характеристик подальшого виконання

Важливим класом алгоритмів планування з пріоритетами є алгоритми, в яких рішення про вибір потоку для виконання приймають на підставі знання або оцінки характеристик подальшого його виконання.

Насамперед слід відзначити алгоритм “перший – із найкоротшим часом виконання” (Shortest Time to Completition First, STCF), коли з кожним потоком пов’язують тривалість наступного інтервалу використання ним процесора і для виконання щоразу вибирають той потік, у якого цей інтервал найкоротший. У результаті потоки, що захоплюють процесор на коротший час, отримують під час планування перевагу і швидше виходять із системи.

Алгоритм STCF є теоретично оптимальним за крітерієм среднього часу відгуку, тобто можна довести, що для вибраної групи потоків середній час відгуку в разі застосування цього алгоритму буде мінімальним порівняно з будь-яким іншим алгоритмом. На жаль, для короткотермінового планування реалізувати його неможливо, тому що ця реалізація потребує передбачення очікуваних характеристик. Для довготоермінового планування його використовують досить часто (у цьому разі, ставлячи задачу на виконання, опертор повинен вказати очікуваний момент її завершення, на який система буде зважати під час вибору). Зазначимо також, що оптимальність такого алгоритму невіддільна від його “несправедливості” до потоків із довшими інтервалами використання процесора.

Для короткотермінового планування може бути реалізоване наближення до цього алгоритму, засноване на оцінці довжини чергового інтервалу використання процесора з урахуванням попередніх інтервалів того самого потоку. Для обчислення цієї оцінки можна використати рекурсивну формулу

tn+1=aTn+(1-a)tn,     0<a<1,    t0=T0,

где tn+1 – оцінка довжини інтервалу;

tn – оцінка довжини попереднього інтервалу;

Tn – справжня довжина попереднього інтервалу.

Найчастіше використовують значення a=0,5, у цьому разі перерахування оцінки достатньо обчислити середнє між попередньою оцінкою і реальним значенням інтервалу.

Витісняльним аналогом STCF є алгоритм “перший – із найкоротшим часом виконання, що залишився” (Shortest Remainig time to completition first, SRTCF). Його відмінність від STCF полягає в тому, що, коли в чергу готових потоків додають новий , у якого наступний інтервал використання процесор коротший, ніж час, що залишився до завершення виконання поточного потоку, поточний потік переривається, і на його місце стає новий потік.

4. 4. 5 Багаторівневі черги зі зворотним зв’язком

Алгоритм багаторівневих черг зі зворотним зв’язком (multilevei feedback queues) є найуніверсальнішим алгоритмом планування (за допомогою налаштування параметрів його можна звести до будь-якого іншого алгоритму), але при цьому одним з найскладгіших у реалізації.

З погляду організації структур даних цей алгоритм схожій на звичайний алгоритм багаторівневих черг: є кілька черг готових потоків із різним пріоритетом, при цьому потоки черги із нижчим пріоритетом виконуються тільки коли всі черги верхнього рівня порожні.

Відмінності між двома алгоритмами полягають у тому, що:

· потокам дозволено перехолити з рівня на рівень;

· потоки в одній черзі об’єднуються не за пріоритетом, а за довжиною інтервалу використання прцесора, потоки із коротшим інтервалом перебувають у черзі з більшим пріоритетом.

Усередині всіх черг, крім найнижчої, використовують кругове планування (у найнижчій працюює FIFO-алгоритм).Різні черги відповідають різній довжині кванта часу – що вищий пріоритет, то коротший квант (звичайно довжина кванта для сусідних черг зменшується удвічі). Якщо потік вичерпав свій квант часу, він переміщається у хвіст черги із нижчим пріоритетом (і з довшим квантом).У результаті потоки з коротшими інтервалами (наприклад, оюмежені введенням-виведенням) залишаються з високим пріоритетом, а потоки з довшими інтервалами подовжують свій квант часу (Рисунок 4. 4). Можна також автоматично переміщати потоки, які давно не отримували керування, із черги нижнього рівня на рівень вище.

Потік не вичерпав кванта

Потік вичерпав квант

Потік давно не одержував керування

Черга алгоритму FIFO
Пріоритет

Рисунок 4. 4 Багаторівневі черги зі зворотним зв’язком

4. 4. 6 Лотерейне планування

Лотерейне планування (lottery scheduling) – алгоритм, простий для розуміння і легкий у реалізації, разом з тим має великі можливості.

Ідея лотерейного планування полягає в тому, що:

· потік отримує жеяку кількість лотерейних квитків, кожен з яких дає право користуватися процесором упродовж часу T;
· планувальник через проміжок часу T вибирає випадково один лотерейний квиток;

· потік, що “виграв№, дістає керування до наступного розіграшу.

Лотерейне планування дає змогу:

· емулювати кругове планування, видавши кожному потокові однакову кількість квитків;

· емулювати планування із пріоритетами, розподіляючи квитки відпдвідно до приоритетів потоків;

· емулювати SRTCF – давати коротким потокам більше квитків, ніж довгим (якщо потік отримав хочаб один квиток, він не голодуватиме);

· забезпечити розподіл процесоного часу між потоками – дати кожному потокові кількість квитків, пропорційну до частки процесорного часу, який потрібно йому виділити (наприклад, якщо є три потоки, і треба, щоб потік A займав 50% процесора, а потоки B і C – по 25%, можна дати потоку A два квитки, а потокам B і C – по одному);
· дтнамічно міняти пріоритети, відбираючи і додаючи квитки по ходу.
Хоча більшість цих задач може бути розв’язана лотерейним плануванням лише приблизно, з деякою ймовірністю, на практиці отримують цілком задовільні результати. При цьому що довше працює система, то ближчими будуть результати до теоретичних значеь (за законом великих чисел). Насправді лотерейне планування використовує той факт, що вся ідеологія планування значною мірою є евристичною, оскільки не можна точно передбачити характер поведінки потоків у системі.

4. 5 Реалізація планування в Linux
Розглянемо два варіанти реалізації планування в Linux – традиційну (належить до ядер версій до 2.4 включно) і нову, включену в ядро 
версії 2.6.

Ядро Linux при плануванні не розрізняє процеси і потоки,тому для визначеності ми надалі говоритимемо про планування процесів.

Усі процеси в системі можна поділити на три групи: реального часу із плануванням за принципом FIFO, реального часу із круговим плануванням, звичайні.

4. 5. 1 Планування процесів реального часу в ядрі

Стосовно процесів реального часу, достатньо сказати, що:

· вони завжди матимуть під час планування пріоритет перед звичайними процесами;

· процес із плануванням за принципом FIFO виконують доти, поки він сам не віддасть процесор (наприклад, в наслідок призупинення або завершення) або поки він не буде витиснений процесом реального часу із вищим пріоритетом;

· те саме стосується процесу із круговим плануванням, крім того, що він додатково буде витіснений після вичерпання кванта часу.

4. 5. 2 Традиційний алгоритм планування

Розглянемо алгоритм планування звичайних процесів. В основі алгоритму лежить розподіл процесорного часу на епохи (epochs). Упродовж епохи кожен процес має квант часу, довжину якого розраховують у момент початку епохи. Здебільшого різні процеси мають кванти різної довжини. Коли процес вичерпав свій квант, його витісняють і протягом поточної епохи він більше не виконуватиметься. Керування віддають іншому процесові. Якщо ж процес був призупинений для виконання введення-виведення або внаслідок синхронізації, його квант не вважають вичерпаним і він може бути вичерпаний планувальником упродовж поточної епохи. Епоха закінчується, коли всі готові до виконання процеси вичерпали свої кванти. У цьому разі алгоритм планування перераховує кванти для всіх процесів і розпочинає нову епоху.

Квант, який задають на початку епохи, називають базовим квантом часу процесу. Його значення можуть динамічно змінюватися системними викликами nice() і setpriority(). Процес-нащадок завжди успадковує базовий квант свого предка.

Пріоритет процесау буває двох видів: фіксований, для процесів реального часу, що задають тільки під час створення процесу, та динамічний, для звичайних процесів, який залежить від базового пріоритетуі часу, що залишився до вичерпання кванта. Динамічний пріоритет будь-якого звичайного процесу завжди нижчий за будь-який пріоритет процесу реального часу.

Опишемо найважливіші поля структури даних процесу стосовно планування:

· policy – визначає, до якої групи відноситься процес (звичайні, реального часу за алгоритмом FIFO тощо);

· nice – задає величину, на якій грунтується базовий квант часу процесу (надалі для спрощення вважатимемо nice рівним базовому кванту, насправді ц не зовсім так);

· counter – містить кількість переривань таймера, що залишилися до вичерпання кванту процесу. На початку епохи counter надають значення базового кванта і зменшують його на одиницю в обробнику переривання таймера.

Умови виклику процедури планування

Розглянемо ситуації, коли відбувається виклик процедури планування (її називають scedule()).

· Коли процес повинен бути заблокований через те, що потрібний йому ресурс у цей час недоступний. У цьому разі його керуючий блок спочатку додають у відповідну чергу очікування, а потім відбувається перепланування. 

· За допомогою відкладеного запуску (lazy invocation). Відкладений запуск полягає в тому, що що у певний момент часу спеціальному полю need_reschedструктури процесу надають значення 1. Це відюувається в таких випадках: коли поточний процес вичерпав свій квант; коли у стан готовності переходить процес, пріоритет якого вищий, ніж у поточного; коли процес явно поступається своїм правом виконання через відповідний системний виклик. При цьому негайно перепланування не відбувається, але пізніше, коли цей процес повинен знову отримати керування після переривання, він перевіряє, чи не дорівнює поле need_resched одиниці. Якщо рівність виконується, запускають процедуру планування.

Процедура планування

Ця процедура спочатку перевіряє, чи не переходить поточний процес у стан очікування, і якщо це так, вилучає його з черги готових процесів. Потім вибирається процес для виконання. Для цього проглядають чергу готових процесів, для кожного процесу оцінюють динамічний пріоритет і вибирають процес і з максимальним його значенням. Для процесу, що вичерпав свій квант часу, він дорівнюватиме нулю.

Якщо жоден процес не був вибраний, поточний процес продовжує виконуватися. Коли ж вибір відбувся, контекст перемикають на новий процес.

Початок нової епохи

Особлива ситуація виникає тоді, коли для всіх процесів у черзі готових процесів значення динамічного пріоритету дорівнює нулю, тобто всі вони вичерпали свій квант, і настав час починати нову епоху. Проте це не означає, що система взагалі не має процесів, для яких квант не вичерпаний, - вони можуть перебувати в чергах очікування (найчастіше, це процеси, обмежені введенням-виведенням.

Коли розпочиняється нова епоха, відбувається перерахування квантів для всіх процесів системи (не тільки для процесів у стані готовності). При цьому довжину кванта для кожного процесу задають рівною сумі його базового пріоритету і половини частини кванта, що залишилася в нього:

for each_task(p)

   p.counter=(p.counter/2)+p.nice;

Оскільки до початку нової епохи ненульовий квант залишається тільки у процесів, які не перебувають у стані готовності, цей алгоритм надає певну перевагу процесам, обмеженим можливостями введення-виведення. При цьому значення кванта для процесу ніколи не зможе стати більшим, ніж подвоєне значення його базового пріоритету.

Розрахунок динамічного пріоритету

Повернемося до обчислення динамічного пріоритету. Для цього використовують функцію goodness(). Розглянемо можливі значення, які вона може повернути.

· 0 – у разі, коли процес вичерпав свій квант часу. Цей процес не буде вибраний для виконання. Крім випадку, коли він стоїть у черзі готових процесів першим, а всі інші процеси черги також вичерпали свій квант.

· Від 0 до 1000 – у разі, коли процес не вичерпав свого кванту часу. Це значення розраховують на основі значення базового кванта процесу і частини поточного кванта, що залишилася в нього. Спрощено це можна зобразити так:

c=p.counter+p.nice;

де p – покажчик на керучий блок процесу.

Звідси випливає, що більше часу залишилося процесу для виконання і що довший його базовий квант, то вищий його пріоритет. Крім того, це значення додатково збільшують на одиницю для процесів, які використовують ту саму пам’ять, що й предки (наприклад, якщо процес відображає потік, створений за допомогою функції clone()).

Перерахування кванта під час створення нового процесу

Розглянемо, що відбувається під час створення нового процесу. Найпростіше рішення (копіювати значення counter у структуру даних нащадка) може призвести до того, що процеси будуть штучно продовжувати свій квант створенням нових нащадків, виконуючих той самий код. Для того, щоб цьому перешкодити, після функції fork() значення counter розділяють навпіл: одна половина переходить нащадкові, інша залишається предкові.

Перелічимо недоліки алгоритму.

· Вибір процесу для виконання відбувається внаслідок розрахунку динамічного пріоритету для всіх процесів у черзі готових процесів. Зі збільшенням кількості готових процесів у системі переглядати цю чергу від початку до кінця під час кожного виклику процедури планування стає невигідно.

· Якщо кількість процесів буде дуже великою, перерахування всіх динамічних пріоритетів на початку нової епохи може виконуватися дуже довго. З іншого боку, епохи змінюються рідше, що більше процесів в системі.

· Алгоритм розрахований на зменшення часу відгуку для процесів, обмежених можливостями введення-виведення, навіть, якщо вони не є інтерактивними (напрклад, фоновий процес індексації пошукової системи) і не потребують малого часу відгуку.

· Зі збільшенням кількості процесорів підтримувати загальні черги, які не враховують наявність різних процесорів, стає невигідно.

4. 5. 3 Сучасні підходи до реалізації планування

Зазначені недоліки починали істотно впливати на роботи системи, коли вона фуекціонувала за умов граничного навантаження. У звичайних умовах традиційне планування в Linux працювало досить ефективно.

Робота над виправленням недоліків тривала. Як наслідок, у ядро версії 2.6 була інтегрована нова реалізація алгоритму планування.  Розглянемо коротко, як вона допомагає розв’язувати названі раніше проблеми.

Насамперед, цей алгоритм підтримує окремі черги готових процесів для кожного процесора, забезпечуючи ефективну роботу за умов багатопроцерності.

Ще одна проблема, яку має розв’язати новий алгоритм, пов’язана з необхідністю розраховувати у старому алгоритмі динамічний пріоритет для всіх готових процесів під час кожного виклику процедури планування. Рішення приймають таке: кожна черга гторових процесів – це масив черг готових процесів, де елементи упорядковані за динамічним пріоритетом. У результаті під час вибору процесу для виконання достатньо продивитись чергу з найвищим пріоритетом до першого процесу, який можна запустити. Ця процедура не залежить від кількості готових процесів у системі.

Є два масиви черг готових процесів – масив черг активних процесів і масив черг процесів з вичерпаним квантом. Після того, як процес вичерпав свій квант, його переносять із  першого масиву в доугий. Коли в масиві активних черг не залишається жодного процесу, обидва масиви міняються місйями, і послідовність кроків повторюється із самого початку.  У підсумку з вичерпанням квантів процесами підвищується ймовірність запуску тих процесів, які до цього часу ще не одержували керування.

4. 5. 4 Програмний інтерфейс планування

Розглянемо системні виклики Linux, за допомогою яких можна працювати із базовим пріоритетом процесів (величиною nice) і цим впливати на їхнє планування.

Для зміни базового пріоритету процесу використовують виклик 
setpriority():

#include<sys/resource.h>

int setpriority(int which, int who,int priority);

Зокрема, параметр which може набувати значення PRIO_PROCESS або PRIO_USER, відповідно показуючи, що параметр who буде інтерпретований як ідентифікатор процесу чи ідентифікатор користувача.  У першому випадку задають пріоритет для конкретного процесу (або для поточного процесу, якщо who дорівнює нулю), у другому – для всіх процесів цього користувача.

Параметр priority задає новий пріоритет. Пріоритет може варіюватися в межах від –20 до 20, менші значення свідчать про вищий пріоритет. Значенням за замовчуванням є 0. Негативні значення priority можуть задавати лише користувачі з правами адміністратора. 

Для отримання інформації про поточний базовий пріоритет використовують виклик getpriority():

Int getpriority(int which, int who);

Цей виклик повертає значення пріоритету, параметри which і who для нього мають той самий зміст, що й для функції setpriority().

Розглянемо приклад використання цих викликів:

// задати пріоритет для поточного процесу

setpriority(PRIO_PROCESS,0,10);

// довідатися про поточне значення пріоритету

printf(“поточний пріоритет: %d\n”,getpriority(PRIO_PROCESS,0));

Для відносної зміни базового пріоритету поточного процесу можна також викоритати системний виклик nice():

#include<unistd.h>

int nice(int inc); // змінює пріорите поточного процесу на inc.

Висновки

· Задача планування потоків зводиться до організації виконання кількох потоків на одному процесорі так, аби у користувачів виникало враження, що вони виконуються одночасно. Цілями планування є: мінімізація часу відгуку, максимізація пропускної здатності та справедливість. До основних стратегій планування належать витісняльна та невитісняльна багатозадачність. У сучасних ОС застосовують витісняльну багатозадачність, коли рішення про перемикання контексту потоку приймають у коді ядра системи, а не в коді потоку.

· Розрізняють довготермінове, сереньотермінове та короткотермінове планування. Найважливіший тут короткотерміновий планувальник, котрий використовують для прийняття рішення про те, який потік запустити на виконання в певний момент. До основних алгоритмів короткотермінового планування належать планування кругове і з пріоритетами.

Розділ 5 Взаємодія потоків

Розглянемо основні принципи взіємодії потоків одного процесу. Основну увагу зосередимо на синхронізації доступу до спільно використовуваних даних таких потоків.

5. 1 Основні принципи взаємодії потоків

Потоки, які виконуються в рамках процесу паралельно, можуть бути незалежними або взаємодіяти між собою.

Потік є незалежним, якщо він не впливає на виконання інших потоків процесу, не зазанає впливу з їхнього боку, та не має з ними жодних спільних даних. Його виконання однозначно залежить від вхідних даних і називається детермінованим.

Усі інші потоки є такими, що взаємодіють. Ці потоки мають дані, спільні з іншими потоками (вони перебувають в адресному просторі їхнього процесу). Їх виконання залежить не тільки від входних даних, але й від виконання інших потоків, тобто вони є недетермінованими (далі розглянемо докладно приклади такої недетермінованості).

Результати виконання незалежного потоку завжди можна повторити, чого не можна сказати про потоки, що взаємодіють.

Дані, яки є загальними для кількох потоків, називають спільно використовуваними (shared data). Це – найважливіша концепція багатопотокового програмування. Усякий потоік може в будь-який момент часу змінити такі дані. Механізми забезпечення коректного доступу до спільно використовуваних даних називають механізмами синхронізації потоків.

Працювати із незалежними потоками простіше, ніж з тими, що взаємодіють. Програміст може не враховувати того, що одночасно з такими потоками виконуються інші, а також не звертати уваги на стан спільно використовуваних даних, з якими працює потік.

Проте обійтися без реалізації взаємодії потоків неможливо з кількох причин.

· Необхідно організовувати спільне використання інформації під час роботи з потоками. Наприклад, користувачі бази даних або веб-сервера можуть захотіти одночасно виконати запити на отримання однієї й тієї інформації, і система має забезпечити її паралельне отримання потоками, що обслуговують цих користувачів.

· Коректна реалізація токої взаємодії та використання відповідних алгоритмів можуть значно прискорити обчислювальний процес на багатопроцесорних системах. При цьому задачі розділяють на підзадачі, які виконують паралельно на різних процесорах, а потім їхні результати збирають разом для отримання остаточного розв’язання. Таку технологію називають технологією паралельних обчислень.
· У задачах, що вимагають паралельного виконання обчислень та операцій введення-виведення, потоки, що виконують введення-виведення, повинні мати можливість подавати сигнали іншим потокам із завершенням своїх операцій.

· Подібна організація дає змогу розбивати задачі на окремі виконувані модулі, оформлені як окремі потоки, що при цьому вихід одного модуля може бути входом для іншого, а також підвищується гнучкість системи, оскільки окреми модулі можна міняти, не чіпаючи інші.

Необхідність організації паралельного виконання потоків, що взаємодіють, потребує наявності механізмів обміну даними між ними і забезпечення їхньої синхронізації.

5. 2 Основні проблеми взаємодії потоків

5. 2. 1 Проблема змагання

Розглянемо на простішому прикладі, що може відбутися, коли потоки, які взаємодіють, разом використовуватимуть спільні дані без додаткових заходів із забезпечення синхронізації.

Уявимо, що при банківської організації системи для обслуговування кожного користувача видяляють окремий потік (чим намагаються підвищити продуктивність системи у разі великої кількості одночасних запитів). Припустимо, що поміщення даних на вклад користувача зводиться до збільшенн глобальної змінної total_amount. У цьому разы кожен потік під час зміни вкладу виконує такий простіший оператор:

total_amount=total_amount+new_amount;

Виникає запитання: чи можна дати гарантію, що внаслідок роботи із вкладом потік, відповідає кожному користувачу, буде здатний збільшити значення total_amount на потрібну величину?

Насправді цей на перший погляд найпростіший оператор зводиться до послідовності таких дій:

· отримання поточного значення total_amount із глобальної пам’яті;

· збільшення його на new_amount і збереження результату в глобальній пам’яті.

Розглянемо випадок, коли два користувачі А і В спільно користуються одним і тим самим рахунком. На рахунку є 100 грошових одиниць. Користувач А збирається покласти на рахунок 1000, користувач В у цей самий час – 100. Потік ТА відповідає користувачу А, потік ТВ – користувачу В. Розглянемо таку послідовність подій (варіант 1).

5. Потік ТА зчитує значення total_amount, рівне 100.

6. Потік ТВ зчитує значення total_amount, теж рівне 100.

7. Потік ТА збільшує зчитане на кроці 1 значення total_amount  на 1000, отримує 1100 і зберігає його у глоальній пам’яті.

8. Потік ТВ збільшує зчитане на кроці 2 значення total_amount на 100, отримує 200 і теж зберігає його у глобальній пам’яті, перезаписуючі те, що зберіг потік ТА.

У результаті внесок користувача А повністю втрачено.

Тепер розглянемо іншу послідовність подій (варіант 2).

9. Потік ТА зчитує total_amount, збільшує його на 1000 і записує значення 1100 у глобальну пам’ять.

10. Потік ТВ зчитує total_amount, рівний 1100, збільшує його на 100 і записує значення 1200 у глобальну пам”ять.

У результаті обидва внески зареєстровані успішно.

Як бачимо, результат виконання наведеного раніше найпростішого фрагменту коду залежить від послідовності виконання потоків у системі. Це спричиняє до такого: в одній систуації код може працювати, в іншій – ні, і передбачити появу помилки в загальному випадку неможливо. Таку ситуацію називають станом гонок або  змаганням (race condition), що є однією з найбільш важко вловлюваних помилок, з якими зіштовхуються програмісти. Вона практично не піддається налогодженню (оскільки нереально перебрати у налогоджувачі всі можливі комбінації послідовностей виконання потоків, особливо якщо їх багато).

Спроби розв’язувати подібні проблеми викликали необхідність синхронізації потоків. Відразу ж зазаначимо, що проблеми синхронізації і організації паралельних обчислень є одними з найскладніших у практичному програмуванні. Тому розробку й особливо налагодження багатопотокових програм часто сприймають як своєрідне “мистецтво”, що доступне далеко не всім програмістам.

Насправді така розробка та налагодження  - це аж ніяк не мистецтво, а строга дисципліна, що підлягає одному головному принципу: оскільки для багатопотокових програм традиційне налагодження не придатне, програміст має писати код таким чином, щоб уже на етапі розробки не залишити місця для помилок, синхронізації.

Ознайомимся із правилами, яких треба дотримуватися, аби створений код відповідав цьому принципу.

Розглянемо основні підходи до розв’язання проблеми змагань.

Іноді (але досить рідко)можна просто ігнорувати такі помилки. Це може мати сенс, коли нас цікавить не точна реєстрація тих або інших даних, а збір статистики про них, тому окремі помилки не позначатимуться на загальному результаті. Наприклад, глобальним лічильником є величина, на базі якої розраховують середню кількість запитів до системи за добу і можна проігнорувати помилки реєстрації таких запитів, що трапляються раз на кілька годин. На жаль, у більшості випадків такий підхід не прийнятий.

Іноді використання глобальних даних не диктується специфікою задачі. У цьому разі однозначним розв’язанням є створення локальних копій цих даних для кожного потоку й оперування тільки ними. На практиці це працює вельми добре й має використовуватись де тільки можливо. Наприклад, якщо специфіка задачі допускає створення окремого лічильника для кожного потоку (або глобального масиву лічильників, де кожний елемент змінюється тільки певним потоком), реалізація таких структур даних вирішує проблему. Знову ж таки, таке вирішення можна застосовувати далеко не у всіх випадках (наприклад, у ситуції з банківськими рахунками різні потоки, зрештою, повинні якимось чином модифікувати загальний для всіх рахунок).

У всіх інших випадках потрібно забезпечувати захист змін від впливу інших потоків. Це і є основним завданням синхронізації. 

Розглянемо різні підходи до його розв’язання.

5. 2. 2 Критичні секції та блокування

Поняття критичної секції

Розглянемо використання простішої ідеї для вирішення проблеми змагань.

Неважко помітити, як джерелом нашої помилки є те, що зовні найпростіша операція покладання грошей на рахунок насправді розпадається на кілька операцій, при цьому завжди залишається шанс втручання між ними якогось іншого потоку. У цьому випадку кажуть, що операція не є атомарною.

Звідси випливає, що розв’язанням проблеми змагання є перетворення фрагменту коду, який спричиняє проблему, в атомарну операцію, тобто в таку, котра гарантовано виконуватиметься цілковито без втручання інших потоків. Такий фрагмент коду називають критичною секцією (critical section):

//початок критичної секції

total_amount=total_amount+new_amount;

//кінець критичної секції

Тепер, коли два потоки візьмуться виконувати код критичної секції одночасно, той з них, що почав першим, виконає весь її код цілком до того, як другий почне своє виконання (другий потоік чекатиме, поки перший не закінчить виконання коду критичної секції). У результаті підсумку гарантовано матимемо в нашій програмі послідовність подій за варіантом 2, і змагання не відбудеться ніколи.

Розглянемо властивості, які повинна мати критична секція.

· Взаємного виключення (mutual exlusion): у конкретний момент часу код критичної секції може виконувати тільки один потік.

· Прогесу: якщо кілька потоків запрсили вхід у критичну секцію, один із них повинен обов’язково у неї ввійти (вони не можуть всі заблокувати один одного).

· Обмеженості очікування: процес, що намагається ввійти у критичну секцію, рано чи пізно обов’язково в неї ввійде.

Залишається відповісти на далеко не просте запитання: “Як нам змусити ситему сприймати кілька операцій як одну атомарну операцію?”

Найпростішим розв’язанням такої задачі було б заборонити переривання на час виконання критичної секції. Такий підхід, хоча й розв’язує задачу в принципі, на практиці не може бути застосовуваний, оскільки внаслідок зациклення аьо авірії програми у критичній секції вся система може залишитися із заблокованими перериваннями, а отже, у непрацездатному стані.

Блокування

Раціональнішим розв’язанням є використання блокувань (locks). Блокування – це механізм, який не дозволяє більш як одному потокові виконувати код критичної секції. Використання блокування зводиться до двох дій: запрвадження (заблокування, функція acquire_lock()) і зняття блокування (розблокування, функція release_lock()). У разі заблокування перевіряють, чи не було воно вже зроблено іншим потоком, і якщо це так, цей потік переходить у стан очікування, інакше він запрваджує блокування і входить у критичну секцію. Після виходу із критичної секції потік знімає блокування.

acquire_lock(lock);

//критична секція

release_lock(lock);

Так реалізовують властивість взаємного виключення, звідси походить інша назва для блокування – м’ютекс (mutex, скорочення від mutual exclusion).

Проблеми із реалізацією блокувань

Розглянемо наївну реалізацію критичної секції із використанням змінних блокування. З кожною критичною секцією пов’язують цілочислову змінну, якій присвоюють одиницю під час заблокування і нуль – після разблокування. Ось який приблизно вигляд має код такої реалізації:

int lock=0;

void aquire_lock(int lock)

{

//якщо блокування не має (lock==0), запровалити його (задати lock=1)

//і вийти – ми ввійшли у критичну секцію

//інакше чекати, поки блокування не знімуть

while(lock!=0); //(1)

lock=1;
//(2)

}

void release_lock(int lock)

{

//зняти блокування

lock=0;

}

Головна проблема цієї реалізації полягає в тому, що що перевірка значення змінної блокування (1) та її зміна (2) не є частинами однієї атомарної операції. Коли інший потоік перевірить значення змінної між цима двома операціями і виявить, що вона дорівнює 0, два потоки можуть опинитися у критичній секції одночасно.

5. 3 Базові механізми синхронізації потоків

Сучасні ОС надають широкий набір готових механізмів синхронізації. 

Механізмами синхронізації  є засоби операційної системи, які допомогають розв’язувати основне завдання синхронізації – забезпечувати координацію потоків, котрі працюють зі спільно використовуваними даними. Якщо оакі засоби – це мінімальні блоки для побудови багатопотокових програм, їх називають синхронізаційними примітивами.

Синхронізаційні примітиви поділяють на такій основні категорії:

· універсальні, низького рівня, які можна використовувати різнимииспособами (семафори);

· прості, низького рівня, кожен з яких пристосований до розв’язання тільки одеієї задачі (м’ютекси та умовні змінні);

· універсальні високого рівня, виражені через прості; до цієї групи належить концепція монітора, яка може бути виражена через м’ютекси та умовні змінні;

· високого рівня, пристосовані до розв’язання конкретної синхронізаційної задачі (блокування читання-записування і бар’єри);

Розглянемо різні механізми і дамо оцінку перевагам, які має кожен з них, а також можливі їхні недоліки.

Для подальшої ілюстрації матеріалу візьмемо класичний пример, який демонструє необхідність синхронізації – задачу виробників-споживачів (produser-consumer problem) або задачу обмеженого буфера (bounded buffer).

Формулювання задачі просте. Припустимо, що в нас є потоки-виробники і потоки-споживачі. Виробник створює об’єкти, споживач їх отримує. Завданням є так синхронізувати їхню роботу, щоб споживач не міг намагатися отримувати ще не створені об’єкти, а виробник не міг створити більше об’єктів, ніж сможе отримати споживач.

Для синхронізації потоків помістимо між виробником і споживачем буфер фіксованої довжини n. Виробник може поміщати об’єкти у буфер, споживач – забирати їх звідти.Якщо споживач забирає об’єкт, його вилучають із буфера. Необхідно забезпечити кілька вимог:

1. Коли виробник або споживач працює із буфером, решта потоків повинна чекати, поки він завершить свою роботу.

2. Коли виробник намагається помістити об’єкт у буфер, а буфер повний (у ньому n об’єктів), він має дочекатися, поки в ньому з’явиться місце.

3. Коли споживач намагається забрати об’єкт із буфера, а буфер порожній, він має дочекатися, поки в ньому з’явиться об’єкт.

5. 3. 1 Семафори

Концепцію семафорів запропонував у 1965 році Е. Дейкстра – відомий голландський фахівець у галузі комп’ютерних наук. Семафори є найстарішими синхронізаційними примітивами з числа тих, які застосовуються на практиці.

Семафор – це спільно використовуваний невід’ємний цілочисловий лічильник, для якого задано початкове значення і визначено такі атомарні операції:

· Зменшення семафора (down): якщо значення семафора більш від нуля, його зменшують на одиницю, якщо ж значення дорівнює нулю, цей потік переходить у стан очікування доти, поки воно не стане більш від нуля (кажть, що потік “очікує на семафорі” або “заблокований на семафорі”). Таку операцію називають також очікуванням – wait. Ось її псевдокод:

void down(semaphore_t sem)

{

   if (sem>0)

       sem--;

   else sleep();

}

· Збільшення семафора (up): значення семафора збільшують на одиницю; коли прицьому є потоки, які очікують на семафорі, один із них виходить із очікування і виконує свою операцію down. Якщо на семафорі очікують кілька потоків, то внаслідок виконання операції up його значення залишається нульовим, але один із потоків продовжує виконання (у більшості реалізацій вибір цього потоку буде випадковим). Цюоперацію також назтвають сигналізацією – post. Ось її псевдокод:
void up(semaphore_t sem)

{

   sem++;

   if(waiting_threads())

      wakeup(some_thread);

}

Фактично значення семафора визначає кількість потоків, що може пройти через цей семафор без блокування. Коли для семафора задане нульове прчаткове значення, то він блокуватиме всі потоки доти, поки якийсь потік його не “відкриє”, виконавши операцію up. Операції up і down можуть бути виконані будь-якими потоками, що мають доступ до семафора.

Дейкстра використовував для операції down позначення P (від голландського probirien – перевіряти), а для операції up – позначення V (від голландського verhoren – збільшувати). Ці позначення часто використовують у літературі.

Особливості використання семафорів

Семафори можна використовувати для розв’язання двох різних задач синхронізації.

1. За їхньою допомогою можна організовувати взаємне виключення (захищати код критичних секцій від виконання більш ніж одним потоком). Найзручніше для цього використати двійковий семафор, який може приймати два значення: 0 і 1. Ось приклад реалізації критичної секції з використанням двійкового семафора:

semaphore_t sem=1; //на початку семафор відкритий

down(sem);

// критична секція

up(sem);

2. За їхньою допомогою можна організовувати очікування виконання деякої умови. Припустимо, що треба організувати очікування одним потоком завершення виконання іншого (аналог операції приєднання). У цьому випадку можна використати семафор із початковим значенням 0 (закритий). Потік, який чекатиме, повинен виконати для цього семафора операцію down, а щоб просигналізувати про завершення потоку, у його функції завершення потрібно для того самого семафоруа виконати up. Ось псевдокод (this_thread означає поточний потік):
Void thread_init()

{

   this_thread.sem=0; // На початку виконання потоку семафор видкритий

}

void thread_exit()

{

   up(this_thread.sem); // розбудити потік, що очікує, якщо такий є

}

void thread_join(thread_t thread)

{

down(thread.sem); // Очікування завершення потоку thread

}

Реалязація задачі виробників-споживачів за допомогою семафорів

Спочатку назвемо синзронізаційні дії, потрібні для розв’язання цієї задачі.

1. Помістити операції безпосередньої зміни буфера (для виробника – поміщення об’єкта у буфер, для споживача – вилучення об’єкта із буфера) у критичні секції.

2. Організувати очікування відповідно до вимоги 2 (очікування виробника у разі повного буфера). При цьому споживач повинен повідомляти виробникам, які очікують, про те, що він забрав об’єкт із буфера (тобто буфер став неповним, якщо був повним).

3. Організувати очікування відповідно до вимоги 3 (очікування споживача у разі повного буфера). При цьому виробник повинен повідомляти споживачів. Які очікують, про те, шо він додав новий об’єкт у буфер )тобто буфер став непорожнім, якщо був порожнім).

Тепер розглянемо синхронізаційні примітиви, які нам потрібні. Кожна синхронізаційна операція потребує окремого семафора.

1. Для використання критичної секції використаємо двійковий семафор, як це робили раніше. Назвемо його lock. Він використовуватиметься як виробником, так і споживачем, захищаючи доступ до буфера від інших потоків (знову таки, як виробників, так і споживачів).

2. Для організації очікування виробника у разі повного буфера нам знадобиться семафор, поточне значення якого дорівнює кількостівільних місць у буфері. Назвемо його empty_items. Виробник перед спробою додати новий об’єкт у буфер, зменшує цей семафор, переходячі в стан очікування, якщо той дорівнював 0. Споживач після того, як збере об’єкт із буфера, збільшить семафор, повідомивши такім способом про це виробників, що рчікують (і розбудивши одного з них).

3. Для організації очікування споживача у разі порожнього буфера знадобиться семафор, поточне значення якого дорівнює кількості зайнятих місць у буфері. Назвемо його full_items. Споживач перед спробою забрати об’єкт із буфера зменшує цей семафор, переходячі у стан очікування, якщо той дорівнював 0. Виробник після того, як додасть об’єкт у буфер, збільшить семафор, повідомивши таким способом про це споживачів, що очікують ( і розбудивши одного з них).

Ось псевдокод розв’язання цієї задачі:

semaphore_t lock=1; // для критичної секції

semaphore_t empty_items=n; // 0-буфер повний, від початку він порожній

semaphore_t full_items=0; // якщо 0 – буфер порожній

// виробник

void producer()

{

   item_t item=produce(); // створити об’єкт

   down(empty_otems); // чи є місця для об’єкта?

   down(lock); // вхід у критичну секцію

   append_to_buffer(item); // додати об’єкт item у буфер

   up(lock); // вихід із критичної секції

   up(full_items); //повідомити споживачів, що є новий об’єкт

}

// споживач

void consumer()

{

   item_t item;

down(full_items); // чи не порожній буфер?

down(lock); // вхід у критичну секцію

item=receive_from_buffer(); // забрати об’єкт item з буфера

up(lock); // вихід із критичної секції

up(empty_items); // повідомити виробників, що є місце

consume(item); // спожити об’єкт

}

5. 3. 2 М’ютекси

Поняття м’ютекса багато в чому збігається з поняттям блокування, визначеним раніше (розділ 5.2). М’ютексом називають синхронізаційний примітив, що не допускає виконання деякого фрагмента коду більш як одним потоком. Фактично м’ютекс є реалізацією блокування на рівні ОС.

М’ютекс, як і випливає з його назви, еалізує взаємне виключення. Його основне завдання – блокувати всі потоки, які намагаються отримати доступ до коду, коли цей код уже виконує дякий потік.

М’ютекс може перебувати у двох станах: вільному і занятому. Початковим станом є “вільний”. Над м’ютексом можливі дві атомарні операції.

· Зайняти м’ютекс (mutex_lock): якщо м’ютекс був вільний, він стає зайнятим, і потік продовжує своє виконання (входячи у критичну секцію); якщо м’ютекс був зайнятий, потік переходить у стан очікування (кажуть, що потік “очікує на м’ютексі”, або “заблокований на м’ютексі”), виконання продовжує інший потік. Потік, який зайняв м’ютекс, називають власником м’ютекса (mutex owner):
mutex_lock (mutex_t mutex)

{

   if(mutex.state====free)

   {

      mutex.state=locked;

      mutex.owner=this_thread;

   }

else

   sleep();

}

· Звільнити м’ютекс (mutex_unlock): м’ютекс стає вільним; якщо на ньому очікують кілька потоків, з них вибирають один, він починає виконуватися, займає м’ютекс і входить у критичну секцію. У більшості реалізацій вибір потоку буде випадковим. Звільнити м’ютекс може тільки його власник. Ось псевдокод цієї операції:

mutex_unlock (mutex_t mutex)

{

   if(mutex.owner!=this_thread)

      return error;

   mutex.state=free;

   if(waiting_threads()) 

      wakeup(some_thread);

}

Деякі реалізації надають ще третю операцію: спробувати зайняти м’ютекс (mutex_trylock): якщо м’ютекс вільний, діяти аналогічно до mutex_lock, якщо зайнятий – негайно повернути помилку і продовжити виконання.

Ось найпростіша реалізація критичної секції за допомогою м/ютекса.

mutex_t mutex;

mutex_lock(mutex);

// критична секція

mutex_unlock(mutex);

Основною відмінністю м’ютексів від двійкових семафорів є те, що звільнити м’ютекс може лише його власник, тоді як змінити значення семафора може будь-який потік, котрий має до нього доступ. 

Висновки

· Потоки одного процесу, що взаємодіють, мають доступ до спільно використовуваних даних, розміщених в адресному просторі цього процесу. Будь-який потік здатний у будь-який момент часу змінити ці дані й спричинити стан змагання, коли результат залежить від послідовності виконання потоків.

· Для забезпечення корректного доступу до спільно використовуваних даних застосовують механізми синхронізації потоків; основним з них є забезпечення взаємного виключення, коли в конкретний момент часу доступ до таких даних може мтаи тільки один потік. Для організації взаємного виключення використовують блокування.

· Для розв’язання задач синхронізації можна використовувати різні синхронізаційні примітиви. До найпростіших примітивів належать семафори, м’ютекси, умовні змінні, блокування читання-записування і бар’єри.

· Механізмом більш високого рівня є концепція монітора, що поєднує м’ютекси та умовні змінні, а також задає деякі правила їхньої взаємодії для захисту спільно використовуваних даних. Використання моніторів є найпослідовнішим підходом до синхронізації потоків.

Розділ 6 Міжпроцесова взаємодія

Дотепер ми розглядали взаємодію потоків одного процесу. Головною особливістю цієї взаємодії є простота технічної реалізації обміну даними між ними – усі потоки одного процесу використовують один адресний простір, а отже, можуть вільно отримувати доступ до спільно використовуваних даних, ніби вони є їх власними. Оскільки технічних труднощів із реалізацією обміну даними тут немає, основною проблемою, яку потрібно вирішувати в цьому випадку, є синхронізація потоків.

З іншого боку, кожен потік виконується в рамках адресного простору деякого процесу, тому часто постає задача організації взаємодії між потоками різних процесів. Ідеться власне про міжпроцесову взаємодію (interprocess communication, IPC).

Для потоків різних процесів питання забезпечення синхронізації теж є актуальними, але вони в більшості випадків не грунтуються на понятті спільно використовуваних даних (такі дані за замовчуванням для процесів  відсутні). Крім того, додається досить складна задача забезпечення обміну між захищеними адресними просторами. Підходи до її розв’язання визначають різні види міжпроцесової взаємодії.

6. 1 Види міжпроцесової взаємодії

Реалізація міжпроцесової взаємодії здійснюється трьома основними методами: передовання повідомлень, розподілювання пам’яті та відображуваної пам’яті. Ще одним методом IPC можна вважати технологію сигналів, що була розглянута раніше.
6. 1. 1 Технологія відображуваної пам’яті (mapped memory)

У ряді ОС відображувана пам’ять є базовим системним механізмом, на якому грунтуються інші види міжпроцесової взаємодії та системні вирішення. Звичайно відображувану пам’ять використовують у поєднанні з інтерфейсом файлової системи, в такому разі говорять про файли, відображувані у пам’ять (memory-mapped files).

Ця технологія зводиться до того, що за допомогою спеціального системного виклику (зазвичай це mmap()) певну частину адресного простору процесу однозначно пов’язують із вмістом файла. Після цього будь-яка операція записування в таку пам’ять спричиняє зміну вмісту відображеного файла, яка відразу стає доступною усім застосуванням, що мають доступ до цього файла. Інші застосування теж можуть відобразити той самий файл у свій адресний простір і обмінюватися через нього даними один з одним.

Розділ 7 Керування оперативною пам’яттю
Під пам’яттю розумітемемо ресурс комп’ютера, призначений для зберігання програмного коду і даних. Пам’ять зображають як масив машинних слів або байтів з їхними адресами. У фон-нейманівській архітектурі комп’ютерних систем процесор вибирає інструкції і дані з пам’яті та може зберігати в ній результати виконання операцій.

Різні види пам’яті організовані в ієрархію. На нижчих рівнях такої ієрархії перебуває дешевша і повільніша пам’ять бвльшого обсягу, а в міру просування ієрархією нагору пам’ять стає дорожчою і швидшою (а її обсяг стає меншим). Найдешевшим і найповільнішим запам’ятовувальним пристроєм є жорсткий диск. Його також називають допоміжним запам’ятовувальним пристроєм (secondary storage). Швидшою і дорожчою є оперативна пам’ять, що зберігається в мікросхемах пам’яті, встановлених на комп’ютері,- таку пам’ять називатимемо основною пам’яттю (main memory). Ще швидшими засобами зберігання даних є різні кеші процесора, а обсяг цих кешів ще обмеженіший.

Керування пам’яттю в ОС- досить складне завдання. Потрібної за характеристиками пам’яті часто виявляють недостатньо, і щоб це не заважало роботі користувача, необхідно реалізовувати засоби координації різних видів пам’яті. Так, сучасні застосування можеуть не вміщатися цілком в основній пам’яті, тоді невикористовуваний код застосування може тимчасово зберігатися  на жорсткому диску.

У цьому розділі розглянемо технології, які використовують основну пам’ять; керування пам’яттю із застосуванням допоміжних запам’ятовувальних пристроїв буде темою розділу 9, а методи динамічного розподілу пам’яті – розділу 10.

7. 1 Основи технології віртуальної пам’яті

Спочатку розглянемо передумови введення концепції вцртуальної пам’яті. Наведемо найпростіший з можливих способів спільного використання фізичної пам’яті кількома процесами (рис.7.1).
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Рис. 7.1 Спільне використання фізичної пам’яті процесами

За цієї ситуації кожний процес завантажують у свою власну неперервну ділянку  фізичної пам’яті, ділянка наступного процесу починається відразу після ділянки попереднього. На мал. 7.1 праворуч позначені адреси фізичної пам’яті, починаючи з яких завантажуються процеси.

Якщо проаналізувати особливості розподілу пам’яті на основі цього підходу, можуть виникнути такі запитання.

· Як виконувати процеси,котрим потрібно більше фізичної пам’яті, ніж встановлено на комп’ютері?

· Що відбудеться, коли процес виконає операцію записування за невірною адресою (наприклад Р2- за адресою 0х7500)?

· Що робити, коли процесу (наприклад, процесу Р1) буде потрібна додаткова пам’ять під час його виконання?

· Коли процес отримає інформацію про конкретну адресу фізичної пам’яті, що з неї розпочнеться його виконання, і як мають бути перетворені адреси пам’яті, використані в його коді?

· Що робити, коли процесу не потрібна вся пам’ять, виділена для нього?

Пряме завантаження процесів у фізичну пам’ять не дає змоги дати відповіді на ці запитання. Очевидно, що потрібні деякі засоби трансляції пам’яті, яки б давали змогу процесам використовувати набори адрес, котрі відрізняються від адрес фізичної пам’яті. Перш ніж розібратися в особливостях цих адрес, коротко зупинимося на особливостях компонування і завантаження програм.

Програма зазвичай перебуває на диску у вигляді двійкового виконуваного файла, отриманого після компіляції та компонування. Для свого виконання вона має бути завантажена у пам’ять (адресний простір процесу). Сучасні архітектури дають змогу процесам розташовуватися у будь-якому місці фізичної пам’яті, при цьому одна й та сама програма може відповідати різним процесам, завантаженим у різні ділянки пам’яті. Заздалегідь невідомо, в яку ділянку пам’яті буде завантажена програма.

Під час виконання процес звертається до різних адрес, зокрема в разі виклику функції використовують її адресу (це адреса коду), а звертання до глобальної змінної відбувається за адресою пам’яті, призначеною для зберігання значення цієї змінної (це адреса даних).

Програміст у своїй програмі звичайно не використовує адреси пам’яті безпосередньо, замість них вживаються символічні імена (функцій, глобальних змінних тощо). Внаслідок компіляції та компонування ці імена прив’язують до переміщуваних адрес (такі адреси задають у відносних одиницях, наприклад „100 байт від початку модуля”). Під час виконання програми переміщувані адреси, своєю чергою, прив’язують до абсолютних адрес у пам’яті. По суті, кожна прив’язка – це відображення одного набору адрес на інший. До адрес, використовуваних у програмах, ставляться такі вимоги.

· Захист пам’яті. Помилки в адресації, що трапляються в коді процесу, повинні впливати тільки на виконання цього процессу. Коли процес Р2 зробить операцію записування за адресою  0х7500, то він і має бути перерваний за помилкою. Стратегія захисту пам’яті зводиться до того, що для кожного процесу зберігається діапазон коректних адрес, і кожна операція доступу до пам’яті перевіряється на приналежність адреси цьому діапазону.

· Відсутність прив’язання до адрес фізичної пам’яті. Процес має можливості виконуватися незалежно від його місця в пам’яті та від розміру фізичної пам’яті. Адресний простір процесу виділяється як  великий статичний набір адрес, при цьому кожна адреса такого набору є преміщуваною. Процесор і апаратне забезпечення повинні мати змогу перетворювати такі адреси у фізичні адреси основної пам’яті (при цьому та сама переміщувана адреса в різний час або для різних процесів може відповідати різним фізичним адресам).

7. 1. 1. Поняття віртуальної пам’яті

Віртуальна пам’ять – це технологія, в якій вводиться рівень додаткових перетворень між адресами пам’яті, використовуваних процесом, і адресами фізичної пам’яті ком’ютера. Такі перетворення мають забезпечувати захист пам’яті та відсутність прив’язання процесу до адрес фізичної пам’яті.

Завдяки віртуальній пам’яті фізична пам’ять адресного простору процесу може бути фрагментованою, оскільки основний обсяг пам’яті, яку займає процес, більшу частину часу залишається вільним. Є так зване правило „дев’яносто до десяти”, або правило локалізації, яке стверджує, що 90 % звертань до пам’яті у процесі припадає на 10% його адресного простору. Адреси можна переміщати так, щоб основній пам’яті відповідали тільки ті розділи адресного простору процесу, які справді використовуються у конкретний момент.

При цьому невикористовувані розділи адресного простору можна ставити у відповідність повільнішій пам’яті, наприклад простору на жорсткому диску, а в цей час інші процеси можуть використовувати основну пам’ять, у яку раніше відображалися адреси цих розділів. Коли жрозділ знадобиться, його дані завантажують з диска в основну пам’ять, можливо, замість розділів, які стали непотрібними в конкретний момент (і які, своєю чергою, тепер збережуться на диску). Дані можуть зчитуватися з диска в основну пам’ять пвд час звертання до них.

У такий спосіб можна значно збільшити розмір адресного простору процесу і забезпечити виконання процесів, що за розміром перевищують основну пам’ять.

7. 1. 2. Проблеми реалізації віртуальної пам’яті. Фрагментація пам’яті

Основна проблема, що виникає у разі використання віртуальної пам’яті, стосується ефективності її реалізації. Оскільки перетворення адрес потрібно робити під час кожного звертання до пам’яті, недбала реалізація цього перетворення може призвести до найгірших наслідків для продуктивності всієї системи. Якщо для більшості звертань до пам’яті система буде змушена насправді звертатися до диска (який у десятки тисяч разів повільніший, ніж основна пам’ять), працювати із такою системою стане практично неможливо. Питання підвищення ефективності реалізації віртуальної пам’яті буде розглянуто в розділі 8.

Ще однією проблемою є фрагментація пам’яті, що виникає за ситуації, коли неможливо використати вільну пам’ять. Розрізняють внутрішню і зовнішню фрагментацію пам’яті (рис. 7.2).

Зовнішня зводиться до того, що внаслідок виділення і наступного звільнення пам’яті в ній утворюються вільні блоки малого розміру – діри (holes). Через це може виникнути ситуація, за якої неможливо виділити неперервний блок пам’яті розміру N, оскільки немає жодного неперервного вільного блоку, розмір якого S ≥N, хоча загалом обсяг вільного простору пам’яті перевищує N. Так на мал. 7.2 для виконання процесу Р5 місця через зовнішню фрагментацію не вистачає.

Внутрішня фрагментація зводиться до того, що за запитом виділяють блоки пам’яті більшого розміру, ніж насправді будуть використовуватися, у результаті всередині виділених блоків залишаються невикористовувані ділянки, які вже не можуть бути призначені для чогось іншого.
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Рис. 7.2 Зовнішня і внутрішня фрагментація

7. 1. 3. Логічна і фізична адресація пам’яті

Найважливішим поняттям концепції віртуальної пам’яті є логічна і фізична адресація пам’яті.

Логічна або віртуальна адреса – адреса, яку генерує програма, запущена на деякому процесорі. Адреси, що використовують інструкції конкретного процесора, є логічними адресами. Сукупність логічних адрес становить логічний адресний простір.

Фізична адреса – адреса, якою оперує мікросхема пам’яті. Прикладна програма в сучасних комп’ютерах ніколи не має справи з фізичними адресами. Спеціальний апаратний пристрій MMU (memory management unit-пристрій керування пам’яттю) відповідає за перетворення логічних адрес у фізичні. Сукупність усіх доступних фізичних адрес становить фізичний адресний простір. Отже, якщо в комп’ютері є мвкросхеми на 128 Мбайт пам’яті, то саме такий обсяг пам’ятіадресують фізично. Логічно адресують зазвичай значно більше пам’яті. Найпростіша схема перетворення адрес зображена на рис. 7.3.

Специфіку перетворення логічних адрес у фізичні визначають різні підходи до керування оперативною пам’яттю, вивчення яких буде темою цього розділу.
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Рис. 7.3 Перетворення логічних адрес пам’яті у фцзичні адреси

7. 1. 4 Підхід базового і межового регістрів

Під час реалізації віртуальної пам’яті необхідно забезпечити захист пам’яті, переміщення процесів у пам’яті та спільне використання пам’яті кількома процесами. Одним з найпростіших способів задовольнити ці вимоги є підхід базового і межового регістрів. Для кожного процесу в двох регістрах процесора зберігають два значення – базової адреси (base) і межі (bounds). Кожний доступ до логічної адреси апаратно перетворюється у фізичну адресу шляхом додавання логічної адреси до базової. Якщо отримувана фізична адреса не потрапляє вдіапазон (base, base+ bounds), вважають, що адреса невірна, і генерують помилку (рис. 7. 4).
Такий підхід є найпростішим прикладом реалізації динамічного переміщення процесів у пам’яті. Усі інші підходи, які буде розглянуто в цьому розділі, є різними варіантами розвитку цієї базової схеми. Наприклад, те, що кожний процес у разі використання цього підходу має власні значення базового і межового регістрів, є найпростішою реалізацією концепції адресного простору процесу, яка грунтується на тому, що кожний процес має власне відображення пам’яті.

Для оргагізації захисту пам’яті в цій ситуації необхідно, щоб застосування користувача не могли змінювати значення базового і межового регістрів. Достатньо інструкції такої зміни зробити доступними тільки у привілейованому режимі процесора.

До переваг цього підходу належать простота, скромні вимоги до апаратного забезпечення (потрібні тільки два регістри), висока ефективність. Однак сьогодні його практично не використовують через низку недоліків, пов’язаних насамперед з тим, що адресний простір процесу все одно відображається на один неперервний блок фізичної пам’яті: незрозуміло, як динамічно розширювати адресний простір процесу; різні процеси не можуть спільно використовувати пам’ять; немає розподілу коду і даних.
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Рис. 7.4 Використання базового і межового регістрів

За такого підходу до процесу виділяють тільки одну пару значень „базова адреса-межа”. Природним розвитком цієї ідеї стало відображення адресного простору процесу за допомогою кількох діапазонів фізичної пам’яті, кожен з яких задають власною парою значень базової адреси і межі. Так виникла концепція сегментації пам’яті.

7. 2 Сегментація пам’яті

7.2. 1. Особливості сегментації пам’яті

Сегментація пам’яті дає змогу зображати логічний адресний простір як сукупність незалежних блоків змінної довжини, які називають сегментами. Кожний сегмент звичайно містить дані одного призначення, наприклад в одному може бути стек, в іншому- програмний код і т. д.

У кожного сегмента є ім’я і довжина (для зручності реалізації поряд з іменами використовують номери). Логічна адреса складається з номера сегмента і зсуву всередині сегмента; з такими сегментами працює прикладна програма. Компілятори часто створюють окремі сегменти для різних даних програми (сегмент коду, сегмент даних, сегмент стека). Під час завантаження програми у пам’ять створюють таблицю дескрипторів сегментів процесу, кожний елемент якої відповідає одному сегменту і складається із базової адреси, значення межі  та прав доступу.

Під час формування адреси її  сегментна частина вказує на відповідний елемент таблиці дескрипторів сегментів процесу. Якщо зсув більший, ніж задане значення межі (або якщо права доступу процесу не відповідають правам, заданим для сегмента), то апаратне забезпечення генерує помилку. Коли ж усе гаразд, сума бази і зсуву в разі чистої сегментації дасть у результаті фізичну адресу в основній пам’яті. Якщо сегмент вивантажений на диск, спроба доступу до нього спричиняє його завантаження з диска в основну пам’ять. У підсумку кожному сегменту відповідає неперервний блок пам’яті такої самої довжини, що перебуває в довільному місці фізичної пам’яті або на диску. Загальний підхід до перетворення адреси у разі сегментації показаний на рис. 7.5.
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Рис. 7.5 Перетворення адреси у разі сегментації

Загальний вигляд пам’яті у разі сегментації показано на рис. 7.6.
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Рис. 7.6 Логічний і фізичний адресний простір у разі сегментації

Наведемо переваги сегментації пам’яті.

· З’явилася можливість організувати кілька незалежних сегментів пам’яті для процесу і використання їх для зберігання даних різної природи. При цьому права доступу до кожного такого сегмента можуть бути задані по-різному.

· Окремі сегменти можуть спільно використовуватися різними процесами, для цього їхні таблиці дескрипторів сегментів повинні містити однакові елементи, що описують такий сегмент.

· Фізична пам’ять, що відповідає адресному простору процесу, тепер не обов’язково має бути неперервною. Справді, сегментація дає змогу окремим частинам адресного простору відображатися не в основну пам’ять, а на диск, і довантажуватися з нього за потребою, забезпечуючи виконання процесів будь-якого розміру.

Цей підхід не позбавлений і недоліків.

· Необхідність введення додаткового рівня перетворення пам’яті спричиняє зниження продуктивності (цей недолік властивий будь-якій повноцінній реалізації віртуальної пам’яті). Для ефективної реалізації сегментації потрібна відповідна апаратна підтримка.

· Керування блоками пам’яті змінної довжини з урахуванням необхідності їхнього збереження на диску може бути досить складним.

· Вимога, щоб кожному сегменту відповідав неперервний блок фізичної пам’яті відповідного розміру, спричиняє зовнішню фрагментацію пам’яті. Внутрішньої фрагментації у цьому разі не виникає, оскільки сегменти мають змінну довжину і завжди можна виділити сегмент довжини, необхідної для виконання програми.

Сьогодні сегментацію використовують доволі обмежено передусім через фрагментацію і складність реалізації ефективного звільнення пам’яті та обміну із диском. Ширше використання отримав розподіл пам’яті на блоки фіксованої довжини – сторінкова організація пам’яті, яку буде розглянуто у розділі 7.3.

7.2.2. Реалізація сегментації в архітектурі ІА-32

В архітектурі ІА-32 логічні адреси в програмі формуються із використаннням сегментації і мають такий вигляд „селектор-зсув”. Значення селектора завантажують у спеціальний регістр процесора (сегментний регістр) і використовують як індекс у таблиці дескрипторів сегментів, що перебуває в пам’яті та є аналогом таблиці сегментів, описаної раніше. В архітектурі ІА-32 підтримуються шість сегментних регістрів. Це означає, що виконуваний код в один і той самий час може адресувати шість незалежних сегментів.

Селектор містить індекс дескриптора в таблиці, біт індикатора локальної або глобальної таблиці та необхідний рівень привілеїв.

Для системи задають спільну глобальну таблицю дескрипторів (Global Descriptor Table, GDT), а для кожної задачі – локальну таблицю дескрипторів (Local Descriptor Table, LDT).

Дескриптори в ІА-32 мають довжину 64 біти. Вони визначають властивості програмних об’єктів (наприклад, сегментів пам’яті або таблиць дескрипторів ).

Дескриптор містить значення бази (base), яке відповідає адресі об’єкта (наприклад, початок сегмента); значення межі (limit); тип об’єкта (сегмент, таблиця дескрипторів тощо); характеристики захисту.

 Звертання до таблиць дескрипторів підтримується апаратно. Якщо задані в дескрипторі характеристики захисту не відповідають рівню привілеїв, визначеному селектором, отримати доступ до пам’яті за його допомогою буде неможливо. Так забезпечують захист пам’яті.

Проте жодного разу не було згадано, що в дескрипторі зберігають фізичну адресу. Річ у тому, що для архітектури ІА-32 внаслідок перетворення логічної адреси отримують не фізичну адресу, а ще один вид адреси, який називають лінійною адресою. У розділі 7.4 розглянемо таке двопорівневе перетворення адреси.

7. 3 Сторінкова організація пам’яті

До основних технологій реалізації віртуальної пам’яті крім сегментації належить сторінкова організація пам’яті (paging). Її основна ідея - розподіл пам’яті блоками фіксованої довжини. Такі блоки називають сторінками.

Ця технологія є найпоширенішим підходом до реалізації віртуальної пам’яті в сучасних операційних системах.

7.3.1. Базові принципи сторінкової організації пам’яті

У разі сторінкової організації пам’яті логічну адресу називають також лінійною, або віртуальною, адресою. Такі адреси належать одній множині (наприклад, лінійною адресою може бути невід’ємне число довжиною 32 біти).

Фізичну пам’ять розбивають на блоки фіксованої довжини – фрейми, або сторінкові блоки (frames). Логічну пам’ять, у свою чергу, розбивають на блоки такої самої довжини – сторінки (pages). Коли процес починає виконуватися, його сторінки завантажуються у доступні фрейми фізичної пам’яті з диска, або іншого носія. Сторінкова організація пам’яті повинна мати апаратну підтримку. Кожна адреса, яку генерує процесор, ділиться на дві частини: номер сторінки і зсув сторінки. Номер сторінки використовують як індекс у таблиці сторінок.

Таблиця сторінок – це структура даних, що містить набір елементів (page-table entries, PTE), кожен із яких містить інформацію про номер сторінки, номер відповідного їй фрейму фізичної пам’яті (або безпосередньо його базову адресу) та права доступу. Номер сторінки використовують для пошуку елемента в таблиці. Після його знаходження до базової адреси відповідного фрейму додають зсув сторінки,чим і визначають фізичну адресу (мал.7.7).

Розмір сторінки є ступенем числа 2, у сучасних ОС використовують сторінки розміром від 2 до 8 Кбайт. У спеціальних режимах адресації можна працювати зі сторінками більшого розміру.

Для кожного процесу створюють його власну таблицю сторінок. Коли процес починає своє виконання, ОС розраховує його розмір у сторінках і кількість фреймів у фізичній пам’яті. Кожну сторінку завантажують у відповідний фрейм, пвсля чого його номер записують у таблицю сторінок процесу.
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Рис. 7.7 Перетворення адреси у разі сторінкової організації пам‘ті

Відображення логічної пам’яті для процесу відрізняється від реального стану фізичної пам’яті. На логічному рівні вся пам’ять зображується неперервним блоком і належить тільки цьому процесові, а фізично вона розсереджена по адресному простору мікросхеми пам’яті, чергуючись із пам’яттю інших процесів (мал. 7.8). Процес не може звернутися до пам’яті, адреса якої не вказана в його таблиці сторінок (так реалізований захист пам’яті).
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Рис. 7.8 Логічний і фізичний адресний простір у разі сторінкової організайії пам’яті

ОС повинна мати інформацію про поточний стан фізичної пам’яті (про зайнятість і незайнятість фреймів, їхню кількість тощо). Цю інформацію звичайно зберігають у таблиці фреймів. Кожний її елемент відповідає фрейму і містить містить всі відомості про нього.

7.3.2. Порівняльний аналіз сторінкової організації пам’яті та сегментації

Сторінкова організація пам’яті та сегментація мають більше спільних рис, аніж відмінностей. Основна відмінність між цими двома підходами полягає в тому, що всі сторінки мають фіксовану довжину, а сегменти – змінну. Інші базові моменти (відсутність вимоги неперервності фізичної пам’яті, можливість вивантаження блоків пам’яті на диск, необхідність підтримувати таблиці перетворення тощо) принципово не відрізняються.

Розглянемо основні переваги сторінкової організації пам’яті порівняно із сегментацією. Вони визначаються насамперед тим, що всі сторінки мають одну й ту саму довжину.

· Реалізація розподілу і звільнення пам’яті спрощується. Усі сторінки з погляду процесу рівноправні, тому можна підтримувати список вільних сторінок і в разі необхідності виділяти першу сторінку із цього списку, а після звільнення повертати сторінку у список. Із сегментами так чинити не можна, оскільки кожен сегмент можна використати лише за його призначеннням (спроба використати сегмент для іншої мети призведе швидше за все до того, що виникне потреба у сегменті іншої довжини).

· Реалізація обміну даними з диском також спрощується. Для організації такого обміну ділянка на диску, яку використовують для зберігання інформації про сторінки, вивантажені з пам’яті (простір підтримки, backing store) може бути теж розбита на блоки фіксованого розміру, рівного розмірові фрейму.

Сторінкова організація пам’яті не позбавлена і недоліків.

· Насамперед цей підхід спричиняє внутрішню фрагментацію, пов’язану з тим, що розмір сторінки завжди фіксований, і в разі необхідності виділення блоку пам’яті конкретної довжини його розмір буде кратним розміру сторінки. У середньому розмір невикористовуваної пам’яті становить приблизно половину сторінки для кожного виділеного блоку пам’яті (аналогічно для сегмента). Така фрагментація може бути знижена зменшенням кількості та збільшенням розміру блоків, що виділяються.

· Таблиці сторінок мають бути більші за розміром, ніж таблиці сегментів. Так, для виділення неперервного діапазону пам’яті розміром 100 Кбайт знадобиться один елемент таблиці сегментів, що описує сегмент, виділений для цього діапазону. З іншого боку, у разі використання сторінок розміром 4 Кбайт для опису такого діапазону нам знадобиться 25 елементів таблиці сторінок – по одному елементу для кожної сторінки.

7.3.3. Багаторівневі таблиці сторінок 
Щоб адресувати логічний адресний простір значного обсягу за допомогою однієї таблиці сторінок, її доводиться робити дуже великою. Наприклад в архітектурі ІА-32 за стандартного розміру сторінки 4 Кбайт (для адресації всередині такої сторінки потрібні 12 біт) на індекс у таблиці залишається 20 біт, що відповідає таблиці сторінок на 1 мільйон елементів.

Щоб уникнути таких великих таблиць, запропоновано технологію багаторівневих таблиць сторінок. Таблиці сторінок самі розбиваються на сторінки, інформацію про які зберігають в таблиці сторінок вехнього рівня. Кількість рівнів рідко перевищує 2, але й може доходити до 4.

Коли є два рівні таблиць, логічну адресу розбивають на індекс у таблиці верхнього рівня, індекс у таблиці нижнього рівня і зсув.

Ця технологія має дві основні переваги. По-перше, таблиці сторінок стають менші за розміром, тому пошук у них можна робити швидше. По-друге, не всі таблиці сторінок мають перебувати в пам’яті у конкретний момент часу. Наприклад, якщо процес не використовує якийсь блок пам’яті, то вміст усіх сторінок нижнього рівня невикористовуваного блоку може бути тимчасово збережений на диску.
7.3.4. Реалізація таблиць сторінок в архітектурі ІА-32

Архітектура ІА-32 використовує дворівневу сторінкову організацію, починаючи з моделі Intel 80386.

Таблицю верхнього рівня називають каталогом сторінок (page directory), для кожної задачі повинен бути заданий окремий каталог сторінок, фізичну адресу якого зберігають у спеціальному керуючому регістрі і куди він автоматично завантажується апаратним забезпеченням при перемиканні контексту. Таблицю нижнього рівня називають просто таблицею сторінок (page table).

Лінійна адреса поділяється на три поля:

· Каталогу (Directory)- визначає елемент каталогу сторінок, що вказує на потрібну таблицю сторінок;

· Таблиці (Table)-визначає елемент таблиці сторінок, що вказує на потрібний фрейм пам’яті;

· Зсуву (Offset)- визначає зсув у межах фрейму, що у поєднанні з адресою фрейму формує фізичну адресу.

Розмір полів каталогу і таблиці становить 10 біт, що дає таблиці сторінок, які містять 1024 елементи, розмір поля зсуву – 12 біт, що дає сторінки і фрейми розміром 4 Кбайт. Одна таблиця сторінок нижнього рівня адресує 4 Мбайт пам’яті (1 Мбайт фреймів), а весь каталог сторінок – 4 Гбайт.

Елементи таблиць сторінок всіх рівнів мають однакову структуру. Виокремимо такі поля елемента:

· Прапорець присутності (Present), дорівнює одиниці, якщо сторінка перебуває у фізичній пам’яті (їй відповідає фрейм); рівність цього прапорця нулю означає, що сторінки у фізичній пам’яті немає, при цьому операційна система може використати інші поля елемента для своїх цілей;

· 20 найбільш значущих бітів, які задають початкову адресу фрейму, кратну 4 Кбайт (може бути задано 1 Мбайт різних початкових адрес);

· Прапорець доступу (Accessed), який покладають рівним одиниці під час кожного звертання пристрою сторінкової підтримки до відповідного фрейму;

· Прапорець зміни (Dirty), який покладають рівним одиниці під час кожної операції записування у відповідний фрейм;

· Прапорець читання-записування (Read/ Write), що задає права доступу до цієї сторінки або таблиці сторінок (для читання і записування, або тільки для читання);

· Прапорець привілейованого режиму (User/ Supervisor), який визначає режим процесора, необхідний для доступу до сторінки. Якщо цей прапорець дорівнює нулю, сторінка може бути адресована тільки із привілейованого режиму, якщо одиниці – доступна також із режиму користувача;

Прапорці присутності, доступу і зміни можна використовувати ОС для організації віртуальної пам’яті. 
7.3.5. Асоціативна пам’ять

Під час реалізації таблиць сторінок для отримання доступу до байта фізичної пам’яті доводиться звертатися до пам’яті кілька разів. У разі використання дворівневих сторінок потрібні три операції доступу: до каталогу сторінок, до таблиці сторінок і безпосередньо за адресою цього байта, а для трирівневих таблиць – чотири операції. Це сповільнює доступ до пам’яті та знижує загальну продуктивність системи.

Як уже зазначалося, правило „дев’яносто до десяти” свідчить, що більша частина звертань до пам’яті процесу належить до малої підмножини його сторінок, причому склад цієї підмножини змінюється досить повільно. Засобом підвищення продуктивності у разі сторінкової організації пам’яті є кешування адрес фреймів пам’яті, що відповідають цій підмножині сторінок.

Для розв’язання цієї проблеми було запропоновано технологію асоціативної пам’яті або кеша трансляції (translation look-aside buffers, TLB). У швидкодіючий пам’яті (швидшій ніж основна пам’ять) створюють набір із кількох елементів  (різні архітектури відводять під асоціативну пам’ять від 8 до 2048 елементів, в архітектурі ІА-32 таких елементів до Pentium 4  було 32, починаючи з Pentium 4 - 128 ). Кожний елемент кеша трансляції відповідає одному елементу таблиці сторінок.

Тепер під час генерування фізичної адреси спочатку відбувається пошук відповідного елемента таблиці в кеші (в ІА-32 – за полем каталогу, полем таблиці та зсуву), і якщо він знайдений, стає доступною адреса відповідного фрейму, що негайно можна використати для звернення до пам’яті. Якщо ж у кеші відповідного елемента немає, то доступ до пам’яті здійснюють через таблицю сторінок, а пвсля цього елемент таблиці сторінок зберігають в кеші замість найстарішого елемента (мал. 7.9).

На жаль, у разі перемикання контексту в архітектурі ІА-32 необхідно очистити весь кеш, оскільки в кожного процесу є своя таблиця сторінок, і ті ж самі номери сторінок для різних процесів можуть відповідати різним фреймам у фізичній пам’яті. Очищення кеша трансляції є дуже повільною операцією, якої треба всіляко уникати.
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Рис. 7.9 Принцип роботи кеша трансляції

Важливою характеристикою кеша трансляції є відсоток влучень, тобто відсоток випадків, коли необхідний елемент таблиці сторінок перебуває в кеші і не потребує доступу до пам’яті. Відомо, що при 32 елементах забезпечується 98% влучень. Зазначимо також, що за такого відсотку влучень зниження продуктивності у разі використання дворівневих таблиць сторінок порівняно з однорівневими становить 28%, однак переваги, отримувані під час розподілу пам’яті, роблять таке зниження допустимим.

7. 4. Сторінково-сегментна організація пам’яті

Базові принципи

Оскільки сегменти мають змінну довжину і керувати ними складніше, чиста сегментація зазвичай не настільки ефективна, як сторінкова організація. З іншого боку, видається цінною сама можливість використати сегменти як блоки пам’яті різного призначення змінної довжини.

Для того, щоб об’єднати переваги обох підходів, у деяких апаратних архітектурах (зокрема і в ІА-32) використовують комбінацію сегментної та та сторінкової організації пам’яті. За такої організації перетворення логічної адреси у фізичну відбувається за три етапи.

1. У програмі задають логічну адресу із виконанням сегмента і зсуву.

2. Логічну адресу перетворюють у лінійну (віртуальну) адресу за правилами, заданими для сегментації.

3. Віртуальну адресу перетворюють у фізичну за правилами, заданими для сторінкової організації.

Таку архітектуру називають сторінково-сегментною організацією пам’яті.

Перетворення адрес в архітектурі ІА-32

Розглянемо особливості реалізації описаних трьох етапів перетворення адреси в архітектурі ІА-32.

1. Машинна мова архітектури ІА-32 (а, отже, будь-яка програма, розроблена для цієї архітектури) оперує логічними адресами. Логічна адреса складається із селектора і зсуву.

2. Лінійна або віртуальна адреса – це ціле число без знака завдовжки 32 біти. За його допомогою можна дістати доступ до 4 Гбайт комірок пам’яті. Перетворення логічної адреси в лінійну відбувається всередині пристрою сегментації (segmentation unit) за правилами перетворення адреси на базі сегментації, описаними раніше.

3. Фізичну адресу використовують для адресації комірок пам’яті в мікросхемах пам’яті. Її теж зображають 32-бітовим цілим числом без знака. Перетворення лінійної адреси у фізичну відбувається всередині пристрою сторінкової  підтримки (paging unit) за правилами для сторінкової організації пам’яті (лінійну адресу розділяють апаратурою на адресу сторінки і сторінковий зсув, а потім перетворюють у фізичну адресу із використанням таблиць сторінок, кеша трансляції тощо).

Необхідність підтримки сегментації в ІА-32 значною мірою є даниною традиції (це пов’язано з необхідністю зворотної сумісності зі старими моделями процесорів, у яких була відсутня підтримка сторінкової організації пам’яті). Сучасні ОС часто обходять таку сегментну організацію майже повністю, використовуючи в системі лише кілька загальних сегментів, причому кожен із них задають селектором, у дескрипторі якого поле base дорівнює нулю, а поле limit – максимальній адресі лінійної пам’яті. Зсув логічної адреси завжди буде рівний лінійній адресі, а отже, лінійну адресу можна буде формувати у програмі, фактично переходячи до чисто сторінкової організації пам’яті. Опишемо такі підходи, коли йтиметься про керування пам’яттю в Linux  в розділах 7.5  та 7.6.
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Рис. 7.10 Сторінково-сегментна організація пам’яті в архітектурі IA-32

7. 5. Реалізація керування основною пам’яттю: Linux
У цьому розділі розглянемо особливості керування основною пам’яттю Linux версії ядра 2.4.

7.5.1. Використання сегментації в Linux. Формування логічних адрес

Як уже зазначалося, необхідність підтримки сегментації призводить до того, що програми стають складнішими, оскільки задача виділення сегментів і формування коректних логічних адрес лягає на програміста. Цю проблему в Linux вирішують доволі просто – ядро практично не використовує засобів підтримки сегментації архітектури ІА-32. У системі підтримують мінімальну кількість сегментів, без яких неможлива коректна адресація пам’яті процесором (сегменти коду і даних ядра та режиму користувача). Код ядра і режиму користувача спільно використовує ці сегменти.

Сегменти коду використовують під час формування логічних адрес коду (для виклику процедур тощо); такі сегменти позначають як доступні для читання і виконання. Сегменти даних призначені для формування логічних адрес даних  (глобальних змінних, стека тощо) і позначаються як доступні для читання і записування. Сегменти режиму користувача доступні з режиму користувача, сегменти ядра – тільки з режиму ядра.

Усі сегменти, які використовуються у Linux, визначають межу зсуву, що дає змогу створити в рамках кожного з них 4 Гбайт логічних адрес. Це означає, що Linux фактично передає всю роботу з керування пам’яттю на рівень перетворення між лінійними і фізичними адресами (оскільки кожна логічна адреса відповідає лінійній).

Далі в цьому розділі вважатимемо логічні адреси вже сформованими (на базі відповідного сегмента) і перетвореними на лінійні адреси.

7.5.2. Сторінкова адресація в Linux
У ядрі Linux версії 2.4 використовують трирівневу організацію таблиць сторінок. Підтримуються три типи таблиць сторінок: глобальний ( Page Global Directory, PGD); проміжний каталог сторінок (Page Middle Directory; PMD); таблиця сторінок (Page Table).

Кожний глобальний каталог містить адреси одного або кількох проміжних каталогів сторінок, а ті, своєю чергою,- адреси таблиць сторінок. Елементи таблиць сторінок (PTE) вказують на фрейми фізичної пам’яті.

Кожний процес має свій глобальний каталог  сторвнок і набір таблиць сторінок. Під час перемикання контексту Linux зберігає значення регістра cr3 у керуючому блоці процесу, що передає керування, і завантажує в цей регістр значення з керуючого блоку процесу, що починає виконуватися. Отже, коли процес починає виконуватися, пристрій сторінкової підтримки вже посилається на коректний набір таблиць сторінок.

Тепер розглянемо роботу цієї трирівневої організації для архітектури ІА-32, яка дає можливість мати тільки два рівні таблиць. Насправді ситуація досить проста – проміжний каталог таблиць оголошують порожнім, водночас його місце в ланцюжку покажчиків зберігають для того, щоб той самий код міг працювати для різних архітектур. У цьому разі PGD відповідає каталогу сторінок ІА-32 (його елементи містять адреси таблиць сторінок), а під час роботи із покажчиком на PMD насправді працюють із покажчиком на відповідний йому елемент PGD, відразу отримуючи доступ до таблиці сторінок. Між таблицями сторінок Linux і таблицями сторінок ІА-32 завжди дотримується однозначна відповідність. Для платформо-незалежного визначення розміру сторінки в Linux використовують системний виклик getpagesize():

#include<unistd.h>

printf (“Розмір сторінки: %d\n”, getpagesize());
7.5.3. Розташування ядра у фізичній пам’яті

Ядро Linux завантажують у набір зарезервованих фреймів пам’яті, які заборонено вивантажувати на диск або передавати процесу користувача, що захищає код і дані ядра від випадкового або навмисного ушкодження.

Завантаження ядра починається із другого мегабайта пам’яті (перший мегабайт пропускають, тому що в ньому є ділянки, які не можуть бути використані, наприклад відеопам’ять текстового режиму, код  BIOS тощо). Із ядра завжди можна визначити фізичні адреси початку та кінця його коду і даних.

На рис. 7. 11 видно, як розташовується ядро у фізичній пам’яті, а також межі різних ділянок пам’яті ядра.
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Рис. 7.11 Розташування ядра Linux у фіизичниій пам’яті

7.5.4. Особливості адресації процесів і ядра

Лінійний адресний простір кожного процесу поділяють на дві частини: перші 3 Гбайт адрес використовують у режимі ядра та користувача; вони відображають захищенний адресний простір процесу; решту 1 Гбайт адрес використовують тільки в режимі ядра.

Елементи глобального каталогу процесу, що визначають адреси до 3 Гбайт, можуть бути задані самим процесом, інші елементи мають бути однаковими для всіх процесів і задаватися ядром.

Потоки ядра не використовують елементів глобального каталогу першого двапазону. На практиці, коли відбувається передавання керування потоку ядра, не змінюється значення регістру cr3 , тобто потік ядра використовує таблиці сторінок процесу користувача, що виконувався останнім (оскільки йому потрібні тільки елементи, доступні в режимі ядра, а вони в усіх процесах користувача однакові ).

Адресний простір ядра починається із четвертого гігабайта лінійної пам’яті. Дл прямого відображення на фізичні адреси доступні перші 896 Мбайт цього простору (128 Мбайт, що залишилися, використовується переважно для динамічного розподілу пам’яті ядром).

7.5.5. Використання асоціативної пам’яті 

Під час роботи з асоціативною пам’яттю основне завдання ядра полягає у зменшенні потреби її очищення. Для цього вживають таких заходів.

· Під час планування невелику перевагу має процес, який використовує той самий набір таблиць сторінок, що й процес, який повертає керування (під час перемикання між такими процесами очищення кеша трансляції не відбувається).

· Реалізація потоків ядра, котрі використовують таблиці сторінок останнього процесу, теж призводить до того, що під час перемикання між процесом і потоком ядра очищення не відбувається.

Розділ 8 Логічна організація файлових систем

Файлові системи можна розглядати на двох рівнях: логічному і фізичному. Логічний визначає відображення файлової системи, призначене для прикладних програм і користувачів, фізичний – особливості розташування структур даних систем на диску й алгоритми, які використовують під час доступу до інформації.

У цьому розділі ми зупинимося на логічному відображенні і програмному інтерфейсі файлової системи, а в наступному – на її фізичній реалізації.

8. 1. Поняття файла і файлової системи

У цьому розділі охарактеризуємо базові поняття, що лежать в основі всієї концепції файлових систем.

8.1.1. Поняття файла

Файл – це набір даних, до якого можна звертатися за іменем. Файли організовані у файлові системи. З погляду користувача файл є мінімальним обсягом даних файлової системи, з яким можна працювати незалежно. Наприклад, користувач не може зберегти дані на зовнішньому носії, не звернувшися при цьому до файла. Розглянемо особливості використання файлів.

· Файли є найпоширенішим засобом зберігання інформації в енергонезалежній пам’яті. Така пам’ять надійніша, й інформація на ній може зберігатися так довго, як це необхідно. Зазначимо, що більшість збоїв у роботі ОС не руйнує інформації, що зберігається у файлах на диску. Для забезпечення збереження даних підвищеної цінності вживають додаткових заходів (гаряче резервування, резервне копіювання тощо).

· Файли забезпечують найпростіший варіант спільного використання даних різними застосуваннями. Це пов’язано з тим, що файли відокремлені від програм, які їх використовують: будь-яка програма, якій відоме ім’я файла, може отримати доступ до його вмісту. Якщо одна програма запише у файл, а інша його потім прочитає, то ці дві програми виконують обмін даними.

8.1.2. Поняття файлової системи

Файлова система – це підсистема ОС, що підтримує організований набір файлів, здебільшого у конкретній ділянці дискового простору (логічну структуру); низькорівневі структури даних, використовувані для організації цього простору у вигляді набору файлів (фізичну структуру); програмний інтерфейс файлової системи (набір системних викликів, що реалізують операції над файлами).

Файлова система надає прикладним програмам абстракцію файла. Прикладні програми не мають інформації про те, як організовані дані файла, як знаходять відповідність міх ім’ям файла і його даними, як пересилають дані із диска у пам’ять тощо – усі ці операції забезпечує файлова система.

Важливо зазначити, що файлові системи можуть надавати інтерфейс доступу не тільки до диска, але й до інших пристроїв. Є навіть файлові системи, які не зберігають інформацію, а генерують її динамічно за запитом. Втім, для прикладних програм усі такі системи мають однаковий вигляд.

До головних задач файлової системи можна віднести: організацію її логічної структури та її відображення на фізичну організацію розміщення даних на диску; підтримку програмного інтерфейсу файлової системи; забезпечення стійкості проти збоїв; забезпечення розподілу файлових ресурсів за умов багатозадачності та захисту даних від несанкціонованого доступу.

8.1.3. Типи файлів

Раніше ОС підтримували файли різної спеціалізованої структури. Сьогодні є тенденція взагалі не контролювати на рівні ОС структуру файла, відображаючи кожен файл простою послідовністю байтів. У цьому разі застосування, які працюють із файлами, самі визначають їхній формат.

Такий спрощений підхід справедливий не для всіх файлів. Є спеціальні файли, що їх операційна система інтерпретує особливим чином. Структуру таких файлів ОС підтримує відповідно до тих задач, які з їхньою допомогою розв’язуються.

Ще однією категорією файлів є виконувані файли. Хоч їх звичацно не розглядають разом зі спеціальними файлами, вони мають жорстко заданий формат, який розпізнає операційна система. Часто буває так, що ОС може працювати із виконуваними файлами різних форматів.

Ще одним варіантом класифікації є поділ на файли із прямим і послідовним доступом. Файли із прямим доступом дають змогу вільно переходити до будь-якої позиції у файлі, використовуючи для цього поняття покажчика поточної позиції файла (seek pointer), що може переміщатися у будь-якому напрямку за допомогою відповідних системних викликів. Файли із послідовним доступом можуть бути зчитані тільки послідовно, із початку в кінець. Сучасні ОС звичайно розглядають усі файли як файли із прямим доступом.

8.1.4. Імена файлів

Важливою складовою роботи із файлами є організація доступу до них за іменем. Різні системи висувають різні вимоги до імен файлів. Так, у деяких системах імена є чутливими до регістра (myfile.txt  і MYFILE.TXT будуть різними іменами), а в інших – ні.

Операційна система може розрізняти окремі частини імені файла. Кілька останніх символів імені (звичайно відокремлені від інших символів крапкою) у деяких системах називають розширенням файла, яке може характеризувати його тип. В інших системах обов’язкове розширення не виділяють, при цьому деякі програми можуть, однак, розпізнавати потрібні їм файли за розширенням (наприклад, компілятор С може розраховувати на те, що вихідні файли програм матимуть розширення .с).

Важливою характеристикою файлової системи є максимальна довжина імені файла. У минулому багато ОС різним чином обмежували довжину імен файлів. Широко відоме було обмеження на 8 символів у імені файла і 3 – у розширенні, присутнє у файловій системі FAT до появи Windows 95. Сьогодні стандартним значенням максимальної довжини імені файла є 255 символів.

8. 2. Організація інформації у файловій системі

У сучасній ОС файли у файловій системі прийнято зберігати одним невпорядкованим списком (зазначимо, що можливі винятки, наприклад, для вбудованих систем). Десятки гігабайтів даних, що зберігаються зараз на дисках, вимагають упорядкування, файли, в яких перебувають ці дані, мають бути ефективно організовані. Підходи, що були запропоновані для вирішення цього завдання, наведено нижче.

8.2.1. Розділи

Перед тим, як розглянути підходи до організації інформації безпосередньо у файловій системі, зупинимося на тому, як організовують дисковий простір для розміщення на ньому файлової системи, і введемо поняття розділу. Розділи реалізують логічне відображення фізичного диска.

Розділ (partition) – частина фізичного дискового простору, що призначена для розміщення на ній структури однієї файлової системи і з логічної точки зору розглядається як єдине ціле.

Розділ – це логічний пристрій, що з погляду ОС функціонує як окремий диск. Такий пристрій може відповідати всьому фізичному диску (у цьому разі кажуть, що диск містить один розділ); найчастіше він відповідає частині диска (таку частину ще називають фізичним розділом); буває й так, що подібні логічні пристрої поєднують кілька фізичних розділів, що перебувають, можливо, на різних дисках (такі пристрої ще називають логічними томами –logical volumes).

Кожний розділ може мати свою файлову систему (і, можливо, використовуватися різними ОС). Для поділу дискового простору на розділи використовують спеціальну утиліту, яку часто називають fdisk. Для генерації файлової системи на розділи потрібно використати операцію високорівневого форматування диска. У деяких ОС під томом (volume) розуміють розділ із встановленою на ньому файловою системою.

Реалізація розділів дає змогу відокремити логічне відображення дискового простору від фізичного і підвищує гнучкість використання файлових систем.

8.2.2. Каталоги

Розділи є основою організації великих обсягів дискового простору для розгортання файлових систем. Для організації файлів у рамках розділу зі встаноіленою файловою системою було запропоновано поняття файлового каталогу (file directory) або просто каталогу.
Каталог – це об’єкт (найчастіше реалізований як спеціальний файл), що містить інформацію про набір файлів. Про такі файли кажуть, що вони містяться в каталозі. Файли заносяться в каталоги користувачами на підставі їхніх власних критеріїв, деякі каталоги можуть містити дані, потрібні операційній системі, або її програмний код.

Каталог можна уявити собі як символьну таблицю, що реалізує відображення імен файлів у елементи каталогу (зазвичай в таких елементах зберігають низькорівневу інформацію про файли). Подивимося, як може бути реалізоване таке відображення.

Деревоподібна структура каталогів

Базовою ідеєю організації даних за допомогою каталогів є те, що вони можуть містити інші каталоги. Вкладені каталоги називають підкаталогами (subdirectory). Таким чином формують дерево каталогів. Перший каталог,створений у файловій системі, встановленій у розділі (корень дерева каталогів), називають кореневим каталогом (root directory).

Поняття шляху

Розглянемо, яким чином формують ім’я файла з урахуванням багаторівневої структури каталогів. Для файла, розташованого всередині каталогу недостатньо цого імені для одназначного визначення, де він перебуває, - в іншому каталозі може бути файл із тим самим ім’ям. Тепер для визначення місцезнаходження файла потрібно додавати до його імені список каталогів, де він перебуває. Такой список називають шляхом (path). Каталоги у шляху перераховують зліва направо – від меншої глибини вкладеності до більшої. Роздільник каталогів у шляху відрізняється для різних систем: в Unix прийнято використовувати прямий слеш “/”, а у Windows -системах  - зворотний  “\”.

Абсолютний і відносний шляхи

Є два шляхи до файла: абсолютний і відносний. Абсолютний (або повний) повністю і однозначно визначає місце розташування файла. Такий шлях обов’язково має містити кореневий каталог. Ось приклад абсолютного шляху для Unix-систем: /usr/local/bin/myfile.

Якщо застосування використовує тільки абсолютні шляхи, йому зазвичай бракує гнучкості. Наприклад, у разі перенесення у інший каталог потрібно буде вручну відредагувати всі шляхи, замінивши їх новими.

Відносний- шлях, відлічуваний від деякого місця в ієрархії каталогів. Щоб його організувати, потрібно іизначитися із точкою відліку, для чого використовують поняття поточного каталогу. Такий каталог задають для кожного процесу, і він може бути змінений  у будь-який момент командою cd або системним викликом chdir (). Відносний шлях може відлічуватися від поточного каталогу і звичайно кореневий каталог не включає. Прикладом відносного шляху до файла /usr/local/bin/myfile  (за умови, що поточним є каталог  /usr/local) буде bin/myfile, а в ситуації, коли поточним є каталог файла (/usr/local/bin), відносним шляхом буде просто ім’я файла: myfile.

Для спрощення побудови відносного шляху кожний каталог містить два спеціальні елементи:

· „ .” –що посилається на поточний каталог;

· „ ,” –що посилається на каталог рівнем вище.

З урахуванням цих елементів можуть бути задані такі відносні шляхи, як ../.../bin/myfile  (за умови, що поточний каталог -  /usr/local/lib/mylib) або   ./myfile (вказує на елемент у поточному каталозі).

Застосування, що обмежується твльки відносними шляхами під час доступу до файлів (особливо, якщо вони не виходять за межі каталогу цього застосування), може бути без змін перенесене в інший каталог тієї самої структури.

Є й інші можливості полегшити задання шляхів доступу до файлів у каталогах. Одним із найпоширеніших способів є використання змінної оточення  PATH, що містить список часто використовуваних каталогів. У разі доступу до файла за іменем його пошук спочатку виконуватиметься в каталогах, заданих за допомогою PATH.

8.2.3. Зв’язок розділів і структури каталогів

Залишилося з’ясувати важливе питання про взаємозв’язок розділів і структури каталогів файлових систем. Розрізняють два основні підходи до реалізації такого взаємозв’язку, які істотно відрізняються один від одного.

Єдине дерево каталогів. Монтування файлових систем

Перший підхід  в основному використовується у файловій системі Unix і полягає в тому, що розділи зі встановленими на них файловими системами об’єднуються в єдиному дереві каталогів ОС.

Стандартну організацію каталогів Unix зображують у вигляді дерева з одним коренем – кореневим каталогом, який позначають „/”. Файлову систему, на якій перебуває кореневий каталог, називають завантажувальною або кореневою. У більшості реалізацій вона має містити файл із ядро ОС.

Додаткові файлові системи об’єднуються із кореневою за допомогою операції монтування (). Під час монтування вибраний каталог однієї файлової системи стає кореневим каталогом іншої. Каталог, призначений для монтування файлової системи, називають точкою монтування (). Весь вміст файлової системи, приєднаної за допомогою монтування, виглядає для користувачів системи як набір пвдкаталогів точки монтування. Розглянемо операцію монтування на прикладі (рис 8.1).

[image: image12.jpg]®aiinosa cuctema 1

Touxa
MOHTYBaHHR

!

VITAIAN

shekvi  stud local bin lib

/

perl





Рис8.1 Монтування файлової системи
У цьому разі на диску є два розділи. На кожному з них встановлена файлова система (типи файлових систем можуть бути різними – це не є обмеженням; у каталозі системи одного типу можна змонтувати ссистему іншого типу за умови, що цей тип підтримує ОС). На рисунку точкою монтування ми вибрали каталог  /usr першої файлової системи. Для користувача системи практично не помітно, що насправді каталог / і каталог /usr відповідають різним файловим системам. Відмінності можуть виявлятися, наприклад, під час спроби перенесення файла: виконання звичайної операції перенесення (mv y Unix) між файловими системами не дозволяється.

Розглянемо деякі наслідки застосування єдиного каталогу для організації файлової системи.

· Будь-який файл може бути адресований побудовою відносного шляху від будь-якого каталогу.

· Від користувача прихована структура розділів жорсткого диска, яка йому у більшості випадків не потрібна.

· Адміністрування системи спрощується. Наприклад, якщо додамо ще один диск і захочемо перенести на нього каталог /home, достатньо буде виконати кілька простих дій: відформатувати цей диск, задавши на ньому один розділ; змонтувати цей розділ у довільному місці; перенести на нього каталог /home (стерши весь його зміст на вихідному диску); заново змонтувати цей розділ у каталозі /home кореневої файлової системи.

Внаслідок цих дій всі застосування, які використовують каталог /home, працюватимуть у у колишньому режимі; на їхню роботу не вплине той факт, що каталог тепер відповідає новій файловій системі, а /home став точкою монтування.

Літерні позначенні розділів

Другий підхід, що в основному поширений в лініях Consumer Windows Windows XP, припускає, що кожний розділ зі встановленою файловою системою є видимим для користувача і позначений буквою латинського алфавіту. Такий розділ звичайно називають томом. Позначення томів це - C:; D: тощо.

Особливості такої реалізації наведені нижче.

Вміст кожного розділу не пов’язаний з іншими розділами, відносний шлях можна побудувати тільки за умови, що поточний каталог перебуває на тому самому томі, що і файл.

· Структура логічних розділів видима для користувача.

· Перенос каталогу на новий розділ призводить до того, що шлях до цього каталогу зміниться (оскільки такий шлях завжди включає літерне позначення тому). У підсумку програмне забезпечення, яке використовує цей шлях, може перестати працювати.

· У разі необхідності додавання або вилучення дискового пристрою у системах лінії Consumer Windows користувач не може впливати на те, які літери система присвоює розділам (фактично це залежить від порядку підключення апаратних пристроїв); у системах лінії Windows XP користувач може вільно змінювати літерні позначення під час роботи системи.

Зазначимо, що нині в ОС лінії  Windows XP реалізована підтримка монтування (для файлової системи NTFS ), що вирішує більшість перелічуваних проблем. Ця підтримка вперше  з’явилась у Windows 2000 [70].

8. 3. Зв’язки

Структура каталогів файлової системи не завжди є деревом. Багато файлових систем дає змогу задавати кілька імен для одного й того самого файла. Такі імена називають з’явзками (links). Розрізняють жорсткі і символічні з’явзки.

8. 3. 1. Жорсткі зв’язки

Ім’я файла не завжди однозначно пов’язане з його даними. За підтримки жорстких зв’язків (hard links) для файла допускається кілька імен. Усі жорсткі зв’язки визначають одні й ті самі дані на диску, для користувача вони не відрізняються: не можна визначити, які з них були створені раніше, а які – пізніше.

Підтримка жорстких зв’язків у POSIX
Для створення жорстких зв’язків у POSIX призначений системний виклик link(). Першим параметром він приймає ім’я вихідного файла, другим -ім’я жорсткого зв’язку, що буде створений:

#include<unistd.h> //  для стандартних файлових операцій POSIX
link (“myfile.txt” , “myfile_hardlink.txt”);

Зазначимо, що стандартні засоби вилучення даних за наявності жорстких зв’язків працюватимуть саме з ними, а не безпосередньо із файлами виклику вилучення файла використовують виклик вилучення зв’язку (який зазвичай називають unlink ()), що вилучатиме один жорсткий зв’язок для заданого файла. Якщо після цього зв’язків у файла більше не залишається, його дані також вилучаються.

// вилучити файл, якщо в нього був один жорсткий зв’язок

unlink (“myfile.txt”);

Підтримка жорстких зв’язків у Windows XP
Жорсткі зв’язки здебільшого реалізовані в Unix-сумісних системах, їх підтримують також у системах лінії Windows XP для файлової системи NTFS. Для створення жорсткого зв’язку в цій системі необхідно використати функцію CreateHardLink(), ім’я зв’язку задають першим параметром, ім’я файла – другим, а третій дорівнює нулю:

CreateHardLink (“myfile_hardlink.txt” ,  “myfile.txt”, 0);
Для вилучення жорстких зв’язків у Win32 API  використовують функцію   DeleteFile():

DeleteFile (“myfile_ hardlink.txt”);

Зазначимо, що для файлових систем, які не підтримують жорстких зв’язків, виклик DeleteFile() завжди спричиняє вилучення файла.

Жорсткі зв’язки мають певні недоліки, які обмежують їх застосування:

· Не можуть бути задані для каталогів;

· Усі жорсткі зв’язки одного файла завжди мають перебувати на одному й тому самому розділі жорсткого диска (в одній файловій системі);

· Вилучення жорсткого зв’язку потенційно може спричинити втрати даних файла

8. 3. 2. Символічні зв’язки

Основні поняття

Символічний зв’язок (symbolic link)-зв’язок, фізично відокремлений від даних, на які вказує. Фактично це спеціальний файл, що містить ім’я файла, на який вказує. Наведемо властивості символічних зв’язків.

· Через такий зв’язок здійснюють доступ до вихідного файла.

· При вилученні зв’язку, вихідний файл не зникне.

· Якщо вихідний файл перемістити, або вилучити, зв’язок розірветься, і доступ через нього стане неможливий, якщо файл потім поновити на тому самому місці, зв’язком знову можна користуватися.

· Символічні зв’язки можуть вказувати на каталоги і файли, що перебувають на інших файлових системах (на іншому розділі жорсткого диска). Наприклад, якщо створити в поточному каталозі зв’язок system-docs, що вказує на каталог /usr/doc, то перехід у каталог  system-docs призведе до переходу в каталог /usr/doc.

Підтримка символічних зв’язків на рівні системних викликів

Для задання символічного зв’язку у POSIX визначено системний виклик symlink (), параметри якого аналогічні до параметрів link().
symlink (“myfile.tx”t , “myfile_symlink.txt”);

Для отримання шляху до файла або каталогу, на який вказує символічний зв’язок, використовують системний виклик readlink().
// PATH__MAX – константа, що задає максимальну довжину шляху

char filepath [PATH_MAX+1];

readlink (“myfile-symlink.txt” , filepath , sizeof (filepath))

// y filepath буде шлях до myfile.txt

Символічні зв’язки вперше з’явилися у файлових системах Unix,
 у  Windows XP вони підтримуються файловою системою NTFS під назвою точок з’єднання (junction points), але засоби API для їхнього використання не визначені.

8. 4. Атрибути файлів

Кожний файл має набір характеристик – атрибутів. Набір атрибутів змінюється залежно від файлової системи. Найпоширеніші атрибути файла наведено нижче.

· Ім’я файла, докладно розглянуте раніше.

· Розмір файла (зазвичай для файла можна визначити його поточний, а й іноді максимальний розмір).

· Тип файла, який звичайно задають для спеціальних файлів (каталогів, зв’язків тощо).

· Атрибути безпеки, що визначають права доступу до цього файла.

· Часові атрибути, до яких належить час створення останньої модифікації та останнього використання файла.

Інформацію про атрибути файла також зберігають на диску. Особливості її зберігання залежать від фізичної організації файлової системи.

8. 5. Операції над файлами і каталогами

У цьому розділі вивчати мемо основні операції, які можна виконувати над файлами та каталогами.

8. 5. 1.  Підходи до використання файлів процесами

Підходи до використання файлів із процесу бувають такі: зі збереженням (stateful) і без збереження стану (stateless).

У разі збереження стану є спеціальні операції, які готують файл до використання у процесі (відкривають його) і скасовують цю готовність (закривають його). Інші операції використовують структури даних, підготовлені під час відкриття файла, і можуть виконуватися тільки доти, поки файл не буде закритий. Перевагою такого підхода є висока продуктивність, оскільки під час відкриття файла потрібні структури даних завантажуються у пам’ять.

Якщо стан не зберігають, кожна операція роботи із файлом (читання, записування тощо) супроводжується повною підготовкою файла до роботи (кожна операція починається відкриттям файла і завершується закриттям). Хоча такий підхід програє у продуктивності, його можна використати для підвищення надійності роботи системи за високої ймовірності того, що файлова операція зазнає краху, внаслідок чого структури даних відкритих файлів залишаться в некоректному стані. Так можна робити у випадку, коли файлову систему використовують через мережу, тому що у будь-який момент може статися розрив мережного з’єднання. Далі в цьому розділі буде розглянуто підхід зі збереженням стану.

8. 5. 2.  Загальні відомості про файлові операції 

Назвемо основні файлові операції, які звичайно надає операційна система для використання у прикладних програмах.

· Відкриття файла- після закриття файла процес може із ним працювати (наприклад, робити читання і записування). Відкриття файла зазвичай передбачає завантаження в оперативну пам’ять спеціальної структури даних – дескриптора файла, який визначає його атрибути та місце розташування на диску. Наступні виклики використовуватимуть цю структуру для доступу до файла.

· Закриття файла – після завершення роботи із файлом його треба закрити. При цьому структуру даних, створену під час його відкриття, вилучають із пам’яті. Усі дотепер не збережені зміни записують на диск.

· Створення файла- ця операція спричиняє створення на диску нового файла нульової довжини. Після створення файл автоматично відкривають.

· Вилучення файла- ця операція спричиняє вилучення файла і вивільнення зайнятого ним дискового простору. Вона зазвичай недопустима для відкритих файлів. У розділі 8.3 зазначалося про особливості реалізації цієї операції у системі з підтримкою жорстких зв’язків.

· Читання з файла – ця операція звичайно зводиться до пересилання певної кількості байтів із файла, починаючи із поточної позиції, у заздалегідь виділений для цього буфер пам’яті режиму користувача.

· Записування у файл – здійснюють із поточної позиції, дані записують у файл із заздалегідь виділеного буфера. Якщо на цій позиції вже є дані, вони будуть перезаписані. Ця операція може змінити розмір файла.

· Переміщення покажчика поточної позиції – перед операціями читання і записування слід визначити, де у файлі перебувають потрібні дані або куди потрібно їх записати, задавши за допомогою цієї операції поточну позицію у файлі. Зазначимо, що якщо перемістити покажчик файла за його кінець, а потім виконати операцію записування, довжина файла збільшиться.

· Отримання і задання атрибутів файла – ці дві операції дають змогу зчитувати поточні значення всіх або деяких атрибутів файла або задавати для них нові значення.

8. 5. 3.  Файлові операції POSIX
Усі Unix-системи реалізують доступ до файлів за допомогою компактного набору системних викликів, визначеного стандартом POSIX, який відповідає набору файлових операцій, наведених у попередньому розділі.

Відкриття і створення файлів
Для відкриття файла використовують системний виклик open() , першим параметром якого є шлях до файла.

#include<fcntl.h>

int open (const char  *pathname , int flags [, mode_t mode]);

Виклик open() повертає цілочислове значення – файловий дескриптор. Його  слід використовувати в усіх викликах, яким потрібен відкритий файл. У разі помилки цей виклик поверне -1, а значення змінної errno відповідатиме коду помилки.

Розглянемо деякі значення, яких може набувати параметр flags (їх можна об’єднувати за допомогою побітового „або”):

· O_RDONLY, O_WRONLY, O_RDWR –відкриття файла, відповідно тільки для читання, тільки для запмсування або для читання і записування (має бути задане одне із цих трьох значень, наведені нижче не обов’язкові);

· O_CREAT – якщо файл із таким ім’ям відсутній, його буде створено, якщо файл є і увімкнуто прапорець  O_EXCL, буде повернено помилку;

· O_TRUNC – якщо файл відкривають для записування, його довжину покладають рівною нулю;

· O_NONBLOCK  - задає неблокувальне введення-виведення; особливості його використання розглянемо разом із викликом  read().

Параметр mode потрібно задавати тільки тоді, коли задано прапорець O_CREAT. Значенням у цьому випадку буде вісімкове число, що задає права доступу до файла. Як аргумент задаватимемо значення 0644, що дає змогу після створення файла записувати в нього дані. Ось приклад використання цього системного виклику:

// відкриття файла для записування

int fdl =open(“./myfile.txt” , O_WRONLY|O_CREAT|O_TRUNC. 0644);

// відкриття файла для читання, помилка, якщо файла немає
int fdl =open(“./myfile.txt” ,O_RDONLY);

Закриття файла

Файл закривають за допомогою системного виклику close(), що приймає файловий дескриптор:
close (fdl);

Читання і записування даних

 Для читання даних із відкритого файла використовують системний виклик read ():
 ssize_t read(int fdl, void  *buf, size_t count);
Внаслідок цього виклику буде прочитано count байтів із файла, заданого відкритим дескриптором fdl, у пам’ять, на яку вказує buf (ця пам’ять виділяється заздалегідь). Виклик read () повертає реальний обсяг прочитаних даних (тип ssize_t є цілочисловим ). Покажчик позиції у файлі пересувають за зчитані дані.
char buf [100];

//читають  100 байт з файлу buf

int bytes_read=read (fdl, buf, sizeof (buf));

Коли потрібна кількість даних у конкретний момент відсутня (наприклад, fdl пов’язаний із мережним з’єднанням, яким ще не прийшли дані ), поведінка цього виклику залежить від значення прапорця O_NONBLOCK під час виклику open(). 

У разі блокувального виклику (O_NONBLOCK не увімкнуто) він призупинить поточний потік до тих пір, поки дані не з’являться, а в разі неблокувального (O_NONBLOCK  увімкнуто) – зчитає усі доступні дані і завершиться, призупинення потоку не відбудеться.

Для записування даних у відкритий файл через файловий дескриптор використовують системний виклик write() :

ssize_t write (int fdl, const void  *buf, size_t count);
Внаслідок цього виклику буде записано count байтів у файл через дескриптор fdl із пам’яті, на яку вказує  buf . Виклик write() повертає обсяг записаних даних.

int fdl, bytes_written;

fdl=open(“./myfile.txt” , O_RDWR|O_CREAT, 00644 );

bytes_written=write (fdl, “hello”, sizeof(“hello”));
Реалізація копіювання файлів

Наведемо приклад реалізації копіювання файлів за допомогою засобів POSIX.

char buf[1024]; int bytes_read, intfile, outfile;

//відкриття вихідного файла для читання

infile=open(“infile.txt”, O_RDONLY);

if (infile = = 1){

printf (“помилка під час відкриття файла \n”); exit (-1);

}

// створення результуючого файла, перевірку помилок пропущено

outfile=open(“outfile.txt”, O_WRONLY|O_CREAT| O_TRUNC, 0644);

do{

//читання даних із вихідного файла у буфер

bytes_read=read(infile,buf, sizeof (buf));

//записування даних із буфера в результуючий файл

if (bytes_read>0) write(outfile, buf,bytes_read);

} while (bytes_read>0);

//закриття файлів

close(infile);

close(outfile);
Переміщення покажчика поточної позиції у файлі

Кожному відкритому файлу відповідає покажчик позиції (зсув) усередині файла. Його можна пересувати за допомогою системного виклику lseek ():

off_t lseek(int fdl, off_t offset, int whence);

Параметр offset задає величину переміщення покажчика. Режим переміщення задають параметром whence, який може набувати значень SEEK_SET (абсолютне переміщення від початку файла),  SEEK_ CUR(відносне переміщення від поточного місця покажчика позиції) і SEEK_END (переміщення від кінця файла).

// переміщення покажчика позиції на 100 байт від поточного місця

lseek (outfile, 100, SEEK_CUR);

//записування у файл

write (outfile, “hello”, sizeof (“hello”));

Коли покажчик поточної позиції перед операцією записування опиняється за кінцем файла, він внаслідок записування автоматично розширюється до потрібної довжини. На цьому грунтується ефективний спосіб створення файлів необхідного розміру:

int fdl=open(“file” , O_RDWR|O_CREAT|O_TRUNC, 0644); // створення файла

lseek(fdl, needed_size, SEEK_SET); //розширення до потрібного розміру

write(fdl, “ ”,1); //записування нульового байта

Збирання інформації про атрибути файла

Для отримання інформації про атрибути файла (тобто про вміст його індексного дескриптора) використовують системний виклик stat ().
#include<sys/stat.h>

int stat(const char *path, struct stat *attrs);

Першим параметром є шлях до файла, другим- структура, у яку записуватимуться атрибути внаслідок виклику. Деякі поля цієї структури (всі цілочислові) наведено нижче:

· st_mode- тип і режим файла (бітова маска прапорців, зокрема прапорець S_IFDIR встановлюють для каталогів);

· st_nlink- кількість жорстких зв’язків;

· st_size –розмір файла у байтах;

· st_atime, st_mtime, st_ctime – час останнього доступу, модифікації та зміни атрибутів (у секундах з 1 січня1970 року).

Ось приклад відображення інформації про атрибути файла:

struct stat attrs;

stat (“myfile” , &attrs);

if (attrs.st_imode & S_IFDIR)

   printf(“myfile є каталогом \n”);

else 

   printf (“розмір файла: %d\n”, attrs.st_size);
Для отримання такої самої інформації з дескриптора відкритого файла використовують виклик fstat().

int fstat (int fdl, struct stat * attrs);
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