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<Використання ІКТ> = d11•D11+ d12•D12 = 

де d11, d12 — вагові коефіцієнти відповідних показників 4-го рівня для D11 і D12;
 (Д.Е.11)

<Використання мережі Інтернет> = d21•D21+ d22•D22 =

де d21, d22 — вагові коефіцієнти відповідних показників 4-го рівня для D21 і D22;

 
(Д.Е.12)

Примітка. Вираз < х > позначає числове значення показника властивості х.

Закінченя табл. Д.Е.3

За формулами (Д.Е.1), (Д.Е.4), (Д.Е.7) і (Д.Е.10) табл. Д.Е.3 із використан-
ням даних табл. Д.Е.4 та попередньо отриманих значень показників 3-го рівня 
обчислюються значення комплексних показників (категорій) 2-го рівня:

а) G1
факт — наявність нормативно-правової бази;

б) G2
факт — стан соціально-економічного розвитку держави;

в) G3
факт — наявність розгалуженої технологічної інфраструктури;

г) G4
факт — ступінь використання ІКТ та ІТС.

Індекс  кіберпотужності  з погляду одного експерта можна обчисли-
ти за такою формулою [195], %:

 

                                    (Д.13)

де gi — вагові коефіцієнти категорій 2-го рівня ієрархії Gi
факт;

n — кількість категорій (у даному разі n = 4).
Ухвалення рішення щодо здатності держави протистояти кібератакам буде 

здійснюватися за 100-бальною шкалою на підставі такого правила:

• якщо 90 ≤  ≤ 100, то рівень захищеності держави від ризику сторон-
нього кібервпливу вважається достатньо високим для підтримки безпечного 
функціонування об’єктів її інформаційної та кібернетичної інфраструктури;

• якщо 45 ≤  < 90, то рівень захищеності держави від ризику сторон-
нього кібервпливу вважається припустимим для підтримки безпечного функ-
ціонування об’єктів її інформаційної і кібернетичної інфраструктури;

• якщо  < 45, то рівень захищеності держави від ризику стороннього 
кібервпливу вважається недостатнім.

Отже, запропонована стратегія дасть змогу отримати кількісну оцінку 
рівня захищеності ОІД від ризику стороннього кібернетичного впливу, вста-
новити вимоги до формування цими органами власних систем кібернетичної 
безпеки, а також розробити заходи, спрямовані на підвищення результатив-
ності такої роботи. Підставою для таких дій може слугувати виявлення відхи-
лень від штатного режиму функціонування державних ІР, ІТ систем і мереж, а  
також відповідних програмних і апаратних засобів. Ідеться, наприклад, про 
виявлення таких ознак:

• виведення з ладу окремих компонентів радіоелектронних систем;
• зміна алгоритмів функціонування ПЗ систем управління в ІТ системах 

і мережах;
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• несанкціоновані зміни у файлах (обсяг цих змін та дата останньої моди-
фікації);

• порушення безпеки інформаційного обміну, протоколів  передавання да-
них вхідного або вихідного трафіку, а також прав доступу користувачів до ІР;  

• уповільнення завантаження та процесів роботи ПЕОМ;
• зменшення обсягів вільної оперативної пам’яті;
• виконання неконтрольованих процесів тощо.
Окрім того, як відхилення слід розглядати численні завантаженні ОС, не-

можливість збереження файлів у необхідних каталогах, а також появу незро-
зумілих системних повідомлень, деяких музичних і візуальних ефектів.
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