Зачастую информация, содержащаяся на жестком диске пользователя, стоит значительно больше, чем сам жесткий диск, а иногда и компьютер в целом, включая монитор, принтер и прочие подключенные к нему устройства. Новый винчестер можно купить за 100 долл., потратив всего полдня. А вот поиск и сбор пропавших данных и больше времени отнимает, и дороже обходится. Причем часто многое восстановить не удается, и ваши слезы по утерянным безвозвратно детским фотографиям или отчетным документам по бизнесу будут далеко не крокодильими. Не один и не два раза мне приходилось наблюдать ошарашенно моргающих секретарш, «нечаянно» стерших всю базу контактов-телефонов своего начальства. А чего стоит вид бухгалтера с округленными от ужаса глазами, только что потерявшего базу данных от «1С»? Что уж говорить об убивающемся по затертому «сэйвику» геймере...
В любом случае, потеря полезной информации и программ, в файлах которых она содержится, — сильный удар. Нанести его способен и обычный «слет» операционной системы от Microsoft (тот еще номер, при неосторожном обращении с ПК случающийся сплошь и рядом), и приложения других производителей, особенно большие интегрированные пакеты, нередко слишком беспечно обращающиеся со своими файлами и базами данных, и, что встречается чаще всего, малоизвестные системные утилиты от разработчиков-частников. Вообще, при наличии не одной сотни разного рода компьютерных угроз, мероприятия по обеспечению информационной безопасности необходимы просто всем.

Даже применение различных средств защиты вашего компьютера и находящейся в нем информации, таких как антивирусные программы, брандмауэры и прочие утилиты, все равно не застрахует систему от деструктивных воздействий на все 100%. Например, причиной беды могут стать не только программные, но и аппаратные сбои, последствия работы просочившихся сквозь барьеры вирусов и сетевых червей, хакерские атаки, форс-мажорные обстоятельства и стихийные бедствия. Да и человеческий фактор никто не отменял: забытые пароли, потеря носителей с важной информацией или банальное удаление по недосмотру важных файлов.

Что же предпринять для обеспечения сохранности ценной информации? Конечно, можно временами записывать нужные данные в отдельный ZIP-архив и хранить его на CD или любом другом сменном носителе. Но этот процесс довольно трудоемкий (приходится последовательно выбирать нужные файлы, папки и т.д.) и зачастую просто-напросто нерегулярный, что приводит к печальным последствиям. Да и восстановление данных тоже неудобно —надо вспомнить, что именно за файлы, в каком архиве, на каком из дисков были сохранены и куда их следует поместить, чтобы вручную восстановить все «как было». Учитывая, что во многих приложениях информация содержится в файлах «нечитабельных» форматов, да и к тому же не всегда их можно поместить в заданные пользователем папки, путаница и неразбериха более чем вероятны.

Плюс к этому, ведь не только информация может быть утеряна или уничтожена. Если пострадают программы или операционная система, то перед восстановлением файлов с данными сначала вам придется переустанавливать Windows или приложения.

Резерв лишним не бывает.
Самым лучшим средством обеспечения сохранности данных и программ при любых воздействиях на компьютер и его жесткий диск является резервное копирование (backup). Это метод создания полных копий и при необходимости восстановления всех данных из этих архивов. Реализация резервного копирования довольно проста: при помощи специализированного программного обеспечения записываются «образы» как винчестера целиком, так и отдельных логических разделов. Данный вариант обладает двумя бесспорными преимуществами. Это, во-первых, возможность легко и просто восстановить переставшую загружаться операционную систему и, во-вторых, отсутствие какого-либо риска забыть о какой-нибудь важной информации при создании резервной копии.

Единственным недостатком можно считать большой объем, занимаемый образом диска. Даже при сжатии он оказывается весьма приличным. Впрочем, если рассматривать процесс резервного копирования только лишь самого важного дискового раздела (конечно, того, на котором установлены операционная система, большинство рабочих приложений и где Windows хранит пользовательские настройки вместе с папкой «Мои документы»), то backup-копия обычно помещается на DVD-носителе, а иногда даже и на CD.

Процедура резервного копирования незамысловата. Устанавливаем специальную программу, запускаем ее, указываем какой именно логический диск (диски) вашего компьютера нужно «ужать и сохранить». Потом выбираем носитель, на котором будет храниться копия (на другом винчестере, на CD или DVD, флэш-накопителе и т.д.), и запускаем процесс. Программа создает архив специальной структуры, в которой полностью сохраняются данные с винчестера. Он записывается в виде образа диска, т.е. при необходимости все будет восстановлено именно так, как было в момент создания копии.

Вообще-то, кроме резервного копирования информации данный способ очень полезен и для быстрой переустановки Windows. Представьте себе, что всего один раз инсталлировав и настроив систему (полный цикл с установкой драйверов, основного набора программ, сетевых подключений, настройкой выхода в Интернет, оптимизацией ОС и т.д.), после очередного сбоя вам этого больше делать не придется. Вместо траты многих часов — причем время в основном уходит не на саму инсталляцию Windows, а именно на настройку системы и развертывание приложений — вставляем в DVD-привод загрузочную «болванку» с программой резервного копирования и образом соответствующего раздела винчестера, после чего на восстановление диска уходит не более получаса. Компьютер снова готов к работе.

Исходя из всего сказанного, я бы рекомендовал делать 2 разные резервные копии. Во-первых, это образ системного раздела диска (для быстрого восстановления Windows) и образ диска, на котором содержится необходимая вам информация (рабочие файлы, домашние фотографии, архив нужных программ, избранные МРЗ и прочее). Итак, ориентировочно для этого понадобятся 2 записываемых DVD-диска (впрочем, можно использовать и другие сменные носители — все зависит от объемов информации) и специальная программа для создания backup-копий. С «болванками», думаю, и так все понятно. А вот об утилитах поговорим подробнее.

Штатная «служба спасения»
Самый простой способ создания резервных копий — это использование встроенной в операционную систему (имеется в виду Windows XP) функции «Архивация данных». Этот сервис доступен через меню «Пуск — Все программы — Стандартные — Служебные». Им вполне можно обойтись за неимением специализированных утилит. На выбор предлагается несколько «мастеров», фактически сценариев работы: архивация данных, их восстановление и аварийное восстановление системы. В первом случае создается просто архив (можно воспользоваться шаблонами, например, сохранить папку «Мои Документы», или всю информацию на компьютере, или вручную выбрать папки и файлы для создания копии), который можно восстановить в дальнейшем. Восстановление — это просто ра-зархивация копии, возможная при работающей системе. А вот аварийное восстановление подразумевает создание архива именно системных файлов и загрузочной дискеты, что позволит вернуть работоспособность Windows при критическом сбое.

Кроме этого, в системном сервисе «Архивация данных» присутствует встроенный планировщик, при помощи которого можно указать, в какой день и копирование чего именно нужно производить. Например, можно назначить раз в неделю архивирование папки C:\Windows и ежедневно папки «Мои документы». В принципе, сам процесс более или менее удобен. Но есть у встроенной функции резервного копирования и существенные минусы. Скорость работы по сравнению с показателями специальных программ оставляет желать лучшего. Но что самое главное, сервис практически нельзя использовать для полного восстановления системы. Дело в том, что архивация в данном случае производится «на лету» и многие системные файлы просто-напросто невозможно скопировать, поскольку они используются Windows и заблокированы. При по-настоящему серьезных компьютерных сбоях штатные средства резервного копирования не помогут избежать переустановки операционной системы. На этот случай стоит обратиться к более «правильным» утилитам.

Symantec Drive Image 7
• Разработчик: Symantec (PowerQuest)
• Официальный сайт: www.symantec.com
• Цена дистрибутива: 53 долл.
Одной из таких программ выступает пакет резервного копирования | (а по мнению разработчиков — клонирования) жестких дисков Drive Image версии 7, созданный в компании PowerQuest до ее поглощения корпорацией Symantec. (Кстати, последняя вряд ли будет продолжать работы над | этим продуктом, поскольку он конку-; рирует с ее собственным Ghost. — Прим. ред.) Данная утилита работает на компьютерах под управлением опера-| ционных систем Windows XP или \ Windows 2000. Но для тех, кто еще не I может расстаться со старыми ОС, в ча-

стности с Windows 95, 98, ME и NT 4.0 Workstation, предусмотрена другая версия — Drive Image 2002 — впрочем, входящая в более свежий дистрибутив.

Кроме возможности создать копию жесткого диска немедленно, в программе присутствует встроенный планировщик заданий, дающий возможность назначить время для разового резервного копирования или поставить систему на автомат: например, еженедельно по субботам в 23.00. Для настройки всех трех вариантов работы предусмотрены «мастера».

Drive Image 7 позволяет создавать и «складировать» образы на любых, как внутренних, так и внешних, накопителях. Не обделены вниманием внешние приводы с интерфейсами USB или FireWire, а также диски локальной сети. Предусмотрена даже такая экзотика, как Zip и Jaz от Iomega. Кроме обычного создания копий при загрузке с собственного диска благодаря функции Hot Imaging, возможно создание образов «на лету», не выходя из операционной системы Windows.

Программа предлагает 2 режима работы: основной и расширенный. Основной, он же упрощенный, обеспечивает доступ к стандартным возможностям Drive Image 7 — создание образа, восстановление, выбор нужной копии. В данном случае работать с программой проще простого. Везде подсказки, понятные иконки и минимум настроек. При переключении в расширенный режим, программа позволит просмотреть информацию о жестких дисках компьютера и о запланированных операциях по созданию копий. Кроме этого, расширенный режим предоставляет возможность выполнения некоторых дополнительных операций. Это копирование дисков (Copy Drives) — возможность копирования операционной системы с одного диска на другой с сохранением всех данных системы, что может быть полезно при замене винчестера в процессе апгрейда компьютера. Здесь же можно выбрать функцию сохранения копий на сетевых дисках (дополнительная настройка поддержки локальной сети в самой программе, кстати, не требуется).

Среди некоторых полезных особенностей Drive Image 7 можно выделить средства для выбора коэффициента сжатия данных, защиты архивов паролем и разбивки образа на несколько файлов для последующего переноса его на сменные носители. Встроенная утилита Backup Image Explorer позволяет при острой необходимости извлекать из сделанных программой образов отдельные файлы. В общем и целом, это неплохой джентльменский набор. Правда, Drive Image 7 отказывается работать без Microsoft .NET Framework, но это уже не проблема — скачать и установить данный «довесок» к операционной системе можно без проблем.

Acronis True Image 9.0
• Разработчик: Acronis
• Официальный сайт: www.acronis.ru
• Цена: 18,45 долл.
Одно из главных достоинств этой утилиты резервного копирования и быстрого восстановления данных — сочетание профессионального уровня программы с простым и понятным даже новичку управлением. Как и все программы от Acronis, True Image 9.0 может похвастаться полностью русскоязычным и более чем удобным интерфейсом. Любые действия тут могут выполняться при помощи пошаговых «мастеров», что не только легко, но и позволяет исключить риск неправильной настройки параметров из-за невнимательности пользователя. Другими словами, утилита не дас вам навредить ни компьютерному «железу», ни операционной системе, заранее не предупредив о вероятных негативных последствиях. Если вообще разрешит: защита «от дурака» у нее лучшая среди аналогов.

При создании образа диска (кстати, можно работать как с целыми разделами, так и с отдельными файлами и папками) предлагается выбрать три различных варианта архивации. Первый прост — полная резервная копия и все. Второй — это создание «инкре-ментного» архива, что означает последовательную запись всех изменений,

произошедших с исходными данными. В этом случае программа единожды создает backup-копию целого диска или раздела, а в дальнейшем дописывает образы, которые содержат информацию только об изменениях по отношению к предыдущей копии. В итоге получается один полный образ и несколько инкрементных. Это удобно при создании архива, но не слишком-то оптимально по времени восстановления, так как придется обработать и начальный образ и все дополнительные. Очевидным плюсом здесь является возможность восстановить данные по состоянию на момент изготовления любой из копий, а не только последней. Третьим способом в True Image 9.0 является «дифференциальное» резервное копирование. Как и в инкрементном режиме, программа создает полный начальный образ и дополняет его отдельным архивом, содержащим все последующие изменения. В отличие от инкре-ментного, в этом случае мы имеем дело только с 2 образами, а не с целой цепочкой, что позволяет значительно ускорить процедуру восстановления, правда, пожертвовав возможностью обратиться не только к последней копии. Остальные обязательные возможности тоже не подкачали. True Image 9.0 поддерживает широчайший набор носителей (CD и DVD, Zip, Jaz, LS120), в том числе сетевые диски и массивы. У нее высокая скорость как архивации, так и восстановления данных, более чем приличный выбор функций и пара уникальных опций, которые выгодно отличают данный продукт от конкурентов.

При настройке копирования в True Image 9.0 можно установить специальные фильтры, отсеивающие из исходной информации ненужные файлы, сэкономив на времени и объеме архивов. При копировании системного раздела программа самостоятельно умеет пропускать файлы подкачки и спящего режима. Конечно, в ней не обошлось и без автоматизации процесса создания образов. Во встроенном планировщике без проблем можно задать все параметры резервного копирования, время и периодичность запуска.

Одна из самых примечательных функций True Image 9.0 — это Snap Restore. Она позволяет производить поэтапное восстановление данных. При

этом сначала возвращается к жизни операционная система, потом производится ее загрузка и только после этого — восстановление остальных данных. Конечно, применение этой технологии при развертывании образа несколько замедляет процесс восстановления, но начинать работать можно уже сразу после запуска операционной системы, не дожидаясь окончания всего процесса! Наконец, кроме непосредственно резервного копирования и восстановления данных True Image 9.0 способна выступить еще и как утилита по работе с образами винчестеров, и как менеджер разделов жесткого диска.
