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ВСТУП

Темпи розвитку комп’ютерних технологій останніми роками спричиняють виникнення значної кількості питань про потенційні межі й наслідки інформаційної глобалізації. Ці питання мають філософське, юридичне, економічне і технічне спрямування. Усе частіше предметом обговорення стають комп’ютерні злочини та їх вплив на глобальні процеси в суспільстві. Інструменти «інформаційної війни» застосовуються для отримання переваг у конкурентній боротьбі і стають невід’ємною частиною арсеналу великих компаній та спецслужб. Через це органів управління безпекою великих компаній останнім часом включаються підрозділи комп’ютерної та інформаційної розвідки, а діяльність іноземних спецслужб спрямовується на масштабні проекти створення і застосування інформаційної зброї, здатної таємно проникати в автоматизовані системи управління критичними об’єктами потенційного суперника, порушувати роботу цих систем і призводити до витоку конфіденційної інформації. Головна причина зростання інтересу до інформаційної безпеки полягає в помітному спрощенні методів і засобів отримання й використання інформації, що зумовлено успіхами комп’ютерної індустрії та інтеграційними процесами і розширенням ринку споживачів комп’ютерних ресурсів та інформації.

Щоб сформувати повне уявлення про системи захисту інформації, треба розглянути їх основні складові, такі як:

· законодавча, нормативно-методична і наукова база;

· структура і завдання органів (підрозділів), які здійснюють комплексний захист інформації;

· організаційно-технічні і режимні заходи захисту інформації;

· програмно-технічні методи й засоби захисту інформації.

Користувачі Інтернет в процесі своєї роботи в стикаються з такими проблемами безпеки передавання даних: перехоплення інформації, коли цілісність її зберігається, але конфіденційність порушується; модифікація інформації, коли початкове повідомлення змінюється або цілком підмінюється іншим; підміна авторства інформації. У зв’язку з чим вирізняються такі характеристики, які забезпечують безпеку системи: аутентифікація – процес розпізнавання користувача системи і надання йому певних прав та повноважень: цілісність – стан даних, за якого вони зберігають свій інформаційний зміст і однозначність інтерпретації в умовах різних дій; секретність – попередження несанкціонованого доступу до інформації.

Щоб забезпечити секретність інформації, застосовують криптографію (шифрування), що дає змогу трансформувати дані в зашифровану форму, з якої вибрати початкову інформацію можливо тільки за наявності ключа. Процес шифрування базується на двох поняттях: алгоритму і ключі. Алгоритм являє собою спосіб кодування початкового тексту. Закодовану інформацію можна переглянути тільки за допомогою ключа, окрім того, можливим є використання одного алгоритму з різними ключами для відправлення повідомлень різним адресатам. Тобто безпека системи шифрування залежить від ключа і не залежить від секретності алгоритму, багато наявних алгоритмів є загальновідомими. Існують два види шифрування: симетричне і асиметричне (шифрування з відкритим ключем). Коли повідомлення зашифроване, то існує можливість модифікації початкового повідомлення, або його підміни. Одним із напрямків розв’язання цієї проблеми є передача відправником стислого змісту повідомлення (контрольної суми). Алгоритми розрахунку контрольних сум розробляються таким чином, щоб вони були унікальними для кожного повідомлення. Але під час цьому виникає проблема передавання контрольних сум одержувачу. Щоб розв’язати ці завдання контрольну суму включають до електронного підпису. Електронні підписи створюються шифруванням контрольної суми і додаткової інформації з використанням особистого ключа відправника. Для захисту від перехоплення та повторного використання підпис містить унікальне число – порядковий номер. 

Аутентифікація є одним із найважливіших компонентів організації захисту інформації в мережі. Під час отримання запиту на використання ресурсу від імені користувача сервер передає управління серверу аутентифікації. Після отримання позитивної відповіді від сервера аутентифікації користувачеві надають затребуваний ресурс. Одним із методів аутентифікації є застосування стандартних паролів. Недоліком його є можливість перехоплення паролю, тому часто користуються одноразовими паролями. Для генерації паролів застосовуються програмні і апаратні генератори, які є пристроями, що вставляються в слот комп’ютера.

Для захисту корпоративних інформаційних мереж застосовують брандмауери. Брандмауер – це система, яка дає змогу поділити мережу на частини і реалізувати набір правил, які визначають умови проходження пакетів з однієї частини мережі в іншу. Часто ця мережа проводиться між локальною мережею підприємства та Internet. Брандмауер можна реалізувати апаратними та програмними засобами. Брандмауери поділяють на типи і пакетні фільтри, які здійснюють фільтрацію ІР-пакетів засобами маршрутизаторів фільтрації; сервери прикладного рівня, які блокують доступ до певних сервісів у мережі.  

Пропонований навчальний посібник призначено для вивчення питань організаційно-правового та програмно-технічного напрямків захисту інформації у комп’ютерних системах.

ЧАСТИНА 1. ОРГАНІЗАЦІЙНО-ПРАВОВЕ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

ГЛАВА 1. ЗАКОНОДАВЧА, НОРМАТИВНО-МЕТОДИЧНА І НАУКОВА БАЗИ ФУНКЦІОНУВАННЯ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ
1.1. Державна політика забезпечення інформаційної безпеки

Інформація – один із найважливіших ресурсів розвитку суспільства, держави й людини – активно впливає на всі сфери життєдіяльності кожної окремої держави і всієї світової спільноти. Часто-густо її можна використати як на благо, так і на шкоду інтересам особистості, суспільства й держави. Тому роль інформаційної безпеки в системі національної безпеки постійно зростає і виходить на перший план. Національний інформаційний ресурс є одним із головних джерел могутності держави, окремих фінансових, промислових і науково-дослідних суб’єктів. У зв’язку з цим постає необхідність формулювання державних інтересів в інформаційній сфері, з оцінювання ефективності наявної системи безпеки, розробки заходів з її вдосконалення.

Державна інформаційна політика повинна забезпечувати права громадян, юридичних осіб і держави на вільне отримання, поширення і використання інформації, враховувати необхідність захисту державних і приватних інформаційних ресурсів, забезпечувати конфіденційність інформації та інтелектуальної власності.
Державна політика має додержуватись таких принципів інформаційної безпеки:

· забезпечувати правову рівність всіх  учасників процесу інформаційної взаємодії, незалежно від їхнього політичного, соціального та економічного статусу, права громадян і організацій на вільне створення, пошук, отримання і поширення інформації будь-яким законним способом;

· виходити з того, що інформаційні ресурси є об’єктом власності, і сприяла введенню їх у державний оборот;

· обстоювати пріоритетність розвитку сучасних інформаційних і телекомунікаційних технологій і засобів, здатних забезпечити створення національних телекомунікаційних мереж і включення в світові інформаційні мережі й системи моніторингу;

· передбачати узгодженість рішень, що їх приймають органи влади і місцевого самоуправління для забезпечення інформаційної безпеки в рамках єдиного інформаційного простору; не допускати монополізму міністерств, відомств і організацій у галузі забезпечення інформаційної безпеки.

Основні положення державної політики забезпечення інформаційної безпеки такі:

· обмеження доступу до інформації є винятком із загального принципу відкритості інформації і здійснюється тільки на основі законодавства;

· відповідальність  за збереження, засекречування і розсекречування інформації персоніфікується;

· доступ до будь-якої інформації, а також обмеження доступу, що вводиться, здійснюється з врахуванням прав власності на цю інформацію, встановлюваних законом;
· юридичні і фізичні особи, які збирають, накопичують і обробляють персональні дані і конфіденційну інформацію, несуть відповідальність перед законом за їх збереження і використання;

· формує нормативно-правову базу, яка регламентує права, обов’язки і відповідальність усіх суб’єктів, що діють в інформаційній сфері;

· законними засобами забезпечує захист суспільства від хибної, спотвореної і недостовірної інформації, яка надходить через засоби масової інформації;

· здійснює контроль за створенням і застосуванням засобів захисту інформації шляхом їх обов’язкової сертифікації і ліцензування діяльності в галузі захисту інформації;

· здійснює протекціоністську політику, яка підтримує діяльність вітчизняних виробників засобів інформації та її захисту і вживає заходів щодо захисту внутрішнього ринку від проникнення неякісних засобів інформатизації та інформаційних продуктів;

· сприяє наданню громадянам доступу до світових інформаційних ресурсів, глобальних інформаційних мереж;

· прагне до відмови від зарубіжних інформаційних технологій і засобів інформатизації;

· формує програму інформаційної безпеки, яка об’єднує зусилля державних організацій і комерційних структур створенні єдиної системи інформаційної безпеки;

· докладає зусиль до протидії інформаційної експансії інших країн, підтримує інтернаціоналізацію глобальних інформаційних мереж і систем.

1.2. Документування інформації, державні інформаційні ресурси 

Документування інформації є обов’язковою умовою її включення в інформаційні ресурси, яке здійснюється в порядку, встановленому органами державної влади, відповідальними  за організацію діловодства, стандартизацію документів та їх масивів. Документ, отриманий з інформаційної системи, набирає юридичної сили після того, як його підпише посадова особа в порядку, встановленому законом. Юридична сила документа, який зберігається, оброблюється і передається за допомогою автоматизованих інформаційних і телекомунікаційних систем, може підтверджуватися електронним цифровим підписом. Юридична сила електронного цифрового підпису визнається за наявності в інформаційній системі програмно-технічних засобів, які забезпечують його ідентифікацію, і за умови дотримання встановленого режиму їх використання. Право засвідчити ідентичність електронного цифрового підпису здійснюється на підставі ліцензії.

Інформаційні ресурси – окремі документи (масиви документів) в інформаційних системах – бібліотеках, архівах, фондах, банках даних та ін. Вони можуть бути державними і недержавними і, як елемент складу майна, перебувають у власності громадян, органів державної влади та місцевого самоуправління, організацій і громадських об’єднань. Права власності на інформаційні ресурси регулюються відповідним цивільним законодавством.

Інформаційні процеси – збирання, оброблення, накопичення, пошук і розподіл інформації.

Інформаційна система – організаційно впорядкована сукупність документів, масивів документів та інформаційних технологій, у тому числі із застосуванням засобів обчислювальної техніки і зв’язку, які реалізують інформаційні процеси.

Фізичні і юридичні особи є власниками тих документів і масивів документів, які створені на їхні кошти, здобуті ними на законних засадах, отримані в порядку дарування або успадкування. Держава має право викупу документованої інформації у фізичних і юридичних осіб у разі віднесення цієї інформації до державної таємниці. Власник інформаційних ресурсів, які містять відомості, віднесені до державної таємниці, мають право розпоряджатися цією власністю тільки з дозволу відповідних органів державної влади. Суб’єкти, які надають в обов’язковому порядку документовану інформацію в органи держаної влади і до організацій, не втрачають прав на ці документи і на використання інформації, яка в них міститься. Документована інформація, яка надається в обов’язковому порядку в органи державної влади і організації юридичними особами, незалежно від їх організаційно-правової форми і форм власності, а також громадянами на підставі закону, формує інформаційні ресурси, які перебувають у сумісному користуванні держави і суб’єктів, які подають цю інформацію.

Інформаційні ресурси можуть бути товаром, за винятком випадків, передбачених відповідним законодавством. Право власності і засоби обробки інформації не означає права власності на інформаційні ресурси, які належать іншим власникам. Документи, які оброблюються в порядку надання послуг чи за умови сумісного використання цих засобів обробки, належать їх власнику. Належність і режим похідної продукції, створюваної в цьому випадку, регулюються договором.

Формування державних інформаційних ресурсів здійснюється громадянами, органами державної влади, органами місцевого самоуправління, організаціями і громадськими об’єднаннями. Документи, які належать фізичним і юридичним особам, можна включити за бажанням власника до складу державних інформаційних ресурсів за правилами, встановленими для включення документів у відповідні інформаційні системи. Державні інформаційні ресурси є відкритими та загальнодоступними. Виняток становить документована інформація, віднесена до державної таємниці і конфіденційна. Захисту підлягає будь-яка документована інформація, неправомірне обходження з якою маже завдати збитків її власнику, користувачеві чи іншій особі. Контроль за дотриманням вимог щодо захисту інформації та за експлуатацією спеціальних програмно-технічних засобів захисту, а також забезпеченням організаційних заходів захисту інформаційних систем, які обробляють інформацію з обмеженим доступом в недержавних структурах, здійснюється органами державної влади. Організації, що оброблюють інформацію з обмеженим доступом, яка є власністю держави, створюють спеціальні служби, котрі забезпечують захист інформації. Власник інформаційних систем забезпечує рівень захисту інформації у відповідно до законодавства. Ризик, пов’язаний з використанням несертифікованих інформаційних систем і засобів їх забезпечення, лежить на власнику цих систем та засобів. Ризик, пов’язаний з використанням інформації, отриманої з не сертифікованої системи, лежить на споживачеві інформації. Захист прав суб’єктів у сфері формування інформаційних ресурсів, користування ними, розробки, виробництва та застосування інформаційних систем, технологій і засобів їх забезпечення здійснюється з метою попередження правопорушень, припинення неправомірних дій, поновлення порушених прав та відшкодування спричинених збитків. Відповідальність за порушення міжнародних норм і правил у галузі формування та використання інформаційних ресурсів, створення і використання інформаційних систем, технологій і засобів їх забезпечення покладається на органи державної влади, організації і громадян відповідно до договорів, укладених ними із зарубіжними фірмами та іншими партнерами з врахуванням міжнародних договорів.

Відмова в доступі до відкритої інформації або надання завідомо недостовірної інформації можуть бути оскаржені в судовому порядку. Керівники та інші службовці органів державної влади та організацій, винні в незаконному обмеженні доступу до інформації та порушенні режиму її захисту, несуть відповідальність згідно з кримінальним, громадянським законодавством та законодавством про адміністративні правопорушення.

1.3. Інформаційна система як об’єкт захисту 

Інформаційна система (ІС) – організаційно-технічна система, яка реалізує інформаційні технології і передбачає апаратне, програмне та інші типи забезпечення й належний для цього персонал. Інакше кажучи, інформаційна система – це складна розподілена в просторі система: вона складається з множини зосереджених, локальних підсистем – інформаційних вузлів, які мають програмно-апаратні засоби реалізації інформаційних технологій та сукупність засобів і забезпечують поєднання і взаємодію цих підсистем з метою надання територіально віддаленим користувачам широкого набору послуг із сфери інформаційного обслуговування.

Метою будь-якої інформаційної системи, незалежно від галузі її застосування, програмного і апаратного забезпечення, є надання повної, достовірної і своєчасної  інформації. Інформаційні системи можна ділити на дві основні групи: системи інформаційного забезпечення та системи, які мають самостійне цільове призначення й галузь застосування.

До ІС самостійного значення належать інформаційно-пошукові (ІПС), інформаційно-довідкові (ІДС) та інформаційно-керуючі системи. Інформаційно-пошукові та інформаційно-довідкові системи призначені для збереження і надання користувачу інформації (даних, фактографічних записів, текстів, документів та ін.) у відповідності з деякими формально заданими характеристиками. Для ІПС та ІДС характерними є два етапи функціонування: збирання та збереження інформації; пошук та видача інформації користувачу. Найскладніший процес, з точки зору його реалізації, – це пошук інформації, здійснюваний згідно з пошуковим образом об’єкта, тексту та ін., який  спеціально видається.

Залежно від режиму організації пошуку ІПС та ІДС можна ділити на документальні, бібліографічні, фактографічні. Документальними називають інформаційно-пошукові системи, в яких реалізується пошук в інформаційному фонді ІПС документів чи текстів відповідно до отриманого запиту з наступним наданням користувачу цих документів або їх копій. Усю обробку інформації в документальних ІПС здійснює користувач. Залежності від того, за якими документами чи за їх описами, що зберігаються (вторинним документам), здійснюється пошук, документальні ІПС поділяють на системи з бібліотечним чи бібліографічним пошуком. У першому випадку пошук провадиться в інформаційному фонді, який містить первинні документи, в другому – в інформаційному фонді вторинних документів.

Фактографічні інформаційно-пошукові системи реалізують пошук і видачу фактів, текстів, документів, які містять відомості, що можуть задовольнити запит користувача. У цьому разі здійснюється пошук не якогось конкретного документа, а сукупності відомостей за даним запитом, які зберігаються в інформаційному фонді ІПС чи ІДС.

Основою для вивчення теорії ІС є вихідні положення теорії інформаційних процесів. Під інформаційним процесом у техніці розуміють сукупність взаємопов’язаних і взаємозумовлених процесів виявлення, аналізу, введення і відбору інформації, її передавання і обробки, збереження, пошуку, видачі, прийняття рішень та ін. Крім того, ІС характеризують: наявність прямих, зворотних, багатоканальних і розгалуджених зв’язків, а також процесів управління; складність, яку розуміють як принципову неможливість повною мірою, без додаткових умов і обмежень, мати адекватний формалізований опис; велика кількість різноманітних складових інформаційного процесу, які поділені в просторі і безперервно змінюють одна одну в часі.

Інформація – це відомості про факти, події та явища, про стан об’єктів (їх властивості, характеристики) в певній предметній галузі; їх використовують для оптимізації рішень, що приймаються в процесі управління певними об’єктами. Інформація може існувати в різних формах як сукупність певних знаків, символів, сигналів та ін. на носіях різних типів.
Обробка інформації в ІС – будь-яка сукупність операцій (прийом, збирання, накопичення, збереження, перетворення, відображення, видача та ін.), здійснюваних над інформацією (відомостями, даними) з використанням засобів ІС.

Фізична структура ІС – схема зв’язків таких фізичних елементів, як технічні засоби, апаратура вузлів, самі вузли та обчислювальна техніка, встановлювана на них, а також вузли, канали та лінії зв’язку.

Логічна структура ІС визначає принципи встановлення зв’язків, алгоритми організації процесів та управління ними, логіку функціонування програмних засобів. Вона визначає поєднання і взаємодію двох принципово різних за призначенням і функціями складових частин архітектури ІС: множини автономних інформаційних підсистем (вузлів) та множини засобів їх зв’язку – фізичних засобів і з’єднань. Узагальнена геометрична модель фізичної структури ІС визначає її топологічну структуру. Конкретний склад апаратно-програмних засобів і схема їх зв’язків називається конфігурацією ІС.

Під архітектурою ІС розуміють узгодженість усіх можливих структур ІС. Наприклад, за певною логічною структурою, яка відповідає прийнятій архітектурі ІС, можна побудувати множину фізичних структур, що впливають на властивості і можливості системи. Логічна структура ІС в достатньою мірою визначає властивості архітектури ІС в цілому.

Інформаційний вузол – технічна  або організаційно-технічна система певної складності, яка здійснює ті чи інші задані процеси, наприклад, обробку і накопичення інформації, що надходить, розподіл по каналам та ін.

Внутрішні мережні вузли – це, як правило, транзитні чи, загалом випадку комунікаційні зв’язані  вузли. З’єднання окремих інформаційних вузлів здійснюється за допомогою різних каналів зв’язку (провідних, без провідних, комбінованих). Групи осіб або окремі особи, які користуються послугами ІС, називають користувачами.
Рівень розвитку ІС визначає особливості мережної архітектури, до яких належать:

· застосовувані в ІС методи розподілу інформації і встановлення зв’язків між системами, що взаємодіють;

· типи послуг, що надаються;

· способи управління процесами;

· наявність засобів захисту і забезпечення цілісності даних і збереження переходів між мережами.

Відомі два основних методи розподілу інформації – комутація і селекція. Комутація здійснюється трьома способами: комутацією каналів, повідомлень чи пакетів. Селекція базується на обраному методі доступу систем, що взаємодіють, до фізичного середовища, яке передає, в якому одночасно поширюється множина сигналів, які формуються кількома термінальними системами, що взаємодіють. ІС надають такі типи послуг: встановлення зв’язку, передавання даних, телевізійна обробка, передавання файлів, доступ до розподілених баз даних.

Залежно від типу засобів, методів і алгоритмів управління ІС поділяються на системи з централізованим та розподіленим управлінням, із здійсненням жорстких фіксованих та гнучких адаптивних алгоритмів управління, які враховують численні фактори. Засоби захисту і забезпечення цілісності даних, збереження ресурсів є важливою особливістю функціонування системи. Об’єднання мереж здійснюється через спільний вузол, або шляхом створення каналів, які з’єднують вузли однієї системи з вузлами іншої. Якщо мережу можна з’єднати з іншими мережами, вона називається відкритою, якщо її не можна чи не слід з’єднувати, – закритою. Закритість системи, чи її частини, для певної категорії користувачів є одним із засобів захисту інформаційних і обчислювальних ресурсів системи.

За функціонально-цільовим і прикладним призначенням ІС поділяються на дві групи: спільного користування і спеціального призначення. ІС спільного користування призначені для різних сфер застосування незалежно від конкретного вмісту даних, які оброблюються в ІС. Їх засоби, структура та функціональні можливості однакові для багатьох випадків застосування і забезпечують широкий діапазон послуг. ІС спеціального призначення призначені для розв’язання завдання в певній предметній чи відомчій галузі. Якість ІС можна оцінити за такими показниками: загальна кількість зв’язків ІС, часові характеристики якості ІС, середня тривалість обслуговування, надійність обслуговування, достовірність передавання, можливість доступу. Основними властивостями інформації є цілісність, конфіденційність та доступність інформації. Цілісність – це властивість інформації, пов’язана з можливістю її існування в неспотвореному вигляді, незмінному щодо певного її стану. Конфіденційність – властивість інформації бути нерозкритою і недоступною, без дозволу окремим особам, модулям, процесам. Доступність інформації –така властивість системи, (середовища, засобів і технології її обробки), що в ній циркулює інформація, яка характеризується здатністю забезпечувати своєчасний безперешкодний доступ до потрібної інформації, коли в цьому виникає потреба.

Під час проектування і аналізу ІС істотне значення має її топологічна структура – схематично зображувані дані про множину фізичних елементів, їх розподіл і зв’язки. Топологія ІС – схема взаємного розташування вузлів, кінцевих пунктів, комутаційних пристроїв та інших фізичних елементів ІС, яка шляхом означення напрямків та ліній зв’язку визначає потенційні можливості передавання й обміну інформацією між елементами ІС. Топологічну структуру можна зобразити у вигляді геометричної моделі між елементами ІС, а також у вигляді геометричної моделі на площині чи в просторі.

1.4. Розробка і виробництво інформаційних систем 

Усі типи виробництва інформаційних систем і мереж, технологій і засобів їх забезпечення становлять спеціальну галузь економічної діяльності, розвиток якої визначається державною науково-технічною політикою інформатизації. Державні і недержавні організації, громадяни мають рівні права на розробку і виробництво інформаційних систем, технологій і засобів їх забезпечення. Інформаційні системи, технології і засоби їх забезпечення можуть бути об’єктами власності фізичних і юридичних осіб, держави. Власником інформаційної системи, технології і засобів їх забезпечення визнається фізична чи юридична особа, на кошти якої ці об’єкти вироблено, придбано чи отримано в порядку успадкування, дарування чи іншим законним способом. Інформаційні системи, технології і засоби їх забезпечення виступають як товар (продукція) в разі дотриманні виключних прав їх розробників. Власник інформаційної системи, технології та засобів їх забезпечення визначає умови використання цієї продукції.

Засоби забезпечення інформаційних систем та їх технологій – програмні, технічні, лінгвістичні, правові, організаційні засоби ( програми для ЕОМ і зв’язку; словники, тезауруси і класифікатори; інструктори і методики; положення, устави, посадові інструкції; схеми та їх описи, інша експлуатаційна і супроводжувальна документація), застосовувані чи створювані під час проектування інформаційних систем, які забезпечують їх експлуатацію.

Власник інформаційних ресурсів, ІС, технологій і засобів їх забезпечення – це суб’єкт, який цілком реалізує повноваження володіння, користування, розпорядження цими об’єктами. Право авторства і право власності на інформаційні системи, технології і засоби їх забезпечення можуть належати різним особам. Власник інформаційної системи, технології і засобів забезпечення зобов’язаний обстоювати право їх авторства у відповідності із законодавством. Інформаційні системи, банки і бази даних, призначені для інформаційного обслуговування громадян та організацій, підлягають сертифікації в установленому порядку. Організації, які виконують роботи в галузі проектування, виробництва засобів захисту інформації і обробки персональних даних, отримують ліцензії на цей тип діяльності. Порядок ліцензування визначається відповідним законодавством. 

1.5. Структура, типові компоненти та проблеми захисту ІС 

Основою сучасних ІС є територіально розподілені комп’ютерні системи і обчислювальні мережі, які інтенсивно взаємодіють. Основу апаратних засобів цих систем становлять ЕОМ, периферійні, допоміжні пристрої та засоби зв’язку, які поєднуються з ЕОМ. Склад програмних засобів визначається можливостями ЕОМ і характером завдання, які розв’язуються під час розробки інформації.

Із сукупності компонентів ІС, які розглядатимуться далі, розглянемо такі об’єкти, котрі можна розбити на такі складові: локальні мережі; канали і засоби зв’язку; вузли комутації; умовний кабінет керівника; робоче місце віддаленого (легального) користувача системи; робоче місце стороннього користувача (потенційного зловмисника); магнітні, оптичні та інші носії інформації; техніка друку та розмноження; окремі ПК і робочі станції (термінали); безпосередні користувачі. Цю схему можна розширити й доповнити іншими пристроями. Комплекс збирання та видачі інформаційно пов’язаний із зовнішніми запам’ятовуючими пристроями ІС, управління якими здійснюється спеціалізованою ЕОМ, яка розподіляє потоки даних і канали пам’яті у відповідності з пріоритетом джерел заявок. Центральні процесори обробляють інформацію в ІС, а швидкодіюча основна пам’ять забезпечує збереження програм і даних розв’язуваних завдань. Зв’язок і передачу інформації в ІС забезпечує пристрій комутації (комутаційний центр). Програмне забезпечення має вирішальне значення для організації ефективного функціонування ІС.

Основними особливостями розподілених ІС є:

· територіальна віддаленість компонентів системи одного від одного та інтенсивний обмін інформацією між ними;

· широкий спектр застосовуваних інформаційних технологій;

· інтеграція даних різного призначення, які належать різним суб’єктам, в межах єдиних баз даних, і розміщення потрібних деяким суб’єктам даних у віддалених вузлах мережі;

· абстрагування користувачів і власників даних від фізичних структур та місця розміщення цих даних;

· використання режимів розподіленої обробки даних;

· використання в процесі функціонування ІС великої кількості користувачів і персоналу;

· одночасний доступ до ресурсів ІС великої кількості користувачів (суб’єктів) різних категорій;

· високий ступінь різнорідності використовуваних засобів обчислювальної техніки і зв’язку, а також їх програмного забезпечення;

· відсутність спеціальної апаратної підтримки засобів захисту в більшості типів технічних засобів, застосовуваних в ІС.

Залежно від форм і способів організації ІС розрізняють основні типові компоненти, які описують будь-яку ІС. Це – робочі місця користувачів і персоналу ІС; зв’язні компоненти; допоміжні елементи ІС; ЕОМ різного функціонального призначення.

Можна вирізнити такі типи робочих місць:

· користувача дисплейного (не програмованого) типу з візуальним відображенням інформації;

· користувача (програмований ПК), який може функціонувати в режимі обміну інформацією із спряженою ЕОМ і в автономному режимі;

· оператора, призначене для налагодження програми;

· адміністратора, призначене для управління і контролю за використанням яких-небудь ресурсів ІС.

Зв’язні компоненти – це:

· міжмережні мости (шлюзи, центри комутації пакетів, комунікаційні ЕОМ) – елементи, які забезпечують з’єднання кількох мереж передачі даних або кількох сегментів однієї і тієї самої мережі, що мають різні протоколи взаємодії;

· канали зв’язку з вузлами комутації;

· апаратура зв’язку типу модем, яка здійснює перетворення цифрових даних в електричні сигнали для передачі лініями зв’язку і зворотне перетворення на прийомі під час обміну між віддаленими одна від одної ЕОМ;

· апаратура зв’язку типу мультиплексом передачі даних (МПД), яка забезпечує спряження кількох джерел для передачі інформації одним каналом зв’язку;

· канали зв’язку, виділені й комутовані.

Допоміжними елементами ІС є:

· приміщення, в яких розміщено зовнішні запам’ятовуючі пристрої великих ЕОМ;

· приміщення, в яких розміщено пристрої попередньої підготовки даних;

· сховище машинних носіїв інформації;

· сховище документів на паперових носіях;

· службові приміщення користувачів і персоналу ІС.

Щодо захисту інформації типові компоненти ІС є об’єктами захисту.

ЕОМ різного функціонального призначення є:

· центральна ЕОМ (мейнфрейм), яка здійснює основні процедури обробки інформації в ІС;

· сервер чи Host машина – високопотужна ЕОМ, призначена для реалізації функцій збереження, друку даних, обслуговування робочих станцій мережі та ін.;

· ЕОМ з функціями зв’язної машини, шлюзу, мосту між мережними структурами.

Як базовий рівень ІС застосовуються звичайні побутові ПК, які надалі об’єднують із застосуванням додаткового обладнання в локальні і розподілені обчислювальні мережі. З погляду захисту інформації за такого підходу доводиться витрачати неправомірно великі кошти на організацію захисту цінної інформації, яка обробляється із застосуванням дешевої техніки. В умовах, коли користувачі мають доступ до кількох серверів і баз даних, мають права віддаленої реєстрації, захист так ускладнюється, що його створення стає дорогим навіть для потужних фірм. Проте через уявну економію грошових коштів таким шляхом ідуть комерційні і державні організації.

На думку багатьох фахівців, майбутнє систем захисту – це централізоване управління та єдині «точки виходу» для користувачів. Сервер санкціонування або єдиний сервер паролів містить не тільки БД паролів, але й правила обмеження прав доступу. У таких централізованих системах адміністратор може управляти доступом і перевіркою повноважень з одного пункту. Тобто єдиний спосіб забезпечити безпеку комп’ютерних мереж – це змусити всі засоби захисту працювати, як єдине ціле. Такий підхід надасть змогу працівникам, відповідальним за захист інформації, зосередити всі зусилля на одній робочій станції, до якої можна буде дозволити доступ під жорстким контролем. Програма контролю має містити спільний набір для захисту розподілених ресурсів і водночас давати змогу працювати з колишньою системою.

В ІС можна приховано отримати доступ до інформаційних архівів, які концентруються в одному місці у великих об’ємах. З’явилася також можливість дистанційного отримання інформації через термінали, розташовані на віддалі від місць збереження даних. Тому для захисту інформації потрібні принципово нові методи й засоби, розроблені з врахуванням цінності інформації, умов роботи і програмних можливостей ІС та інших засобів збирання, передавання й обробки даних. Особливі засоби захисту потрібні тоді, коли ресурси ІС використовуються кількома абонентами через термінали в багатопрограмному режимі і в режимі поділу часу. під час цьому виникають правові проблеми, пов’язані з масивами інформації, що мають суспільну і національну цінність. Використання такої інформації не за призначенням завдає значних збитків суспільству в цілому і окремій особі зокрема.

Надійність захисту інформації від неправомірного доступу і протизаконних дій залежить від якості розробки організаційних заходів, які мають запобігти:

· доступу до апаратури обробки інформації;

· безконтрольному виносу персоналом різних носіїв інформації;

· несанкціонованому введенню даних у пам’ять, зміні чи стиранню інформації, яка в ній зберігається;

· незаконному користуванню системами обробки інформації і отриманими даними;

· доступу до систем обробки інформації шляхом саморобних пристроїв;

· неправомочній передачі даних каналами зв’язку з інформаційно-обчислювального центру;

· безконтрольному введенню даних до системи;

· обробці даних на замовлення без відповідної вимоги замовника;

· неправомочному зчитуванню, зміні чи стиранню даних у процесі їх передавання чи транспортуванню носіїв інформації.

Основними проблемами в процесі захисту інформації в ІС є:

· попередження витоку, крадіжки, втрати, спотворення, підробки інформації;

· попередження загроз безпеки особи, суспільства, держави;

· попередження несанкціонованих дій щодо знищення, модифікації, спотворення, копіювання, блокування інформації;

· попередження інших форм незаконного втручання в інформаційні ресурси та інформаційні системи;

· забезпечення правового режиму документованої інформації як об’єкта власності;

· захист конституційних прав громадян на збереження особистої таємниці і конфіденційності персональних даних, наявних у інформаційних системах;

· збереження державної таємниці, конфіденційності документованої інформації відповідно до законодавства;

· гарантія прав суб’єктів в інформаційних процесах і в розробці, виробництві й застосуванні інформаційних систем, технологій і засобів їх забезпечення.

1.6. Проблеми захисту відкритих систем клієнт/сервер та інтеграції систем захисту 

Відкриті системи клієнт/сервер приваблюють адміністраторів ІС простим доступом до корпоративної інформації, але бентежать складністю розв’язання завдань захисту даних у зв’язку з різнорідністю обчислювальних компонентів – апаратних платформ, операційних систем, СУБД та прикладного ПЗ. Проблема полягає в тому, щоб домогтися узгодженої роботи засобів захисту різних ланок, спростити умови роботи рядових користувачів для того, щоб останні нескладним чином переборювали наявні межі. Прибічники архітектури клієнт/сервер дістали можливість виключно простого доступу до корпоративних даних. Проте це ускладнило проблему безпеки, що відразу відчули адміністратори інформаційних систем на великих машинах. Для них поняття «відкрита система» і «безпека» є несумісними. На мейнфреймах забезпечення безпеки даних завжди було на першому місці і проблеми захисту інформації було розв’язано: розроблено ефективні програми і в кожному обчислювальному центрі спеціально виділено персонал, який за допомогою цих засобів підтримував безпеку системи. Користувачі локальних мереж згадували про існування засобів захисту рідко, в момент введення мережних паролів. Маючи такі нерозвинені інструменти захисту, адміністратори локальних мереж (ЛМ) нехтували проблемою комп’ютерного захисту.

У разі поєднання замкненої хост-системи з локальними мережами і серверами баз даних її користувачі відчувають незручності від надлишку і несумісності засобів захисту. Як доповнення до власних засобів захисту для мейнфреймів з’являються системи захисту моніторів транзакцій, локальних мереж і серверів БД. Вони створені різними виробниками і, як правило, пристосовані для кооперативної роботи. Тобто виникає необхідність синхронізації роботи засобів безпеки всіх платформ. Виникає фрагментація відповідальності, коли для догляду за кожною платформою призначається окремий адміністратор, а система в цілому лишається беззахисною.

Поділена система має кілька точок входу, через які здійснюється доступ до даних. Це можуть бути файл-сервери локальної мережі, робочі станції та сервери БД. Чим більша в системі кількість таких входів, тим гострішою є проблема безпеки. Рівень захисту всієї системи визначається ступенем захисту її найбільш вразливої ланки, якою, як правило, є увімкнені в мережу персональні комп’ютери. Багато виробників СУБД, намагаючись полегшити труднощі для кінцевих користувачів, перекладають функції контролю доступу до даних на операційні системи; лазівкою, що виникає, охоче користуються гакери, маскуючись під клієнтів.

Процес забезпечення безпеки інформаційних технологій (БІТ) відбувається не тільки тоді, коли трапляється перше порушення, а коли формується майбутня комп’ютерна система. Він розпочинається зі складання специфікацій на придбання обладнання і програмного забезпечення для ІС. Як правило, замовник бажає отримати певний набір сервісів (основних, наприклад: система автоматизації офісу, бухгалтерський облік, електронний документообіг та ін.). Проте, щоб вони могли функціонувати, треба придбати низку допоміжних сервісів – бази даних, поштові сервери, мережні сервіси, монітори трансакцій та ін. Операційні системи і обладнання також можна віднести до допоміжних сервісів. 

Коли визначено всі необхідні основні і допоміжні сервіси, слід проаналізувати інформаційні потоки між ними. Це потрібно для контролю взаємної сумісності сервісів і формулювання вимог для пропускної здатності комунікаційних каналів. Захисту потребують усі сервіси і комунікаційні шляхи між ними. Водночас, не всі заплановані сервіси мають повний набір механізмів безпеки. Для кожного сервісу основні цілі, такі як конфіденційність, цілісність і доступність, тлумача окремо. Цілісність, з точки зору системи управління базами даних і з точки зору поштового серверу – це принципово різні питання. Не має сенсу мовити про безпеку локальної чи іншої мережі взагалі, якщо мережа містить у собі різнорідні компоненти. Слід аналізувати захищеність сервісів, які функціонують у мережі. Часто для різних сервісів захист будують по-різному. 

Файлові сервери можуть контролювати доступ користувачів до різних частин файлової системи. Це здійснюється дозволом користувачеві приєднати якусь файлову систему чи каталог до робочої станції користувача для подальшого застосування як локального диску. Проте сервер може забезпечити захист доступу тільки на рівні каталогу. Тому, якщо користувачеві дозволено доступ до каталогу, то він має доступ до всіх файлів, які містяться в цьому каталозі. Для мінімізації ризику в такій ситуації важливо відповідним чином структурувати і управляти файловою системою ІС.


Ще одна проблема полягає в неадекватних механізмах захисту локальної робочої станції. Так, ПК може забезпечити мінімальний захист або не забезпечити ніякого захисту інформації, яка зберігається на ньому; копіювання користувачем файлів з сервера на локальний диск ПК призводить до того, що файл перестає бути захищеним тими засобами захисту, які захищали його, коли він зберігався на сервері. Для деяких типів інформації це прийнятно, проте інші типи інформації можуть потребувати надійного захисту. Ця вимога фокусується на необхідності контролю середовища ПК.

Віддалені обчислення треба контролювати так, щоб тільки авторизовані користувачі отримували доступ до віддалених компонентів і додатків. Сервери повинні мати здатність аутентифікації віддалених користувачів, які здійснюють запит на послуги чи додатки. Ці запити можуть здаватися локальними та віддаленими серверами для взаємної аутентифікації. Неможливість аутентифікації може призвести до того, що й неавторизовані користувачі матимуть доступ до віддалених серверів і додатків. Мають існувати певні гарантії щодо цілісності додатків, використовуваних багатьма користувачами. Сучасні топології і протоколи вимагають, щоб повідомлення були доступними великій кількості вузлів під час передавання до потрібного призначення, що дешевше й легше, ніж мати прямий фізичний шлях між кожною парою машин. Можливі загрози, що виникають під час цьому, передбачають як активне, так і пасивне перехоплення повідомлень, які передаються по лінії. За пасивного перехоплення відбувається не тільки читання інформації, але й аналіз трафіку (використання адрес, інших даних заголовку, довжини повідомлень і частоти повідомлень). За активного – зміна потоку повідомлень (включно з модифікацією, затримкою, дублюванням, видаленням або рівноможливим використанням реквізитів). Служби обміну повідомленнями збільшують ризик для інформації, яка зберігається на сервері чи передається між джерелом та відправником. Неадекватно захищена електронна пошта легко перехоплюється, змінюється чи повторно передається, що впливає на конфіденційність і цілісність повідомлення. Проблемами безпеки ІС є також: неадекватна політика управління і безпеки ІС; відсутність навчання особливостей використання ІС та захисту; неадекватний захист у процесі передавання інформації. Тобто потрібна формальна політика безпеки, яка б визначала правила користування ІС.

Політика безпеки є стислим формулюванням позиції вищого керівництва з питань інформаційних цінностей, відповідальності за їх захист та організаційних зобов’язань. Вона повинна визначати роль кожного службовця у забезпеченні адекватного захисту ІС та інформації, яка в ній передається. Управління ІС  повинно мати відповідні фінансові засоби, час та ресурси, – слабке управління може призвести до помилок захисту. У підсумку можуть виникнути такі проблеми: послаблена конфігурація захисту, незворотне виконання заходів або невикористання необхідних механізмів захисту. Користувачі, не знайомі з механізмами і заходами захисту, можуть застосовувати їх неправильно й небезпечно. Відповідальність за впровадження механізмів і заходів захисту та за додержання правил використання ПК в середовищі ІС, як правило, лягає на користувачів ПК, які повинні мати відповідні інструкції та рекомендації, для підтримування прийнятного рівня захисту в середовищі ПК.

Абсолютного захисту не може бути. Захисні властивості систем безпеки багато в чому залежать від конфігурації мережі і застосовуваних у ній програм. Навіть не змінюючи топології мережі, рано чи пізно доведеться використовувати нові версії раніше встановлених продуктів, проте й нові можливості цього продукту спричинять пролом у захисті. Не слід забувати про розвиток та вдосконалення засобів нападу. Сучасні інтегровані системи захисту здійснюють повний спектр управління всіма процесами, які відбуваються в структурі ІС.

1.7. Законодавча, нормативно-методична і наукова база функціонування систем захисту інформації 

В Україні діють такі Закони і нормативні документи стосовно функціонування систем захисту інформації:

· «Про інформацію»;

· «Про ліцензування деяких видів господарської діяльності»;

· «Про захист інформації в автоматизованих системах»;

· Указ Президента України від 10.04.2000, № 582 «Про заходи по захисту інформаційних ресурсів держави»;

· Положення про порядок здійснення криптографічного захисту інформації в Україні, затверджене указом Президента України від 22.05.98, № 505;

· ліцензійні умови для підприємницької діяльності в галузі розробки, для виробництва, використання, експлуатації, сертифікаційних випробувань, тематичних досліджень, експертизи, імпорту, експорту, торгівлі криптосистемами і пристроями криптографічного захисту інформації. Затверджені  наказом Державного Комітету України з питань політики регулювання і підприємництва, Департаменту спеціальних телекомунікаційних систем і захисту інформації Служби безпеки України від 29.12.2000, № 88/66 і зареєстровані в Міністерстві юстиції України 20.01.2001 під № 49/5240;

· положення про порядок контролю над експортом, імпортом і транзитом окремих видів виробів, обладнання, матеріалів, програмного забезпечення і технологій, які можуть застосовуватися для створення озброєнь, військової або спеціальної техніки. Затверджено Постановою Кабінету Міністрів України від 22.08.96, № 1005;

· положення про порядок розробки, виготовлення і експлуатації засобів захисту конфіденційної інформації. Затверджено наказом Департаменту спеціальних телекомунікаційних систем і захисту інформації Служби Безпеки України від 30.11.99, № 53 і зареєстровано в Міністерстві юстиції України 15.12.99 під № 868/4161;

· тимчасова інструкція про порядок постачання і використання ключів до засобів криптографічного захисту інформації. Затверджено сумісним наказом Держстандарту України і Служби Безпеки України від 28.11.97, № 708/156 і зареєстрована в Міністерстві Юстиції України 17.12.97 під № 598/2402;

· положення про державну експертизу в галузі криптографічного захисту інформації. Затверджено наказом Департаменту спеціальних телекомунікаційних систем і захисту інформації Служби Безпеки України від 25.12.2000, № 62 і зареєстровано в Міністерстві юстиції України 12.01.2001 під № 9/5200.

Повний перелік документів можна знайти на сайті ДСТЗИ СБ України – http://www.dstszi.gov.ua/.

Уся законодавча база України міститься на сторінці http://www.rada.gov.ua/laws/pravo/new/.

Основними складовими системи захисту інформації (СЗІ) є:

· законодавча, нормативно-методична і наукова бази;

· структура і завдання органів або підрозділів, які здійснюють комплексний захист інформації.

Нормативно-методична база є однією з основних складових СЗІ. Зміст документів нормативно-методичної бази містить такі питання:

Основи

· структура і завдання органів або підрозділів, які забезпечують захист інформації;

· організаційно-технічні і режимні заходи й методи – політика інформаційної безпеки;

· програмно-технічні способи і засоби.

Напрями

· захист об’єктів корпоративних систем;

· захист процесів, процедур і програм обробки інформації;

· захист каналів зв’язку;

· притлумлювання побічних електромагнітних випромінювань;

· управління системою захисту.

Етапи

· визначення інформаційних і технічних ресурсів, які підлягають захисту;

· виявлення повної сукупності потенційно можливих загроз і каналів витоку інформації;

· проведення оцінювання уразливості і ризиків інформації за наявної сукупності загроз і каналів витоку;

· визначення вимог до системи захисту;

· здійснення вибору засобів захисту інформації та їх характеристики;

· впровадження і організація застосування обраних заходів, способів і засобів захисту;

· здійснення контролю цілісності та управління системою захисту.

На сьогодні законодавча база відстає від потреб практики. Наявні закони та інші нормативно-правові документи мають головним чином заборонний характер. Низка нормативних положень щодо захисту інформації в ІС, розроблених раніше, не відповідає рівневі розвитку сучасних інформаційних технологій. Роботи в цьому напряму помітно відстають від потреб, і, зводяться в основному, до захисту інформації від витоку технічними каналами. У літературі аналізуються правові аспекти захисту інформації, які можуть виникнути за умови недостатньо продуманого чи зловмисного використання ІС. 
До них належать:

· правові питання захисту інформації і встановлення юридичної відповідальності за забезпечення її цілісності;

· юридичні й технічні питання захисту інформації від несанкціонованого доступу, які виключають можливість її неправомірного використання;

· встановлення юридично закріплених норм і методів захисту авторських прав і пріоритетів розробників програмного продукту;

· розробка заходів з надання юридичної сили електронним документам і формування юридичних норм, які визначають відповідальність за якість таких документів;

· правовий захист інтересів експертів, які передають свої знання до фондів банків даних;

· встановлення правових норм і юридичної відповідальності за використання ІС в особистих інтересах, які суперечать інтересам інших осіб і суспільства.

Нині відсутня повна нормативно-правова і методична база для побудови інформаційних і обчислювальних систем в захищеному виконанні, придатних для обробки секретної інформації у державних установах і комерційних структурах. 
У процесі розробки засобів захисту виникають такі проблеми правового характеру:

· ліцензування діяльності з розробки засобів захисту інформації (система ліцензування спрямована на створення умов, коли право займатися захистом інформації надають тільки організаціям, які мають на цей різновид діяльності відповідний дозвіл);

· сертифікація засобів захисту (система сертифікації спрямована на захист споживача від недобросовісного виконавця);

· відповідність розроблюваних засобів захисту концептуальним вимогам до захисту, стандартам та іншим нормативним документам;

· відсутність нормативно-правового забезпечення для вирішення спірних ситуацій з використанням цифрового підпису в арбітражному суді;

· оцінювання інформації у вартісному вираженні є проблематичним і часто відразу не розв’язується, наприклад під час виникнення загроз інформаційним системам, які обробляють секретну інформацію (при цьому відповідальність встановлюється за аналогії з чинними нормами кримінального права).

Аналіз показує, що в цілому можна вирізнити такі критерії складу зловживань у сфері обробки інформації:

· порушення прав реєстрації інформаційних систем і переліків оброблюваної інформації;

· порушення правил збирання інформації, а саме – отримання інформації без дозволу та її збирання понад дозволений перелік;

· зберігання персональної інформації понад встановлений термін;

· порушення правил зберігання інформації;

· передача третім особам відомостей, які становлять комерційну таємницю чи персональних відомостей;

· несвоєчасне інформування про події, явища й факти, які можуть спричинити шкоду здоров’ю чи матеріальні збитки;

· перевищення меж компетенції облікової діяльності, допущення неповних облікових засівів фальсифікації даних;

· надання зацікавленим особам явно неточної інформації;

· порушення встановленого порядку забезпечення безпеки інформації;

· порушення правил і технології безпечної обробки інформації;

· порушення норм захищеності інформації, встановлених Законом;

· порушення правил доступу до інформації чи технічним засобів;

· порушення механізму захисту інформації і проникнення в систему;

· крадіжка інформації;

· обхід засобів захисту і проникнення в систему;

· несанкціоноване знищення даних в ІС;

· несанкціонована модифікація даних в ІС;

· спотворення (модифікація) програмного забезпечення;

· перехоплення електромагнітних, акустичних чи оптичних випромінювань;

· перехоплення інформації, яка передається лініями зв’язку;

· виготовлення і поширення завідомо непридатного програмного забезпечення (ПЗ);

· поширення комп’ютерних вірусів;

· розголошення парольно-ключової інформації;

· несанкціоноване ознайомлення з даними, які підлягають захисту;

· несанкціоноване копіювання;

· внесення в ПЗ необумовлених змін, в тому числі вірусного характеру.

Підсистема організаційно-правового захисту призначена для регламентації діяльності користувачів ІС і становлять собою впорядковану сукупність організаційних рішень, нормативів, законів і правил, які визначають загальну організацію робіт із захисту інформації в ІС. 

Організаційно-правовий захист структурно можна зобразити так:

Організаційно-правові питання

· органи, підрозділи і особи, відповідальні за захист;

· нормативно-правові, методичні та інші матеріали;

· міри відповідальності за порушення правил захисту;

· порядок вирішення спірних питань.

Реєстраційні аспекти

· фіксація «підпису» під документом;

· фіксація фактів ознайомлення з інформацією;

· фіксація фактів зміни даних;

· фіксація фактів копіювання змісту.

Юридичні аспекти.

Затвердження як законів:

· правил захисту інформації;

· мір відповідальності за порушення правил захисту;

· реєстраційних рішень;

· процесуальних норм і правил.

1.8. Інформаційне право 

Нагальна потреба інформаційного суспільства в побудові його правового фундаменту потребує активного сприяння становленню інформаційного права.

Інформаційне право – це система охоронюваних державою норм і відносин, які виникають інформаційній сфері – сфері виробництва, перетворення і споживання інформації. Це – сукупність юридичних норм та інституцій, які регулюють інформаційні відносини в інформаційній сфері.

Основними об’єктами правового регулювання є інформаційні відносини, які виникають під час реалізації інформаційних процесів створення, збирання, обробки, накопичення, збереження, пошуку, поширення і споживання інформації. Тобто інформаційне право можна означити як комплексну галузь права, зображувану системою охоронюваних державою соціальних норм та інформаційних відношень, які виникають в інформаційній сфері виробництва, перетворення і споживання інформації.

До основних суб’єктів інформаційного права належать особи, які беруть участь у створенні, перетворенні і поширенні, отриманні й споживанні інформації. Це – створювачі чи виробники інформації, власники інформації чи інформатори, споживачі інформації.

Створювачі чи виробники інформації – це особи, внаслідок інтелектуальної діяльності яких з’являється інформація. До них належать також автори, які створюють продукцію, та особи (в тому числі органи державної влади, місцевого самоврядування, юридичні особи), які не претендують на авторство з приводу створення ними інформації.

Власники інформації (інформатори) – це посередники між створювачами і споживачами інформації; особи, які набувають виключне право на передачу і поширення інформації і забезпечують до провадження створеної інформації до споживача.

Споживачі інформації – це особи, які потребують інформацію, здійснюють її пошук та її отримання для задоволення своїх потреб – підвищення рівня знань, освіти, прийняття рішень та ін.
До суб’єктів інформаційного права належать також і ті особи, які беруть участь у створенні і застосуванні засобів і механізмів програмно-технічного забезпечення інформаційних процесів – інформаційних систем, мереж, інформаційних технологій і засобів їх забезпечення – інформаційних, лінгвістичних, технічних, програмних та ін. 

1.9. Інформація як об’єкт інформаційного права 

Під інформацією як об’єктом права розуміють створювані в процесі інтелектуальної діяльності відомості (дані) про навколишній світ та процеси, що в ньому відбуваються, або повідомлення про стан справ. Інформація – це багатофункціональний об’єкт; вона створюється і застосовується в усіх сферах діяльності, забезпечує виконання численних функцій і завдань, які стоять перед фізичними та юридичними особами.

Інформація може виступати:

· як товар у процесах свого створення, збереження та використання, передавання й поширення;

· як засіб, із застосуванням якого здійснюються правова координація і управління поведінкою суб’єкта через офіційні документи та судові рішення;

· як джерело для прийняття рішень;

· як джерело знань у процесах здобуття освіти і виховання в процесах здійснення конституційного права на освіту:

· як засіб сповіщення суспільства про події і явища через засоби масової інформації в порядку здійснення конституційного права на інформацію;

· як засіб звітності про діяльність юридичних і фізичних осіб (податкова, бухгалтерська, статистична звітність та ін.);

· як засіб реалізації прав і свобод особистості через надання відомостей про особу різним структурам (право на життя, право на житло, право на освіту, право на працю та ін.);

Інформація може виступати і як джерело, яке має певне функціональне навантаження, і як товар. Наприклад, нормативні правові акти, виконуючи основну функцію – поширення правових норм та їх доведення до кожного, – одночасно виступають як товар у процесі продажу інформаційних продуктів та надання інформаційних послуг, створених на їх основі. Те саме має місце стосовно персональних даних, які за кордоном які продаються і здаються в оренду для реалізації прямого маркетингу. Продаються також різні інформаційні ресурси, які містять відомості про корисні копалини, про науковий і технічний розвиток суспільства, про його творчий потенціал тощо.

На відміну від відомих, традиційних для права об’єктів, інформація має специфічні особливості і юридичні властивості, які багато в чому визначають відносини, котрі виникають під час її обігу між суб’єктами, і характер їх поведінки. 
Такі особливості і властивості можуть виявляється в тому, що:

· інформація в процесі включення її в обіг відособлюється від її творця або власника, матеріалізується у вигляді символів або знаків і внаслідок цього існує окремо й незалежно від творця або власника. Тому виникає юридична властивість інформації – можливість виступати як об’єкт, який передають від одного суб’єкта до іншого, який потребує юридичного факту її належності суб’єктам, що беруть участь в обігу;
· інформація, яка передається від одного суб’єкта до іншого, водночас належить двом учасникам інформаційних відношень. Це – основна відмінність інформації від речі. Тому юридичною властивістю інформації є її фізичне не відчуження від творця, власника й споживача. Така властивість потребує розробки і застосування до інформації під час обороту особливих правових механізмів, які замінюють механізм відчуження речі;
· інформація, залучаючись в оборот, документується і відображується на матеріальному носії. Існують дві групи носіїв: жорсткі – до яких інформація прив’язана жорстко (папір, лазерні диски, які не можна витерти та ін.), та віртуальні, до яких інформацію неможливо прив’язати жорстко, за яких вона немовби ковзає (дискети з перезаписом, оперативна пам’ять ПК та ін.). Юридична властивість, яка випливає з цієї особливості, полягає в двоєдності інформації і матеріального носія, на якому ця інформація закріплюється.

Інформацію надають в певних організаційних формах: через окремі дані (відомості); документ; масив (база) даних (документів); через бібліотеку, фонд документів; архів та ін. Звідси випливає юридична вимога – відносити до інформаційних даних як окремі вихідні документи, так і складні організаційні структури, що містять інформацію. Це – інформаційні системи, банки даних, інформаційні мережі, бібліотеки, архіви та ін.
1.10. Основні принципи інформаційного права 

Під принципами інформаційного права розуміють основні вихідні положення, які юридично закріплюють об’єктивні закономірності суспільного життя і виявляються в інформаційній сфері. Принципи інформаційного права, даючи змогу формувати це право як самостійну галузь, є системоутворюючими. Серед них основними є:

· принцип інформаційних відносин як таких, що утворюють комплексну галузь інформаційного права. Він означає, що інформаційні відносини, які виникають, згідно з особливостями і юридичними властивостями інформації та її багатофункціональності як основного об’єкта інформаційного права, мають на цій підставі специфіку, яка відрізняє їх від інших громадянських відносин, і становлять основу громадянських відносин в інформаційній сфері;
· принцип інформаційної власності означає, що під час передавання й поширення інформації як основного об’єкту інформаційного права, об’єктивно існують особливі категорії суб’єктів інформаційного права (творці, власники і споживачі інформації) поведінка яких реалізується на основі інформаційних правомочностей – права знати, володіти і застосовувати інформацію;
· принцип не відчуження інформації від її творця, власника і споживача (можливість позбавити суб’єкта отриманих знань) означає, що механізм відчуження інформації має замінюватися механізмом добровільної відмови від певних інформаційних правомочностей через встановлення за договором прав, обов’язків та відповідальності з використання цієї інформації після її передачі зазначеним суб’єктам;
· принцип комплексного регулювання відносин інформаційної власності (в розумінні визнання своєї власної), який означає, що такі відносини можуть регулюватися авторським правом майнової власності, та правом інвестиційної власності, залежно від конкретних умов;
· принцип інвестиційної власності, який означає, що механізм авторського права можна поширити на створення будь-якої відкритої інформації, яка становить інтерес для її творця, зокрема такої, що не стосується до результату творчості. під час цьому захищаються тільки майнові права творця інформації;
· принцип інформаційної речі, який базується на двоєдності матеріального носія та інформації, відображеній в ньому, і означає, що під час інформації об’єктивно існують особливі категорії власників інформаційних речей (власники-творці, власники-споживачі інформаційних речей), які реалізують традиційні правомочності власників, проте за умов обов’язкового дотримання ними інформаційних правомочностей;
· принцип типових інформаційно-правових норм означає, що такі норми, поза залежністю від галузі правового регулювання, мають певну специфіку, яка базується на особливостях та юридичних властивостях інформації. Ця специфіка виражається в тому, що будь-яка інформаційно-правова норма забезпечує регулювання відносин щодо створення, передачі, поширення і застосування інформації через інформаційної правомочності суб’єктів, згідно з особливостями та функціональним призначенням конкретної інформації. 

Багатофункціональність інформації спричинює застосування в інформаційному праві різних методів правового регулювання інформаційних відносин, в залежності від виду інформації та її призначення в інформаційних процесах: збирання, накопичення й зберігання інформації, її пошуку, передавання й споживання. Зокрема, під час регулювання відносин щодо відповідальності за допущені правопорушення в інформаційній сфері треба застосовувати методи законодавства про адміністративні порушення та кримінального права.

1.11. Законодавство і промислове шпигунство 

Дослідники відзначають слабкість юриспруденції розвинених країн щодо захисту підприємств від промислового шпигунства. Крадіжку промислового секрету доводити важко, неадекватні закони обмежують суди і надають їм мало шансів у розкритті злочинів, які є промисловим шпигунством. У США для того, щоб мати право вимагати законодавчого захисту в разі розголошення торговельного секрету, потрібно довести, що:
· що предмет, який розглядається як торгівельний секрет, є таким фактично;

· існує право власності на нього;

· дії особи, яка розкриває торговельний секрет, підпадають під одну з таких категорій: торговельний секрет отримано нечесним шляхом; розголошення чи використання торгівельного секрету є порушенням довірчих відносин між особами; особа дізналася про секрет (в тому числі від третьої особи) і знала, що це – секрет.

Краще захищеною запатентована інформація. Проте і в ній є багато слабких місць. Закон США передбачає заборону на опублікування відомостей в пресі протягом року до надання заявки на патентування. В інших країнах, зокрема у Франції та Голландії, простої заборони на розголошення інформації вистачає, щоб довести, що вона є секретною, але і в цьому разі законодавство є недосконалим. Ще гіршим є стан цих справ на території країн СНД, що викликає побоювання у західних бізнесменів інвестувати нові технології та сумісні підприємства, які діють на цій території.

Комерційною таємницею не є такі документи й відомості:

· установчі та ті документи, які дають змогу займатися підприємницькою чи господарською діяльністю або її окремими галузями;

· інформація з усіх встановлених форм державної звітності;

· дані, потрібні для перевірювання нарахувань та сплати податків та інших обов’язкових платежів, відомості про чисельність та склад працюючих, їхню заробітну платню в цілому, за професіями і посадами, а також про наявність вакансій;

· документи про сплату податків і обов’язкових платежів;

· інформація про забруднення навколишнього природного середовища, незабезпечення безпечних умов праці, реалізацію продукції, яка завдає шкоди здоров’ю, а також про інші порушення законодавства й розміри завданих збитків;

· документи про платоспроможність;

· відомості про участь посадових осіб підприємства в кооперативах, малих підприємствах, спілках, об’єднаннях та інших організаціях, які займаються підприємницькою діяльністю;

· відомості, які згідно з чинним законодавством, підлягають оголошенню.

Такі відомості підприємства зобов’язані надавати контролюючим органам державної влади, правоохоронним органам та іншим юридичним особам на їх вимогу, згідно з чинним законодавством.

Основною рушійною силою промислового шпигунства в ринковому суспільстві є конкуренція. Усі конкуруючі фірми мають відомості, які легко здобути з галузевих видань та в звичайних ділових контактах, але деякі дані фірми завжди намагаються зберегти в таємниці. Це відомості, за якими полюють конкуренти, а саме: технологічні процеси, стратегії маркетингу, результати науково-дослідних та дослідно-конструкторських робіт – звичайні цілі промислового шпигунства. Саме така інформація має бути чітко визначена і надійно захищена від крадіжок та несанкціонованого доступу. Чим більше такої інформації, тим гострішою є проблема забезпечення безпеки.

1.12. Захист програмного забезпечення авторським правом, недоліки наявних стандартів та рекомендацій 

Основні положення авторського права встановлюють баланс між суспільними інтересами і захистом прав автора. Авторське право забезпечує автоматичний захист, який виникає разом із створенням утвору незалежно від того, чи надав автор копію твору до відповідного органу з авторського права для реєстрації. Але без реєстрації утримувач авторського права не може реалізувати свої права. Наприклад, він не може порушити позов про порушення його права і не може отримати відшкодування. Закон докладно пояснює, яким чином мають надаватися «копії» програм чи баз даних для їх реєстрації. У разі наявності опублікованої чи неопублікованої програми слід надати один примірник «ідентифікуючої порції» програми, відтвореної у формі, яка візуально сприймається без допомоги машини чи якогось іншого пристрою, на папері чи на мікрофоні. під час цьому обумовлюється, якою є ця «порція». Після з’ясування, що певний витвір захищена авторським правом, і перегляду супроводжувальних документів Реєстр Авторського Права (Register of Copyright) реєструє вимогу і видає автору свідоцтво про реєстрацію. Авторське право захищає витвір від копіювання, але не забороняє незалежне створення еквівалентів, тобто ризик монополізації знання під час застосування патентного права і, як наслідок, стандарти захисту правом не є такими строгими, як стандарти захисту патентним правом.

Авторське право США дає змогу автору: здійснювати відтворення, підготовку довільних витворів, поширення копій чи звукозаписів, публічне виконання, організувати виставку. Воно захищає не ідею, а її вираження, конкретну форму зображення. Тому в основу захисту програми авторським правом покладено такі міркування:

· Послідовність команд. Програма – це послідовність команд, тому її можна розглядати як «вираження» ідеї автора, як його витвір.

· Копіювання. Це поняття, яке використовується в авторському праві, його можна поширити на перенесення програм з одного носія на інший, в тому числі – на носії іншого типу.

· Творча активність. Як і інші форми фіксування, які захищаються авторським правом, комп’ютерна програма є результатом творчості, хоч ця форма вираження чи фіксації не є загальновідомою. Рівень творчої активності, майстерності й винахідливості, потрібний для створення програми, дає можливість стверджувати, що програми підлягають захисту авторським правом не менше, ніж інші витвори, які ним захищаються. Те, що комп’ютерні програми мають утилітарне призначення, цієї обставини не змінює.

· Стиль. Творчість, майстерність та винахідливість автора виявляються в тому, як створюються програми. Треба поставити завдання, які підлягають розв’язанню, потім проаналізувати, як досягти розв’язання, обрати послідовності кроків, які ведуть до розв’язуваного; все це має бути зафіксовано написанням тексту програми. Спосіб виконання надає програмі характерних особливостей і стилю.

· Алгоритм. Кроки, що становлять елементи, за допомогою яких будується програма – алгоритми, неможливо захистити від неавторизованого відтворення. Це – аналоги слів у літературі чи мазок кисті в живопису.

· Відбір та спряження елементів. Як і щодо інших творів, зокрема літературних, захист комп’ютерних програм розглядають з точки зору відбору і спряження автором цих базових елементів, в чому виявляються творчість і майстерність, що відрізняє його витвір одного автора від витворів інших авторів.

· Оригінальність програм – це перша основна вимога авторського права, яку часто базують на відборі і спряженні цих загальновідомих елементів.

· Вдалість. Успіх розв’язання завдання значною мірою визначається відбором елементів, які автор створив на кожному кроці побудови. Тому програма може працювати з більшою швидкістю, вона простіша і надійніша в обігу, краще сприймається, є більш продуктивною, порівняно з її попередницями й конкурентами.

Такі міркування покладено в основу захисту програм авторським правом. У цьому розумінні важливими є такі положення: хто є автором витвору, що його захищають (задум, програма, документація), які саме права гарантує авторське право, яким має бути термін дії авторського права щодо програми, в чому має полягати процедура «реєстрації» витвору, які процедури слід застосувати в разі порушення авторського права та ін. Правовий захист програмного забезпечення за своєю проблематикою багато в чому збігається з ширшим завданням – правовим захистом інтелектуальної власності. Нині є 5 основних правових механізмів захисту програмного забезпечення: авторське право, патентне право, право промислових таємниць, право щодо недобросовісних методів конкуренції, контрактове право. Основними є авторське і патентне права. Три останніх механізми захисту часто об’єднують в одну групу.

Стандарти і рекомендації захисту інформації утворюють понятійну базу побудови робіт із забезпечення інформаційної безпеки. Ця база зорієнтована передусім на виробників і «оцінювачів» систем, і меншою мірою – на споживачів. Стандарти та рекомендації захисту інформації є статичними, оскільки вони не враховують постійної перебудови систем, які треба захищати. Крім того, вони не містять практичних рекомендацій з формування режиму безпеки. Тобто стандарти і рекомендації не висвітлюють двох головних і актуальних для практики питань:

· придбати і скомплектувати інформаційну систему підприємства, щоб вона була безпечною;

· як практично сформувати режим безпеки і підтримувати його за певної структури самої системи, яка постійно змінюється, як і сама її структура.

З практичної точки зору, становлять інтерес прості рекомендації, додержування яких дає якщо не оптимальне, то достатньо непогане розв’язання завдання забезпечення інформаційної безпеки. Тобто стандарти і рекомендації є відправною точкою на шляху захисту інформаційних систем організацій.

ІС має бути захищеною шляхом впровадження продуманих правил безпеки. Система захисту інформації (СЗІ) повинна використовувати набір правил для того, щоб визначити, чи може даний суб’єкт отримати доступ до певного об’єкта. Для ІС доцільним є впровадження правил забезпечення безпеки і отримання повноважень, за допомогою яких можна було б ефективно реалізувати доступ до секретної інформації. Користувачі, які не мають відповідних повноважень, не мають доступу до секретної інформації; крім того, необхідним є застосування дискримінаційних методів управління, які забезпечують доступ до даних тільки для деяких користувачів чи їхніх груп, (наприклад, якщо виходити із службових обов’язків). ІС має бути захищеною з допомогою правил безпеки, які обмежують доступ до об’єктів (файлів, додатків) з боку суб’єктів.

Нормативні документи, які визначають порядок захисту ІС, повинні задовольняти таким вимогам:

· відповідати структурі, меті та завданням ІС;

· описувати загальну програму забезпечення безпеки мережі, включно з питаннями експлуатації й вдосконалення;

· перелічити всі можливі загрози інформації і канали її витоку, результати оцінювання небезпеки і рекомендовані захисні заходи;

· визначати відповідальних за впровадження і експлуатацію всіх засобів захисту;

· визначати права й обов’язки користувачів, причому в такий спосіб, щоб цей документ можна було використати в суді в разі порушення правил безпеки.

1.13.Нормативно-методична основа захисту інформації 

Перш ніж розробляти документи, які визначають порядок ЗІ, слід визначити загрозу, інформаційні ресурси, які доцільно захищати в першу чергу, і з’ясувати, що саме потрібне для забезпечення їх безпеки. Доцільно звернути увагу на такі питання:

· належність інформації; про інформацію має піклуватися той, кому вона належить;

· визначення важливості інформації; доти, доки не визначено значущість інформації, не слід очікувати проявів належного ставлення до неї;

· значення секретності; питання, пов’язане з бажанням користувачів захищати секретність інформації, та загалом з потребою в ній.

Нормативно-методична документація повинна містити такі моменти захисту інформації:

· які інформаційні ресурси підлягають захисту;

· які програми можна використовувати на службових комп’ютерах;

· що відбувається в разі виявлення нелегальних програм чи даних;

· дисциплінарні стягнення і загальні вказівки про проведення службових розслідувань;

· на кого поширюються правила;

· хто розробляє загальні вказівки;

· хто має право змінювати вказівки;

· точний опис повноважень та привілеїв посадових осіб;

· хто може надавати повноваження та привілеї;

· порядок надання і позбавлення привілеїв у галузі безпеки;

· повнота і порядок звітності про порушення безпеки й злочинної діяльності;

· особливі обов’язки керівництва і службовців щодо забезпечення безпеки;

· пояснення важливості правил, для точнішого їх виконання користувачами;

· дати введення в дію й перегляду;

· хто і яким чином ввів в дію ці правила.

Щоб організувати і забезпечити ефективне використання СЗІ, треба розробити документи, які визначають порядок і правила забезпечення безпеки інформації під час її обробки в ІС, а також документи, які визначають права і обов’язки користувачів у роботі з електронними документами юридичного характеру (договір про організацію обміну електронними документами).

План захисту інформації може містити:

· розкриття призначення ІС;

· перелік розв’язуваних нею завдань;

· конфігурацію;

· характеристики та розміщення технічних засобів і програмного забезпечення;

· перелік категорій інформації, які підлягають захисту в ІС (пакетів, файлів, наборів і баз даних, в яких вони містяться);

· вимоги із забезпечення доступності, конфіденційності, цілісності різних категорій інформації;

· список користувачів та їх повноважень з доступу до ресурсів системи;

· мета захисту системи і шляхи забезпечення безпеки ІС та інформації, яка в ній циркулює;

· перелік загроз безпеки ІС, від яких потрібно захищати, і найбільш імовірні шляхи завдання збитків;

· основні вимоги до організації процесу функціонування ІС та вжиття заходів забезпечення безпеки оброблюваної інформації;

· вимоги до умов застосування і визначення зон відповідальності, установлених у системі технічних засобів захисту від несанкціонованого доступу (НСД);

· основні правила, які регламентують діяльність персоналу з питань забезпечення безпеки ІС (особливі обов’язки посадових осіб ІС);

· мета забезпечення неперервності процесу функціонування ІС, своєчасність поновлення її працездатності і шляхи її досягнення;

· перелік і класифікація можливих кризових ситуацій;

· вимоги, заходи й засоби забезпечення неперервної роботи і поновлення процесу обробки інформації (порядок створення, збереження і використання резервних копій інформації, дублюючих ресурсів та ін.);

· обов’язки і порядок дій різних категорій персоналу системи в кризових ситуаціях щодо ліквідації наслідків цих ситуацій, щодо мінімізації збитків, які завдаються, і поновлення нормального процесу функціонування системи;

· розмежування відповідальності суб’єктів, які беруть участь у процесах обміну електронними документами;

· визначення порядку підготовки, оформлення, передавання, прийому, перевірки дійсності й цілісності електронних документів;

· визначення порядку підготовки, оформлення, передачі, прийому, перевірки дійсності і цілісності електронних документів;

· визначення порядку генерації, сертифікації і поширення ключової інформації (ключів, паролів та ін.);

· визначення порядку розв’язання спірних питань у разі виникнення конфліктів.

Науково-методичну базу захисту інформації можна зобразити як сукупність трьох ієрархічно взаємопов’язаних компонентів такого змісту:

· перший (верхній) рівень – загальнометодологічні принципи формування будь-якої науки, піднесені до рівня світоглядних основ;

· другий (середній) рівень – загальна методологічна база фундаментального напрямку, яка є його складовою гілкою;

· третій (нижній) рівень – методи розв’язання завдань, які враховують специфіку конкретного напряму.

Загальнометодологічними принципами формування науки можна вважати: 

· чітке виконання головного завдання науки – виявлення за зовнішніми проявами внутрішніх рухів, які, як правило, є прихованими;

· випереджуюча розробка загальних концепцій розв’язання проблем;

· формування концепцій на основі реальних фактів;

· врахування діалектики взаємозв’язків кількісних і якісних змін у фрагменті дійсності, який вивчається;

· своєчасне видозмінення постановок завдань, які підлягають вивченню;

· радикальна еволюція і реалізація розроблених концепцій;

· максимально можливе структурування компонентів розроблених концепцій і систем;

· уніфікація і типізація пропонованих рішень.

У формуванні структури й змісту другого рівня науково-методологічної бази відправним пунктом має бути переконання, що захист інформації на нинішній час вже виріс в достатньо серйозний самостійний науковий напрямок, який становить одну з гілок фундаментального напрямку інформатики. Тобто першим рівнем захисту інформації має виступати методологічна база інформатики. Мірою розширення фронту розв’язуваних завдань захисту інформації, управління її якістю, інформаційного забезпечення засвоєння інформаційного поля людства та інших завдань дедалі настійливішою стає необхідність накопичення, збереження та аналітико-синтетичної переробки надвеликих обсягів інформації, яка характеризується підвищеним рівнем невизначеності й суперечливості. Сучасні методи й засоби не цілком задовольняють цим потребам навіть за нинішнього стану розв’язання відповідних завдань.

Третій рівень науково-методологічної бази захисту інформації становлять методи й моделі безпосереднього розв’язання завдань. З теорії систем відомо, що всі завдання, пов’язані з вивченням, створенням, організацією і функціонуванням великих систем, поділяються на три класи:

1) аналіз, який полягає у визначенні поточних і прогнозуванні майбутніх значень і характеристик дослідницьких систем, що викликають інтерес;

2) синтез, який полягає в проектуванні систем та їх компонентів, котрі є оптимальними за заданої сукупності критеріїв;

3) Управління, яке полягає у визначенні оптимальних управлінських дій, потреба в яких може виникнути в процесі функціонування систем.

З вищенаведеного випливає висновок, що основи науково-методологічної бази захисту інформації на сьогодні існують, але вони потребують серйозного розвитку, передусім у напрямку пристосування до адекватного врахування неформальних факторів. Тобто є підстави стверджувати про наявність передумов успішного розв’язання цього завдання. 

1.14. Стратегічна спрямованість та інструментальна база захисту інформації 

Під стратегією розуміють загальну спрямованість організації відповідної діяльності; її, стратегію, розробляють з врахуванням об’єктивних потреб в даному типі діяльності, потенційно можливих умов її здійснення і можливостей організації. Відповідно до найбільш реальних варіантів поєднань багатьох факторів вирізняють три стратегії захисту, якими є:
· оборонна – захист від вже відомих загроз, здійснювана автономно, тобто без виявлення істотного впливу на інформаційно-керуючу систему;  
· наступаюча – захист від всієї сукупності потенційно можливих загроз, під час здійснення якої в архітектурі інформаційно-керуючої системи і технології її функціонування треба враховувати умови, продиктовані потребами захисту;  

· попереджувальна – створення інформаційного середовища, в якому загрози інформації не мали б умов для виявлення.
Інструментальна база захисту інформації – це організована сукупність методів, моделей, засобів, масивів і баз даних, потрібних для ефективного розв’язання спеціалістами із захисту завдань систем захисту, організації і забезпечення їх функціонування. Основне призначення інструментальної бази полягає в забезпеченні:

· науково-методологічної єдності в масовому проведенні робіт із захисту;

· спеціалістів органів захисту інструментальними засобами, потрібними для розв’язання завдань захисту;

· спеціалістів, які розв’язують завдання захисту, даними, потрібними для ефективного розв’язання завдань;

· зацікавлених спеціалістів необхідними довідковими матеріалами.

· Для того, щоб відповідати своєму призначенню, ця база має містити, щонайменше, такі компоненти:

· методологічну базу, навчально-методологічні матеріали, офіційні документи, допоміжні матеріали;

· методи і моделі розв’язання завдань аналізу, синтезу, управління;

· каталог технічних, програмно-апаратних, організаційно-правових, економічних, соціально-психологічних, морально-етичних засобів захисту.

Таблиця 1. Характеристики стратегій захисту.

	Найменування характеристик
	Стратегії захисту

	
	Оборонна
	Наступаюча
	Попереджувальна

	Забезпечуваний рівень захисту
	Може бути достатньо високою, але тільки щодо відомих загроз
	Може бути дуже високою, але тільки в межах наявних уявлень про природу загроз інформації і можливостях їх прояву
	Може бути гарантовано дуже високою

	Умови, потрібні для реалізації
	Наявність методів і засобів нейтралізації відомих загроз
	Наявність: переліку і характеристик всієї сукупності потенційно можливих загроз інформації; розвиненого арсеналу методів і засобів захисту; можливостей впливу на архітектуру ІС і технологію обробки інформації
	Наявність захищеної інформаційної технології

	Ресурсоємність
	Незначна порівняно з іншими стратегіями
	Значна, причому з високими вимогами захисту зростає за експонентою
	Висока в плані капітальних витрат. Незначна у всіх окремих випадках, за наявності уніфікованої захищеної інформаційної технології

	Рекомендації із застосування
	Невисокий ступінь секретності інформації, яку захищають, і не дуже великі очікувані втрати в разі порушення захищеності 
	Достатньо високий ступінь секретності інформації, яка підлягає захисту і можливість значних втрат в разі порушення захищеності
	Перспективна


Таблиця 2. Зміст етапів побудови СЗІ стосовно різних стратегій захисту.

	Найменування етапів побудови СЗІ
	Стратегії захисту

	
	Оборонна
	Наступаюча
	Попереджувальна

	Формування середовища захисту
	
	1. Структурована архітектура ІС

2. Структурована технологія обробки інформації, яка підлягає захисту
3. Чітка організація обробка інформації, яку захищають
	Захищена інформаційна технологія в уніфікованому виконанні

	Аналіз засобів захисту
	1. Подання організаційно-структурної побудови ІС у вигляді впорядкованого графу: вузли – типові структурні компоненти, дуги – взаємозв’язки між компонентами

2. Подання технології обробки інформації, яку захищають, у вигляді строго визначеної схеми

3. Визначення параметрів інформації, яку захищають, та умов її обробки
	

	Оцінка уразливості інформації
	1. Визначення значень імовірностей порушення інформації, яку захищають, в тих умовах, в яких її будуть обробляти 

2. Оцінки розмірів можливих збитків в разі порушеннях захищеності інформації
	

	Визначення вимог до захисту
	Визначення імовірності надійного захисту інформації, яка має бути забезпечена під час обробки інформації, яку захищають

	Побудова системи захисту
	Визначення засобів захисту, які мають бути використані під час обробки інформації, яку захищають
	Вибір типового варіанту або проектування індивідуальної системи захисту
	Визначення механізмів захисту, які повинні бути задіяні в обробці інформації, яку захищають

	Організація функціонування системи захисту
	Визначення порядку використання обраних засобів захисту
	Розробка технології функціонування систем захисту
	

	Вимоги до середовища захисту
	
	Визначається залежно від вимог до захисту інформації
	Здійснюється на базі уніфікованої захищеної інформаційної технології


Зрозуміло, що ці роботи треба виконувати безперервно, цілеспрямовано й професійно (за умови чіткого організаційного забезпечення). 

Розробка неодноразово згадуваних раніше основ теорії захисту довела, що за нинішніх масштабів робіт із захисту інформації для забезпечення їх кваліфікованого виконання потрібна мережа спеціалізованих центрів захисту. Формування і організація використання інструментальної бази має стати однією з основних функцій згаданих центрів.

Функціями центрів захисту може бути: 

· участь у дослідженнях і розробках основних питань захисту інформації;

· акумулювання всіх новітніх досягнень у галузі захисту інформації;

· набуття (збирання), розробка, накопичення, систематизація і збереження засобів та відомостей про засоби захисту;

· надання конкретним об’єктам – абонентам – послуг із створення, організації і забезпечення функціонування систем захисту;

· збирання, накопичення, збереження і аналітико-синтетична обробка даних про функціонування систем захисту в інформаційно- керуючих системах своїх абонентів. 

Відповідно до такого переліку функцій центр захисту інформації постає як спеціалізоване науково-виробниче підприємство або об’єднання, професійно орієнтоване на розробку, практичну реалізацію і впровадження концептуальних рішень у галузі захисту інформації, а також конкретних методів і засобів захисту. Особливо складним є питання про методологію отримання даних, потрібних для формування і підтримування інструментального базису. Окрім того, що об’єм відповідних даних є достатньо великим, отримання багатьох із них є невизначеним завданням (наприклад, ймовірностей прояву каналів несанкціонованого отримання інформації, показників ефективності неформальних засобів захисту та до них подібних).

1.15. Інструментальний базис захисту інформації

Під інструментальним базисом захисту інформації розуміють організовану сукупність методів, моделей, засобів і масивів (баз) даних, потрібних для ефективного розв’язання спеціалістами захисту завдань створення систем захисту, організації і забезпечення їх функціонування.

Призначення інструментального базису полягає в забезпеченні:

· науково-методологічної єдності під час масового проведення робіт із захисту;

· спеціалістів органів захисту інструментальними засобами, потрібними для розв’язання завдань захисту;

· спеціалістів, які розв’язують завдання захисту, – даними, потрібними, для ефективного розв’язання завдань;

· зацікавлених спеціалістів відповідними довідковими даними.

Для того, щоб відповідати своєму призначенню, базис, що його розглядають, має містити, щонайменше, такі компоненти:

· методологічний базис – навчально-методичні матеріали, офіційні документи, допоміжні матеріали;

· методи і моделі розв’язання завдань аналізу, синтезу, управління та ін.;

· каталоги засобів захисту – технічних, програмно-апаратних, організаційно-правових, економічних, соціально-психологічних, морально-етичних та ін.

При цьому очевидно, що ці роботи можна виконувати неперервно, цілеспрямовано й професійно тільки за чіткого організаційного забезпечення. Доведено, що за нинішніх масштабах робіт із захисту інформації для забезпечення їх кваліфікованого виконання потрібна мережа спеціалізованих центрів захисту.  Формування і організація використання інструментального базису повинно стати однією з основних функцій згаданих центрів.

Функціями центрів захисту можуть бути:

· участь в дослідженнях і розробках основних питань захисту інформації;

· придбання (збирання), розробка, накопичення, систематизація і збереження засобів і відомостей про засоби захисту:

· надання конкретними об’єктам-абонентам послуг зі створення, організації і забезпечення функціонування систем захисту;

· збирання, накопичення, збереження і аналітико-синтетична обробка даних про функціонування систем захисту в інформаційно-керуючих системах своїх абонентів.

Згідно з таким переліком функцій центр захисту інформації становить спеціалізоване науково-виробниче підприємство (об’єднання), професійно-орієнтоване на розробку, практичну реалізацію і впровадження рішень у галузі захисту інформації, а також конкретних методів і засобів захисту. Особливо складним є питання про методи отримання даних, потрібних для формування і підтримування інструментального базису. Крім того, що об’єм відповідних даних достатньо великий, отримання багатьох із них(наприклад, ймовірностей прояву каналів несанкціонованого отримання інформації, показників ефективності неформальних засобів захисту та до них подібних) є невизначеним завданням.

1.16. Висновки

На сьогодні законодавча база відстає від потреб практики, наявні закони та укази мають, головним чином, заборонний характер, ряд нормативних положень щодо захисту інформації в ІС, розроблених раніше, не відповідає сучасним вимогам та сучасним інформаційним технологіям. Крім того, в цьому напрямі помітно відстають від нагальних потреб і мають однобічний характер, в основному, зводячись до захисту інформації від втрат за технічними каналами перехоплення. Інформаційне право – це система соціальних норм і правил, які охороняються державою, і виникають в інформаційній сфері – сфері виробництва, перетворення і споживання інформації.

Основні об’єкти правового регулювання – це інформаційні відносини, які виникають під час здійснення інформаційних процесів створення, збирання, пошуку, поширення і споживання інформації. Інформаційне право – це сукупність юридичних норм та інститутів, які регулюють інформаційні відносини в інформаційній сфері. Його можна визначити як комплексну галузь права, котра являє собою систему соціальних норм і відносин (інформаційних), які оберігаються державою, і виникають в інформаційній сфері під час виробництві, перетворення й споживання інформації.

Авторське право захищає витвір від копіювання, проте не захищає незалежного створення еквівалентів. Тобто ризик монополізації знання у використанні авторського права є значно меншим, аніж під час використанні патентного права. Тобто стандарти захисту авторським правом не є достатньо строгими, порівняно із стандартами захисту патентним правом. Основи науково-методичної бази захисту інформації нині є, але вони потребують серйозного розвитку передусім у напрямі пристосування до адекватного врахування неформальних факторів. Під інструментальною базою захисту інформації розуміють організовану сукупність методів, засобів і масивів (баз) даних, потрібних для ефективного розв’язання спеціалістами із захисту завдань створення систем захисту, організації і забезпечення їх функціонування.

Основне призначення інструментального базису полягає в забезпеченні:

· науково-методологічної єдності масового проведення робіт із захисту;

· спеціалістів органів захисту – інструментальними засобами, потрібними для здійснення захисту;

· спеціалістів, які здійснюють захист, – даними, потребують для ефективного розв’язання завдань;

· зацікавлених спеціалістів потрібними довідковими даними.

1.17. Контрольні питання

1. У чому полягають основні принципи державної політики забезпечення інформаційної безпеки ?

2. У чому полягає сутність юридичної сили електронного цифрового підпису ?

3. Що являє собою інформаційна система ?

4. Які існують засоби забезпечення інформаційних систем та їх технологій ?

5. Яким може бути майбутнє систем захисту ?

6. Як треба контролювати віддалені обчислення ?

7. Які правові проблеми виникають у процесі розробки засобів захисту ?

8. Що являють собою суб’єкти інформаційного права ?

9. Що являє собою інформація як об’єкт права ?

10. У чому полягають основні принципи інформаційного права ?

ГЛАВА 2. СТРУКТУРА І ЗАВДАННЯ ОРГАНІВ ЗАХИСТУ ІНФОРМАЦІЇ
2.1. Структура і завдання органів, які здійснюють захист інформації 

Поняття «структурні органи» означає службу інформаційної безпеки, яка може складатися всього лише з кількох співробітників. Спинимося на питаннях складу, призначення і функцій структури цих органів. Структура повинна: 

· керуватися нормативною базою, де описано її склад, призначення та функції;

· діяти відповідно до визначених заходів, тобто виконувати прийняту в організації політику інформаційної безпеки;

· мати в своєму розпорядженні відповідні засоби, а саме – технічне оснащення.
Структурні органи повинні забезпечувати безпеку інформації за етапами на відповідних напрямках. Описуючи загальні, не прив’язані до конкретної СЗІ питання неможливо дотриматися строгих вимог запропонованої класифікації. Щодо нормативної бази всі основні положення політики безпеки мають бути викладені у відповідних розпорядчих документах, склад і зміст яких визначається специфікою об’єкта захисту. Проте всі організації мають певні положення стосовно комерційної таємниці, адміністратора безпеки мережі та розмежування прав доступу до інформації. Основу політики безпеки становить перелік обов’язкових заходів, спрямованих на вироблення плану дій з інформаційного захисту об’єкта: визначення складу служби із захисту інформації, її місце в організаційній структурі підприємства, сфера її компетенції, права й повноваження, варіанти дії у різних умовах, щоб уникнути конфліктів між підрозділами. Роботи із забезпечення функціонування СЗІ входить до комплексу організаційних заходів, на основі яких можна досягнути високого рівня безпеки інформації. Застосування якісних засобів захисту дає змогу закрити більшість вразливих місць, якщо інформація про «дірки» в системах безпеки оперативно оновлюється, мірою її надходження, спеціальними групами експертів у галузі інформаційної безпеки. Правильно відпрацьована методика виконання робіт із ЗІ гарантує, що жодний аспект інформаційної безпеки не лишиться без уваги.

2.2. Завдання, розв’язувані службою інформаційної безпеки 

Служба інформаційної безпеки є собою підрозділом організації робіт із створення системи захисту інформації і подальшого забезпечення її функціонування. Основним завданням служби інформаційної безпеки є визначення напрямку розвитку і підтримування зусиль організації, спрямованих на захист інформації від несанкціонованого ознайомлення, зміни, руйнування чи відмови в доступу. Це досягається шляхом впровадження відповідних правил, інструкцій і настанов.

Служба інформаційної безпеки відповідає за:

· розробку та видання правил (інструкцій і настанов) із забезпечення безпеки, які відповідають загальним правилам роботи організації і вимогам до обробки інформації;

· впровадження програм забезпечення безпеки, включаючи класифікацію ступеня секретності інформації, якщо такі є, та оцінювання діяльності;

· розробка й забезпечення виконання програми навчання і ознайомлення з основами інформаційної безпеки в масштабах організації;

· розробку і супроводження переліку мінімальних вимог до процедури контролю за доступом до всіх комп’ютерних систем, незалежно від їх розміру;

· підбір, впровадження, перевірку і експлуатацію відповідних методик планування поновлення роботи для всіх підрозділів організації, які беруть участь в автоматизованій обробці найважливішої інформації;

· розробку і впровадження процедур перегляду правил забезпечення інформаційної безпеки, а також робочих програм, призначених для дотримання правил, інструкцій, стандартів і настанов організації;

· участь в описі, конструюванні, створенні й придбанні систем з метою дотримання правил безпеки під час автоматизації виробничих процесів;

· вивчення, оцінювання, вибір і впровадження апаратних та програмних засобів, функцій і методик забезпечення інформаційної безпеки, які застосовуються для комп’ютерних систем організації. 

В разі необхідності на службу інформаційної безпеки покладають виконання інших обов’язків:

· формування вимог до системи захисту в процесі створення ІС;

· участь у проектуванні системи захисту, її випробуваннях та прийняття в експлуатацію;

· планування, організацію і забезпечення функціонування системи захисту інформації в процесі функціонування ІС;

· розподіл між користувачами необхідних реквізитів захисту;

· спостереження за функціонуванням системи захисту та її елементів;

· організація перевірок надійності функціонування системи захисту;

· навчання користувачів та персоналу ІС правил безпечної обробки інформації;

· контроль за дотриманням користувачами і персоналом ІС встановлених правил роботи з інформацією, яку захищають, в процесі її автоматизованої обробки;

· вжиття заходів в разі намагання НСД до інформації і за порушень правил функціонування систем захисту.

Організаційно-правовий статус служби:

· чисельність служби захисту має бути достатньою для виконання всіх вищезгаданих функцій;

· служба безпеки повинна підпорядковуватися тій особі, яка в даній установі несе персональну відповідальність за дотримання правил поводження з інформацією, яку захищають;

· штатний склад служби захисту не повинен мати інших обов’язків, пов’язаних з функціонуванням ІС;

· співробітники служби повинні мати право доступу до всіх приміщень, де встановлено апаратуру ІС, і право припиняти автоматизовану обробку інформації за умови наявності безпосередньої загрози для інформації, яка підлягає захисту;

· керівнику служби захисту треба надати право забороняти включення до числа діючих нових елементів ІС, якщо вони не відповідають вимогам захисту інформації;

· служба захисту інформації повинна мати всі умови, потрібні для виконання своїх функцій.

До структури служби безпеки можуть входити:

· директор (заступник директора) або керівник, який безпосередньо підпорядкований керівнику фірми;

· заступник начальника служби безпеки, який на деяких підприємствах керує фізичною, а іноді технічною службою безпеки;

· аналітик;

· юрист;

· спеціалісти в галузі забезпечення безпеки, економічної розвідки, промислової контррозвідки;

· технічні спеціалісти, які вміють застосовувати спеціальну техніку для захисту приміщень;

· співробітники фізичної охорони і пропускного режиму, за наймом, але підпорядковані керівнику служби безпеки.

Умовно  співробітників служби інформаційної безпеки можна поділити за функціональними обов’язками.

Співробітник служби безпеки. Його обов’язками є забезпечення контролю за захистом наборів даних і програм, допомога користувачам та організація загальної підтримки груп управління захистом і менеджменту в своїй зоні відповідальності. За децентралізованого управління кожна підсистема ІС має свого співробітника групи безпеки.

Адміністратор безпеки системи. Зобов’язаний щомісячно опублікувати нововведення в галузі захисту, нових стандартів, а також контролювати за виконанням планів неперервної роботи й поновлювати, згідно з необхідністю, і зберігати резервні копії.

Адміністратор безпеки даних. Повинні здійснювати реалізацію та зміни засобів захисту даних, контроль за станом захисту наборів даних, посилювати захист в разі необхідності, а також координувати роботу з іншими адміністраторами.

Керівник групи. До його обов’язків належать розробка і підтримання ефективних заходів захисту і обробки інформації, забезпечення збереження даних, обладнання й програмного забезпечення зберігання даних; контроль за виконанням плану поновлення і загальне керівництво адміністративними групами в підсистемах ІС, за умови децентралізованого управління.

У невеликих організаціях функції керівника служби виконує або голова фірми, або його заступник.

Кількісний склад служби безпеки різний і залежить передусім, від можливостей самої фірми. Можливі різні варіанти складу такої групи. Крім того, переліки необхідних знань і навичок, а також функціональних обов’язків осіб, які входять до групи захисту інформації можуть істотно розрізнятися залежно від призначення структури і завдань, які розв’язуються в конкретній ІС. На жаль, на сьогодні надають перевагу фізичній і технічній охороні, а час «оперативників» і аналітиків тільки починається.

Служба інформаційної безпеки повинна брати участь у роботах зі створення корпоративної системи з початку її проектування до моменту введення в експлуатацію. Систему, яка вже працює, треба періодично обстежувати на предмет виявлення хиб та ризиків.

Розглянемо окремі завдання служби індивідуальної безпеки.

2.3. Визначення інформаційних та технічних ресурсів, які підлягають захисту 

Щоб розв’язати це завдання треба проаналізувати функції органів та осіб, відповідальних за визначення інформації, відомості та засоби, які підлягають захисту:

· на об’єктах ІС;

· під час використання її (інформації) в програмах;

· під час передачі по каналах зв’язку;

· які піддаються витоку внаслідок побічних електромагнітних випромінювань і наведення (ПЕМВН);

· в процесі управління системою захисту.

В ідеальному випадку організація повинна мати режимний відділ для прийому та відправлення всіх документів, зрозумілі інструкції про розподіл вхідних документів між співробітниками та про підготовку й затвердження вхідних документів. Система збереження має забезпечувати доступність та постійне оновлення інформації з певних питань. Передавання документів треба реєструватися у відповідних журналах, щоб прийом та передача документів були підтверджені, було зрозуміло, звідки документ прибув чи куди направляється. На кожному документі треба зафіксувати вхідний чи обліковий номер і дата. Із записів має бути видно, кому документ розписано, де міститься нині і коли його підшили на збереження. Якщо такі правила діють незалежно від ступеню секретності інформації, то заходи з безпеки інформації можна запровадити легко.  

2.4. Виявлення повного обсягу потенційно-можливих загроз і каналів витоку інформації 

Ця процедура здійснюється:

· на об’єктах ІС;

· у використання каналів витоку в процесах і програмах;

· у каналах зв’язку;

· у разі наявності витоку внаслідок ПЕМВН;

Статистика показує, що лише одна четверта частина співробітників банківських установ є лояльною, інша четверта - налаштована до фірми вороже і не має моральних обмежень, лояльність другої половини співробітників залежить виключно від обставин. Процедури безпеки можуть забезпечити перевірку паролів та суворий контроль доступу до цінних загальних даних, але зломлювача, який добре знає внутрішній устрій системи, практично неможливо зупинити. Однією з найбільш вразливих точок будь-якої організації з точки зору безпеки стає її персонал, тому велике значення набуває кваліфікована реалізація внутрішньої політики і робота персоналом.

Робота з персоналом передбачає:

· підбір та розстановка кадрів;

· адаптування співробітника до нового колективу;

· розподіл завдань і відповідальності;

· навчання і підвищення кваліфікації;

· мотивацію поведінки співробітників;

· контроль за виконанням співробітником покладених на нього функцій;

· моніторинг психологічного клімату в колективі;

· виявлення незадоволених своїм положенням та нелояльних співробітників;

· звільнення співробітників.

В числі інших до компетенції служби безпеки (СБ) організації входить виявлення нелояльних співробітників, співробітників, які працюють на конкурента, або незадоволені своїм положенням в колективі і тому потенційно готових працювати на конкурента.

2.5. Оцінювання вразливості та ризику для інформації і ресурсів ІС, вибір засобів захисту 

Ці заходи здійснюються:

· на об’єктах ІС;

· під час використання інформації і ресурсів у процесах і програмах;

· в каналах зв’язку внаслідок ПЕМВН;

· в процесі управління системою захисту.
Для організації належного захисту слід з’ясувати можливі загрози безпеці інформації, визначити їх наслідки, необхідні міри заходи захисту, оцінити їх ефективність. Часто доцільно зосередитися на найбільш важливих об’єктах, розуміючи наближеність підсумкової оцінки. Оцінювання ризиків здійснюється з використанням інструментальних засобів та моделювання процесів захисту інформації. З’ясовуються найбільш високі ризики, які переводять потенційну загрозу до розряду реально небезпечних, таких, що потребують прийняття додаткових захисних заходів. Для кожної такої загрози є декілька варіантів її нейтралізації. Оцінюючи відповідні вартості та ефективність слід брати до уваги: витрати на закупівлю обладнання, програмних засобів, можливість екранування одним сервісом безпеки кількох прикладних та сумісність останнього з апаратурно-програмною структурою організації, вартість навчання персоналу для роботи з ним.

2.6. Визначення вимог до системи захисту інформації 

Визначення вимог до системи захисту інформації здійснюється:

· на об’єктах ІС;

· під час використання їх (систем захисту) в процесах і програмах;

· у каналах зв’язку;

· щодо витоку через ПЕМВН;

· у процесі управління системою захисту.

На основі аналізу ризиків будують таку функціональну схему системи захисту інформації, яка ґрунтується на завданнях, і вимогах, що до неї висуваються з врахуванням специфіки конкретного об’єкта. Така схема разом з політикою безпеки, відповідальністю персоналу, порядком впровадження в дію засобів захисту, планом їх розміщення і модернізації становить план захисту. Елементи системи захисту вибирають шляхом порівняння пропонованих на ринку засобів захисту, які розміщуються на об’єкті в строгій відповідності з розробленою раніше схемою. Загальні витрати на забезпечення інформаційної безпеки об’єкта, згідно з вимогами із захищеності, визначаються в специфікаціях засобів реалізації плану захисту інформації. Слід враховувати, що пряме скорочення рекомендованих засобів захисту неминуче призведе до появи слабких місць у системі безпеки. В разі нестачі засобів для повноцінної реалізації плану захисту необхідно знижувати вимоги до захищеності об’єкта, обумовлювати припустимі витрати на його захист перед початком робіт з обстеження.

Вибір засобів захисту інформації здійснюється:

· на об’єктах ІС;

· під час використання їх у процесах та програмах;

· в каналах зв’язку;

· від витоку внаслідок ПЕМВН;

· в процесі управління системою захисту.

Розв’язання організаційних питань випереджає етап робіт, який дає відповідь на питання: що треба зробити для реалізації обраної політики безпеки? Ринок засобів захисту інформації широкий за вартістю, призначенням та якістю продуктів, а вибір оптимального варіанту для конкретного об’єкту є складним завданням.

2.7. Впровадження та організація застосування обраних заходів, способів і засобів захисту, контроль цілісності та управління системою захисту 

Ці заходи здійснюються:

· на об’єктах ІС;

· під час використання їх (систем захисту) в процесах і програмах;

· в каналах зв’язку;

· від ПЕМВН;

· в процесі управління системою захисту.

Впровадження та експлуатація системи захисту потребує організаційно-технічної та організаційно-правової підтримки. Така підтримка передбачає розробку відповідних нормативних документів, управління засобами захисту, їх адміністрування і контроль за правильністю експлуатації, виявлення спроб та фактів несанкціонованого доступу до інформаційних ресурсів, підтримка неперервності процесу обробки інформації. У зв’язку з тим, що обробка інформації на об’єкті здійснюється за централізованим принципом, управління системою захисту також не може бути покладено виключно на службу інформаційної безпеки. Певну частину таких функцій, а саме експлуатацію засобів захисту, присвоювання ідентифікаторів користувачам, моніторинг функціонування комп’ютерних систем, аналіз реєстраційних журналів та ін., доцільно покласти на спеціально призначених співробітників тих підрозділів, в яких ведеться обробка критичної інформації.

Умови для успішної реалізації завдання з впровадження і експлуатації системи захисту інформації полягає в забезпеченні належної організаційної підтримки та створення підрозділу, який виконує функції управління засобами захисту, контролю за правильністю їх експлуатації, дотримання плану захисту та плану забезпечення неперервної роботи та поновлення інформації, виявлення намагання та фактів несанкціонованого доступу до неї і вжиття заходів щодо їх нейтралізації.

Контроль цілісності та управління системою захисту здійснюється:

· на об’єктах ІС;

· в ході їх використанні в процесах та програмах;

· у каналах зв’язку;

· від витоку за рахунок ПЕМВН;

· у процесі управління системою захисту.

План захисту потребує щорічного перегляду з урахуванням зовнішніх обставин, що змінюються. Такий термін є своєчасним задля своєчасного внесення необхідних змін (щоправда, якщо не виникають причини для позачергового перегляду, а саме – реорганізація організаційно-штатної структури підприємства, зміна територіального розташування компонентів чи архітектури автоматизованої системи, модифікація використовуваного програмного забезпечення або обчислювальної техніки). Якщо намічені заходи прийнято, то необхідно перевірити їх дієвість, зокрема виконати автономне  і комплексне тестування програмно-технічного механізму захисту. Якщо перевірка показує, що внаслідок виконаної роботи остаточні ризики зменшилися до прийнятного рівня, то можна намітити дату найближчої перевірки, якщо ні, то слід проаналізувати допущені помилки і повторно визначити ризик.

2.8. Створення служби інформаційної безпеки, типовий перелік завдань служби інформаційної безпеки 

Створити службу безпеки потрібно відразу ж, як тільки з’явилася реальна небезпека благополучному розвитку фірми, а саме: витік закритої інформації, завдання матеріальних чи фінансових збитків, загрози керівництву або співробітникам, якщо обсяг відомостей, які є комерційною таємницею, є значним і партнери вимагають забезпечення безпеки співробітництва. Але не всяка фірма спроможна нести витрати із забезпечення ефективної системи безпеки, тому перш за все треба економічно обґрунтувати її створення.

Керівники великих виробничих і комерційних організацій мають охорону в кілька сотень працівників. Оцінивши витрати на послуги охоронників, утримання керівників служби безпеки, купівлю технічних засобів і оснащення захисту (охоронна та пожежна сигналізація, блокувальні замки, генератори шуму, криптографічна апаратура тощо), економісти спроможні підрахувати, скільки коштуватиме утримання служби безпеки і зробити належні висновки про доцільність її створення. Слід мати вичерпну інформацію про особу найнятого на службу безпеки, зокрема характеристики з попередніх місць роботи, рекомендації від осіб, які заслуговують на довіру. Ефективний спосіб перевірки – випробувальний термін з відповідними дорученнями для кандидатів, коли доцільно підготувати і провести декілька необразливих експериментів, в ході яких можна пересвідчитися в наявності відповідних до такої роботи рис випробуваного, наприклад: знання законодавства, належна професійна та фізична підготовка, критичність мислення, здатність швидко й глибоко аналізувати події та ін. Нині найбільш далекоглядні підприємці розуміють, що своєчасне отримання достовірної інформації про клієнтів, можливих партнерів та конкурентів, а також забезпечення безпечних угод кваліфікованими спеціалістами приносить бажаний ефект. В зв’язку з тим, що близько 80 % випадків витоку інформації і втрати документів відбувається з провини персоналу, служба безпеки пильнує підбір та перевірку співробітників, навчає їх роботі з секретною документацією.

Служба інформаційної безпеки (СІБ) може мати відкриту й закриту галузі діяльності. Робота відкритого характеру пов’язана з підтримкою офіційних контактів з представниками інших підприємств, пресою, персоналом фірми. Закриту діяльність, як правило, не афішують. Це може бути прихована перевірка персоналу, виконання різних конфіденційних доручень керівництва фірми. Для невеликих фірм економічно виправдано, з метою забезпечення безпеки, залучати спеціалізовані організації, з допомогою яких можна професійно визначити обсяг послуг із захисту інформації і вжити належних заходів. З метою здійснення тиску на співробітників, які ігнорують порядок захисту інформації, потрібні чіткі, продумані правила, які визначають заходи забезпечення безпеки інформаційних технологій. Проте лише одних правил недостатньо. У вирішенні всіх проблем найкращі правила не мають ніякої цінності, якщо співробітникам нічого не знають про їх існування або не дотримуються їх. Розробка правил може бути однією з основних функцій служби безпеки. СІБ є підрозділом, необхідним для організації робіт із створення системи захисту інформації та подальшого її функціонування.

Приблизний перелік завдань СІБ, який можна використати на початковому етапі створення подібних служб, підрозділів чи призначення відповідального співробітника, наведено вище. Основним завданням СІБ є визначення напрямів розвитку та підтримки зусиль організації, спрямованих на захист інформації від несанкціонованого ознайомлення, зміни, руйнування чи відмови в доступі. Це досягається шляхом впровадження відповідних правил, інструкцій та вказівок.

2.9. Висновки

Відомо, що керівники досить потужних виробничих та комерційних організацій утримують охорону чисельністю в декілька сотень співробітників. Оцінка витрат на послуги охоронників, утримання керівників служби безпеки, придбання технічних засобів та оснащення захисту – охоронної та пожежної сигналізації, блокувальних замків, генераторів шуму, криптографічної апаратури та ін. – дають змогу економістам визначити розмір утримання служби безпеки і зробити висновки щодо доцільності її створення. Частина підприємців надає перевагу формуванню службу безпеки з професіоналів – співробітників органів безпеки, підрозділів розвідки, МВС, проте вони не завжди має з ним спільну мову. Інколи, коли підприємець, який діє на грані закону і підбирає до служби безпеки тих, хто його «прикриє» у важку хвилину, не може розраховувати на мовчання кожного із своїх співробітників, пов’язаних з правоохоронними органами. Тому деякі керівники фірм вимагають від осіб, яких приймають на роботу, припинення всіх ділових контактів з органами безпеки та міліцією.

До структури служби безпеки можуть входити: 
· керівник, безпосередньо підпорядкований керівнику фірми або який сам є директором чи заступником директора фірми;

· заступник начальника служби безпеки – на деяких підприємствах він керує фізичною, а іноді і технічною службами охорони;

· аналітик;

· юрист;

· спеціалісти в галузі забезпечення безпеки, економічної розвідки, промислової контррозвідки;

· технічні спеціалісти, які вміють застосовувати спеціальну техніку для захисту приміщень;

· співробітники фізичної охорони і пропускного режиму (за наймом) які підпорядковуються керівнику служби безпеки.

2.10. Контрольні питання

1. У чому полягає завдання структурних органів служби інформаційної безпеки ?

2. Що являє собою служба інформаційної безпеки ?

3. У чому полягає сутність функцій режимного відділу ?

4. У чому полягає сутність роботи з персоналом ?

5. У чому полягає сутність організації належного захисту інформації ?

6. Для яких випадків здійснюється вибір засобів захисту інформації ?

7. Які умови сприяють успішному впровадженню і експлуатації системи захисту ?

8. З чим пов’язана робота відкритого характеру ?

9. В якому випадку потрібно створити службу інформаційної безпеки?

10. З яких міркувань і хто спроможний визначити, вартість утримання служби інформаційної безпеки ?

ГЛАВА 3. ПОЛІТИКА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ (ОРГАНІЗАЦІЙНО-ТЕХНІЧНІ ТА РЕЖИМНІ ЗАХОДИ)

3.1. Означення політики інформаційної безпеки та принципи політики безпеки 

У процесі прийняття рішень адміністратори ІС стикаються з проблемою вибору варіантів рішень по організації ЗІ на основі врахування принципів діяльності організації, співвідношення важливості цілей та наявності ресурсів. Такі рішення містять визначення того, як будуть захищатися технічні та інформаційні ресурси, а також як повинні поводитись службовці в різних умовах.

Політика інформаційної безпеки (ПІБ) – це набір законів, правил, практичних рекомендацій та практичного досвіду, які визначають управлінські та проектні рішення в галузі ЗІ. На цій основі відбуваються управління, захист та розподіл критичної інформації в системі. ПІБ має охоплювати всі особливості процесу обробки інформації, визначаючи поведінку ІС в різних умовах.

Щодо конкретної ІС політика безпеки має бути індивідуальною. Вона залежить від технології обробки інформації, застосовуваних програмних та технічних засобів, структури організації та ін.

Існують такі напрями захисту ІС:

· захист об’єктів інформаційної системи;

· захист процесів, процедур та програм обробки інформації;

· захист каналів зв’язку;

· притлумлювання побічних електромагнітних випромінювань;

· управління системою захисту.

Кожний із вказаних напрямків має бути деталізованим залежно від особливостей структури ІС. Окрім цього ПІБ повинна описувати такі етапи створення СЗІ:

· визначення інформаційних і технічних ресурсів, які підлягають захисту;

· виявлення сукупності потенційно можливих загроз та каналів витоку інформації;

· оцінювання вразливості та ризиків інформації за наявних загроз та каналів витоку;

· визначення вимог до системи захисту;

· здійснення вибору засобів захисту інформації та їх характеристик;

· впровадження та організація використання обраних заходів, способів та засобів захисту;

· здійснення контролю цілісності та управління системою захисту.

Політика безпеки визначається як сукупність документованих управлінських рішень, спрямованих на захист інформації і асоційованих з нею ресурсів. У процесі її розробки і втілення в життя доцільно керуватися певними принципами, якими є:

· неможливість обминути захисні засоби;

· посилення найслабкішої ланки;

· неприпустимість переходу до відкритого стану;

· мінімізація привілеїв;

· розподілення обов’язків;

· багаторівневий захист;

· розмаїття захисних засобів;

· простота і керованість інформаційної системи;

· забезпечення загальної підтримки заходів безпеки.

Розкриємо смисл наведених принципів:
1. Принцип неможливості обминути засоби захисту означає, що всі інформаційні потоки до мережі, яка підлягає захисту, та з неї, мають проходити через СЗІ. Не має бути «таємних» модемних входів чи тестових ліній, які йдуть в обхід екрану.

2. Надійність будь-якої СЗІ визначається найслабкішою ланкою, якою часто буває не комп’ютер чи програма, а людина. У цьому разі проблема забезпечення інформаційної безпеки набуває нетехнічного характеру.

3. Принцип неприпустимості переходу до відкритого стану означає, що за будь-яких обставин, в тому числі нештатних, СЗІ або цілком виконує свої функції, або повинна цілком блокувати доступ.

4. Принцип мінімізації привілеїв вимагає надавати користувачам та адміністраторам тільки ті права доступу, які потрібні їм для виконання службових обов’язків.

5. Принцип розподілу обов’язків передбачає такий розподіл ролей та відповідальності, за якого одна людина не може порушити критично важливий для організації процес. Це особливо важливо для запобігання зловмисним або некваліфікованим діям системного адміністратора.

6. Принцип багаторівневого захисту пропонує не покладатися на один захисний рубіж, яким би надійним він не видавався. За засобами фізичного захисту повинні слідувати програмно-технічні засоби, за ідентифікацією та аутентифікацією – управління доступом і, як останній рубіж, - протоколювання і аудит. Ешелонізована оборона здатна щонайменше затримати зловмисника, а наявність такого рубежу, як протоколювання та аудит, істотно ускладнює непомітне виконання зловмисних дій.

7. Принцип різноманітності засобів захисту  рекомендує організовувати різні охоронні рубежі, щоб від потенційного зловмисника вимагалося оволодіння різноманітними, якомога несумісними між собою навичками переборення СЗІ.

8. Принцип простоти та керованості інформаційної системи загалом СЗІ зокрема визначає можливість формального або неформального доведення коректності реалізації механізмів захисту. Саме в простій та керованій системі можна перевірити узгодженість конфігурації різних компонентів та здійснити централізоване адміністрування.

9. Принцип всезагальної підтримки заходів безпеки має нетехнічний характер. Рекомендується з самого початку визначити комплекс заходів, спрямований на забезпечення лояльності персоналу, на постійне теоретичне і практичне навчання.

3.2. Типи політики безпеки, організаційно-технічні та адміністративні методи захисту інформації 

Основу політики безпеки становить спосіб управління доступом; він визначає порядок доступу суб’єктів системи до об’єктів системи. Назва цього способу визначає назву політики безпеки. Для вивчення властивостей способу управління доступом на основі його способу формального опису створюють математичну модель. Вона повинна відображати стан всієї системи, її переходи з одного стану до іншого, враховувати, які стани та переходи є безпечними з точки зору певного управління, без чого може йтися про властивості системи та їх гарантування. На сьогодні найкраще вивченими є два типи політики безпеки: вибірна та повноважна, які базуються, відповідно, на вибірному та повноважному способах управління доступом. Існує також набір вимог, який посилює дію цих політик і призначений для управління інформаційними потоками в системі. Засоби захисту, призначені для реалізації одного з названих способів управління доступом, тільки надають можливість надійного управління доступом або інформаційними потоками. Визначення прав доступу до об’єктів та/або інформаційних потоків (повноважень суб’єктів та атрибутів суб’єктів, присвоювання міток  критичності і т.д.) є компетенцією адміністрації системи.

Основою вибіркової політики безпеки є вибіркове управління доступом, яке передбачає, що:

· всі суб’єкти та об’єкти системи мають бути ідентифікованими;

· права доступу суб’єкту до об’єкту системи визначаються на основі певного правила – властивості вибірності.

Для опису властивостей вибірного управління доступом застосовують модель системи на основі матриці доступу (МД), яку іноді називають матрицею контролю доступу. Така модель називається матричною. Матриця доступу – це прямокутна матриця, в якій об’єкту системи відповідає рядок, а суб’єкту – стовпчик. На перетині стовпчика та рядка матриці вказують тип дозволеного доступу суб’єкта до об’єкта. Як правило, вирізняють такі типи доступу суб’єкта до об’єкта, як «доступ на читання», «доступ на запис», «доступ на виконання» та ін. Сукупність об’єктів і типів доступу до них суб’єкта приймається згідно з деякими правилами, які існують в даній системі. Визначення та зміна цих правил також є завданням МД.

Рішення про доступ суб’єкта до об’єкта приймають згідно з типом доступу, вказаним у відповідній комірці матриці доступу. Як правило, управління вибірним доступом реалізують принцип «що не дозволено, то заборонено», який передбачає явний доступ суб’єкта до об’єкта. Матриця доступу є найбільш доступним підходом до моделювання систем доступу.  

Вибірна політика безпеки найширше застосовується в комерційному секторі, оскільки її реалізація на практиці відповідає вимогам комерційних організацій з розмежування доступу та підзвітності, має прийнятну вартість та невеликі накладні витрати.

Основу повноважної політики безпеки є повноважне управління доступом, яке передбачає, що: 

· всі суб’єкти та об’єкти системи мають бути однозначно ідентифікованими;

· кожному об’єкту системи присвоєно мітку критичності, яка визначає цінність інформації, що міститься в ньому;

· кожному суб’єкту системи присвоєно рівень прозорості, який визначає максимальне значення мітки критичності об’єктів, до яких суб’єкт має доступ.

Коли сукупність міток має однакові значення, то кажуть, що вони належать до одного рівня безпеки. Організація міток має ієрархічну структуру, тобто в системі можна реалізувати ієрархічно висхідний потік інформації, наприклад від рядових виконавців до керівництва. З підвищенням важливості об’єкта або суб’єкта підвищується його мітка критичності. Кожний суб’єкт, окрім рівня прозорості, має поточне значення рівня безпеки, яке може змінюватися від певного мінімального значення до значення його рівня прозорості.

Основне призначення повноважної політики безпеки полягає в регулюванні доступу суб’єктів системи до об’єктів з різним рівнем критичності та попередження витоку інформації з верхнім рівнем посадової ієрархії до нижніх, а також блокування можливого проникнення з нижніх рівнів до верхніх. Вона функціонує на фоні вибірної політики, надаючи її вимогам ієрархічно впорядкованого характеру, відповідно до рівня безпеки. 

Відомі такі основні організаційно-технічні заходи з ЗІ:

· розробка та затвердження функціональних обов’язків посадових осіб СІБ;

· внесення необхідних змін і доповнень у всі організаційно-розпорядчі документи (положення про підрозділи, обов’язки посадових осіб, інструкції користувачів системи та ін.) з питань забезпечення безпеки програмно-інформаційних ресурсів ІС та вчинення відповідних дій у разі виникнення кризових ситуацій;

· оформлення юридичних документів (договори, накази та розпорядження керівництва організації) з питань регламентації відносин з користувачами, клієнтами, які працюють в автоматизованій системі, між учасниками інформаційного обміну та третьою стороною – арбітражем, третейським судом, про правила розв’язання спорів, щодо застосування електронної пошти;

· створення науково-технічних та методологічних основ захисту ІС;

· виключення можливості таємного проникнення до приміщень, установки апаратури прослуховування та ін.;

· перевірка та сертифікація застосовуваних в ІС технічних та програмних засобів на предмет визначення заходів щодо їх захисту від витоку каналами ПЕМВН;

· визначення порядку призначення, зміни, затвердження та надання конкретним посадовим особам відповідних повноважень з доступу до ресурсів системи;

· розробка правил управління доступом до ресурсів системи, визначення переліку завдань, розв’язуваних підрозділами організації з використанням ІС, а також режимів обробки та доступу до даних;

· визначення переліку файлів та баз даних, які містять відомості, що становлять комерційну та службову таємницю, а також вимоги до рівнів їх захищеності від НСД під час передавання, збереженні та обробку в ІС;

· виявлення найбільш імовірних загроз для даної ІС, а також вразливих місць процесу обробки інформації та каналів доступу до неї;

· оцінювання можливих збитків, викликаних порушенням безпеки інформації, розробка адекватних вимог щодо основних напрямів захисту;

· організація надійного пропускного режиму;

· визначення порядку обліку, видачі, використання і збереження знімних магнітних носіїв інформації, які містять еталонні та резервні копії програм і масивів інформації, архівні дані тощо;

· організація обліку, збереження, використання та знищення документів і носіїв із закритою інформацією;

· організація та контроль за дотриманням усіма посадовими особами вимог із забезпечення безпеки обробки інформації;

· визначення переліку відповідних заходів із забезпечення неперервної роботи ІС в критичних ситуаціях, які виникають внаслідок НСД, збоїв та відмов засобів обчислювальної техніки (ЗОТ), помилок у програмах та діях персоналу, стихійних лихах та ін.;

· контроль функціонування та управління використовуваними засобами захисту;

· відкритий та прихований контроль за роботою персоналу системи;

· контроль за реалізацією обраних заходів захисту в процесі проектування, розробки, введення в дію та функціонування ІС;

· періодичний аналіз стану та оцінювання ефективності засобів захисту інформації;

· розподіл реквізитів розмежування доступу – паролів, ключів шифрування та ін.;

· складання правил розмежування доступу користувачів до інформації;

· періодичне, із залученням сторонніх спеціалістів, здійснення аналізу стану та оцінювання ефективності заходів і застосовуваних засобів захисту. На основі здобутої внаслідок такого аналізу інформації вживати необхідні заходи щодо вдосконалення системи захисту;

· розглядання та затвердження всіх змін в обладнанні ІС, перевірка їх на задоволення вимогам захисту, документальне відображення змін та ін.;

· перевірка осіб, яких приймаються на роботу, навчання їх правил роботи з інформацією, ознайомлення із заходами відповідальності за порушення правил захисту, навчання, створення умов, за яких персоналу було б невигідно порушувати свої обов’язки.

До заходів захисту даних адміністративними методами можна віднести організаційно-технічні та організаційно-правові заходи, які здійснюються в процесі створення та експлуатації системи обробки та передачі даних фірм або банку з метою забезпечення захисту інформації. Важливими є організаційно-режимні заходи в загальному арсеналі засобів захисту, оскільки жодна ІС не може функціонувати без участі персоналу обслуговування. Крім того, організаційно-режимні заходи охоплюють всі структурні елементи системи захисту на всіх етапах їх життєвого циклу: будівництво приміщень, проектування системи, монтаж та наладка обладнання, випробування та перевірка в експлуатації апаратури, оргтехніки, засобів обробки й передавання даних. Ці заходи мають бути спрямовані на забезпечення правильності функціонування механізмів захисту, їх повинні виконувати адміністратор безпеки системи. Крім того, керівництво фірми зобов’язане регламентувати правила обробки і захисту інформації, встановити міру відповідальності за порушення цих правил. Дії, які можуть значно підвищити ступінь захисту корпоративної мережі без великих фінансових витрат, такі:

· більш старанне спостереження за персоналом, особливо за низькооплачуваними працівниками (прибиральники та охоронники):
· непомітна перевірка послужного списку працівника, якого наймають; це дасть змогу уникнути проблем у майбутньому;
· ознайомлення співробітника, якого наймають, з документами, які описують політику кампанії у галузі інформаційної безпеки, і отримання від нього відповідної розписки;
· зміна вмісту всіх екранів для такого входження в систему, щоб вони відображали політику компанії в галузі захисту даних;
· підвищення рівня фізичного захисту;
· блокування всіх дисководів гнучких дисків в організаціях, в яких встановлено мережу, що дасть змогу мінімізувати ризик комп’ютерних крадіжок та зараження вірусами:
· визнання за співробітниками певних прав під час роботи з комп’ютерами (наприклад, організація дошок об’яв, дотримання конфіденційності електронної пошти, дозвіл використовувати певні комп’ютерні ігри).
Нині фірми з виготовлення технічних засобів для промислового шпигунства випускають пристрої, які за параметрами не поступаються оперативній техніці, якою послуговуються спецслужби. Краще озброєним є ті спецслужби, в яких для цього є кошти. Це потрібно брати до уваги, оцінюючи потенційні можливості конкурентів з ведення промислового шпигунства. Першим кроком у створенні ефективних систем захисту фірми від технічного проникнення конкурентів чи зловмисників має бути визначення основних методів промислового шпигунства, якими можуть скористатися конкуренти, вивчення характеристик наявних у них на озброєнні засобі знімання інформації з окремих приміщень та технічних засобів фірми. Попередній аналіз вразливості приміщень і технічної оснащеності фірми від промислового шпигунства дає змогу зробити висновок про найбільш вірогідні методи знімання інформації, які може застосувати конкурент. Такий аналіз дає змогу підвищити безпеку фірми, виробити відповідні організаційно-режимні, технічні та спеціальні заходи захисту об’єкту фірми.

Організаційно-режимні заходи захисту базуються на законодавчих і нормативних документах з безпеки інформації і мають охоплювати основні шляхи збереження інформаційних ресурсів:

· обмеження фізичного доступу до об’єктів обробки та збереження інформації та реалізацію режимних заходів;

· обмеження можливості перехоплення інформації внаслідок існування фізичних полів;

· обмеження доступу до інформаційних ресурсів та інших елементів системи обробки даних шляхом встановлення правил розмежування доступу, криптографічне закриття каналів передаваних даних, виявлення та знищення «закладок»:

· створення твердих копій в разі втрати масивів даних;

· провадження профілактичних та інших заходів від упровадження «вірусів».

За змістом всі організаційні заходи можна умовно поділити на певні групи. Під час створення ІС здійснюється:

· розробка проекту системи та її структурних елементів;

· будівництво чи переобладнання приміщень;

· розробка математичного, програмного, інформаційного або лінгвістичного забезпечення;

· монтажі та налагоджування обладнання;

· випробування та приймання системи.

Особливе значення на цьому етапі надається визначенню дійсних можливостей механізмів захисту, для чого доцільно виконати комплекс випробувань та перевірок. Заходи, здійснювані в процесі експлуатації ІС, такі:

· організація пропускного режиму;

· організація автоматизованої обробки інформації;

· організація ведення протоколів;

· розподіл реквізитів розмежування доступу ( паролів повноважень та ін.);

· контроль виконання вимог службових інструкцій та ін.
Вирізняють заходи загального характеру:

· врахування вимог захисту під час підбору та підготовки кадрів;

· організація перевірок механізму захисту;

· планування заходів із захисту інформації;

· навчання персоналу;

· проведення занять із залученням провідних організацій;

· участь у семінарах та конференціях з проблем безпеки інформації та ін.
3.3. Організація секретного діловодства та заходів із захисту інформації
Під час роботи із захисту комерційної таємниці слід звернути особливу увагу на документи фірми, оскільки більшість комерційних структур основні обсяги комерційної таємниці, в тому числі конфіденційної, зберігають у документах. Керівник фірми повинен впорядкувати процеси фіксування та рух секретної інформації в паперах таким чином, щоб їх крадіжка була вкрай ускладнена і ставала економічно невигідною для викрадачів. Працюючи з важливими документами, слід виконувати такі вимоги:

· строгий контроль, особисто чи через службу безпеки, за допуском персоналу до секретних документів;

· призначення конкретних осіб з керівництва та службовців фірми, які організують і контролюють секретне діловодство; наділення їх відповідними повноваженнями;

· розробка інструкції і пам’ятки про роботу з секретними документами, ознайомлення з нею відповідних працівників фірми;

· контроль за прийняттям співробітниками письмових зобов’язань про збереження комерційної таємниці фірми;

· запровадження системи матеріального та іншого стимулювання службовців фірми, які мають доступ до її секретів;

· впровадження в повсякденну практику механізмів і технологій захисту комерційної таємниці фірми;

· особистий контроль з боку керівника фірми служби внутрішньої безпеки та секретного діловодства.

Імовірність витоку секретної інформації є особливо великою в процесі пересилання документів. У комерційних структур немає можливості користуватися послугами воєнізованого фельдзв’язку, тому доставка секретної та цінної інформації здійснюється силами власних охоронників або спеціалізованих фірм. Службовці, відповідальні за збереження, використання та своєчасне знищення секретних документів, мають бути захищені від спокуси торгувати секретами фірми простим, але радикальним способом – високою платнею за роботу. У процесі зберігання та пересилання секретних документів можна застосувати засоби захисту і сигналізації за несанкціонованого доступу до них. Одна з новинок – невидиме світлочутливе покриття, яке наносять на документи; воно проявляється під дією світла, вказуючи тим самим на факт несанкціонованого ознайомлення з документами або їх фотографування. Спеціалістам з питань захисту комерційної інформації відомі інші технології і системи охорони конфіденційних документів фірми від несанкціонованого до неї доступу або можливого витоку охоронюваної інформації. За інформацією з даного питання слід звертатися до організацій і служб, які спеціально займаються цією проблемою. Основні функції забезпечення безпеки інформації під час роботи з секретними документами наведено в таблиці 1.

Таблиця 1.

Організація секретного діловодства.

	Складові частини

діловодства
	Функції забезпечення

безпеки інформації під час роботи з документами
	Способи виконання

	Документування
	Попередження необгрунтованого виготовлення документів.

Попередження включення в документи зайвих конфіденційної інформації.

Попередження необгрунтованого завищення ступеня секретності документів.

Попередження необґрунтованого розсилання.
	Визначення переліку документів.

Здійснення контролю за змістом документів та ступенем секретності їх змісту.

Визначення реального ступеня секретності інформації, включеної в документ.

Здійснення контролю за розмноженням і розсиланням документів.

	Облік документів
	Попередження втрати і викрадання документів.
	Забезпечення реєстрації кожного документу та зручності його пошуку.

Здійснення контролю за місцезнаходженням документу.

	Організація документообігу
	Попередження необґрунтованості ознайомлення з документами.

Попередження неконтрольованої передачі документів.
	Встановлення дозвільної системи доступу виконавців до документу.

Встановлення порядку прийому-передачі документів між співробітниками.

Здійснення контролю за порядком роботи з документами.

	Збереження документів
	Забезпечення збереження документів.
	Виділення спеціального обладнання приміщень для збереження документів, які виключають доступ до них сторонніх осіб.

Упорядкування допуску до справ.

Здійснення контролю за своєчасністю і правильністю формування справ.

	Знищення документів
	Виключення з документообігу документів, які втратили свою цінність.
	Упорядкування підготовки документів для знищення.

Забезпечення необхідних умов знищення.

Здійснення контролю за правильністю та своєчасністю знищення документів. 

	Перевірка наявності документів
	Контроль наявності документів, виконання вимог їх обробки, обліку, виконання та здавання.
	Упорядкування перевірок наявності документів та порядку їх обробки.


До секретного діловодства треба залучати осіб, які пройшли спеціальну перевірку і в чесності яких немає сумніву. Ці особи повинні також відповідну підготовку і навчання, оскільки професійні недоліки і порушення, спричиненні недотриманням робочих правил, можуть надто дорого коштувати фірмі. Приміщення, в яких проводиться робота з секретними документами, треба належним чином охороняти, а доступ до них – закрити для сторонніх осіб. У них мають бути міцні перекриття та стіни, посилені металеві двері, міцні віконні рами з подвійним склом та решіткою, щільні штори. Сховище треба обладнати охоронною та пожежною сигналізацією і старанно охороняти силами внутрішньої охорони. Не рекомендується розташовувати таке приміщення на першому та останньому поверхах будівлі. Секретні документи зберігаються в сейфах чи вогнетривких металевих шафах з надійними замками.

Різні прийоми ведення секретного діловодства спрямовані на попередження витоку комерційних секретів. Документи, які містять комерційну таємницю, різняться ступенем секретності і доповнюються відповідним грифом секретності. Проте навіть дбайливо охоронювані таємниці можуть стати надбанням конкурентів із звичайних публікацій, якщо віддати цю справу на самоплив. Тому один із службовців фірми обов’язково повинен бути наділений широкими цензурними повноваженнями під час підготовки матеріалів для симпозіумів, виставок, а також виступів та наукових публікацій співробітників фірми. Інтереси охорони секретів фірми часто постійно суперечать особистим амбіціям співробітників фірми, які бажають професійно самоутверджуватися в науковому світі. Не менш складним для розв’язання є конфлікт між намаганням зберегти комерційні таємниці фірми і бажанням використати з рекламною метою деякі найбільш вразливі дані зі інформації, яку треба строго охоронять, особливо ті з них, які безперечно можуть розширити збут вироблюваних товарів і послуг.

Співробітник, який здійснює цензуру відкритих публікацій рекламного, наукового та популяризаторського характеру, що їх готує персонал фірми або вона замовляє, повинен керуватися простим, але ефективним правилом. Його сутність полягає в тому, щоб максимально роздрібнити, роз’єднати в часі, в просторі та за авторами ту строго таємну комерційну інформацію, без якої неможливо опублікування згаданих праць. Усе це ускладнює здійснення персоналом фірми науково-дослідних та дослідно-конструкторських робіт, але істотно перешкоджає збиранню секретної інформації про фірму конкурентами та недоброзичливцями. Цей бар’єр можна перебороти лише шляхом великих витрат.

Неможливо розпочати впровадження правил ЗІ, доки користувачі не наберуть навичок, потрібних для їх дотримання. Безпека потребує належних знань і дій. Усі користувачі повинні знати, що слід розпочинати і чого робити не слід, коли вони стикаються з порушеннями або можливістю його виникнення; до кого слід звертатися в разі виникненні підозри. Користувачі повинні бути впевнені в тому, що заходи із забезпечення безпеки вживаються в їхніх інтересах, а не з інших міркувань. Слід забезпечити користувачів підручником, в якому викладено матеріал прийнятного обсягу. Навіть, якщо користувачі засвоїли правила, то у них може виникнути питання, яким чином ці правила застосовувати. Слід надавати разом з правилами модельні процедури впровадження і приклади. Слід записувати відповіді співробітників, в супровідній документації до правил. Слід повідомляти користувачів про ці доповнення. Слід також доповнювати правила модельними процедурами та прикладами реалізації і переконуватися, що правила присвячені захисту від істинної небезпеки, від тих, імовірність виникнення яких є достатньо реальною і дійсно є загрозою.

Сукупність заходів, спрямованих на попередження загроз, визначається забезпеченням:

· введення надлишковості технічних засобів, програмного забезпечення (ПЗ) та масивів даних;

· резервуванням технічних засобів;

· регулюванням доступу до технічних засобів, ПЗ, масивам інформації;

· регулюванням застосування програмно-апаратних засобів і масивів інформації;

· криптографічним захистом інформації;

· контролем елементів ІС;

· реєстрацією відомостей;

· своєчасним знищенням непотрібної інформації;

· сигналізацією;

· своєчасним реагуванням.
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Рис.1. Засоби із захисту інформації

У межах системи сукупність та розмаїття типів захисту інформації визначають способами дії на дестабілізуючі фактори, на елементи ІС, на інформацію, що підлягає захисту, та навколишнє середовище в напрямку підвищення захищеності інформації. Ці способи класифікуються таким чином:

Фізичні засоби – механічні, електричні, електромеханічні, електронні, електронно-механічні та інші пристрої і системи, які функціонують автономно, створюючи різні перешкоди дестабілізуючим факторам.

Апаратні засоби – різноманітні електронні, електронно-механічні та подібні пристрої, які вбудовуються в апаратуру ІС поєднуються з нею спеціально для розв’язання задач захисту інформації.

Програмні засоби – спеціальні пакети програм, або окремі програми, які застосовуються для розв’язання завдань захисту.

Організаційні заходи – організаційно – технічні заходи, які передбачувані в ІС з метою розв’язання задачь захисту.

Правові заходи – законодавчо-правові акти, діючі в державі, закони, які спеціально видаються і пов’язані із забезпеченням захисту інформації. Вони регламентують права і обов’язки всіх осіб та підрозділів, які підлягають функціонуванню в ІС, і встановлюють відповідальність за дії, наслідком яких може бути порушення захищеності інформації.

Морально-етичні норми – це моральні норми та етичні правила, які склалися, дотримання яких сприяє захисту інформації, а їх порушення прирівнюється до недотримання поведінки в суспільстві.

Для забезпечення ефективності захисту інформації всі застосовувані засоби і заходи доцільно об’єднати в систему захисту інформації, яка повинна бути функціонально самостійною підсистемою ІС. Основною властивістю системи захисту має бути її адаптивність до зміни структури технологічних схем або умов функціонування ІС. Іншими принципами є:

· мінімізація витрат, максимальне застосування серійних засобів;

· забезпечення розв’язання потрібної сукупності завдань захисту;

· комплексне застосування засобів захисту, оптимізація архітектури;

· зручність для персоналу;

· простота в експлуатації.

СЗІ доцільно будувати у формі взаємопов’язаних підсистем:

· криптографічного захисту;

· забезпечення юридичної значущості електронних документів;

· захисту від НСД;

· організаційно-правового захисту;

· управління СЗІ.

Створення такої системи захисту інформації дасть змогу забезпечити комплексність процесу захисту інформації в ІС, його керованість і можливість адаптації до зміни умов функціонування ІС.

Підсистема криптографічного захисту об’єднує засоби такого захисту інформації і кооперується з підсистемою захисту від НСД.

Підсистема забезпечення юридичної значущості електронних документів слугує для надання юридичного статусу документам у електронному зображенні і є визначальним моментом переходу до безпаперової технології документообігу. Цю підсистему зручно й доцільно розглядати як частину підсистеми криптографічного захисту.

Підсистема захисту від  НСД запобігає доступу несанкціонованих користувачів до ресурсів ІС.

Підсистема управління СЗІ призначена для управління ключовими структурами підсистеми криптографічного захисту, а також для контролю та діагностування програмно-апаратних засобів та забезпечення програмно-апаратних засобів і забезпечення взаємодії всіх підсистем СЗІ.

Підсистема організаційно-правового захисту призначена для регламентування діяльності користувачів ІС і є впорядкованою сукупністю організаційних рішень, нормативів, законів і правил, які визначають загальну організацію робіт щодо захисту інформації в ІС.

Засоби захисту інформації є сукупністю автоматизованих робочих місць (АРМ), які входять до складу ІС, та програмно-апаратних засобів, інтегрованих в АРМ користувачів ІС. 

3.4. Політика безпеки для INTERNET
В організація та установах має бути відповідь на низку питань, щоб можна належним чином врахувати можливі наслідки підключення до Internet в галузі безпеки:

· чи можуть гакери зруйнувати внутрішні системи ?

· чи може бути скомпрометована, змінена чи прочитана важлива інформація організації в разі її передачі по Internet ?

· чи можна завадити роботі організації ?

Мета політики безпеки для Internet – прийняти рішення про те, як організація має намір захищатися. ПІБ складається з двох частин – загальних принципів та конкретних правил роботи. Загальні принципи визначають підхід до безпеки в Internet, а правила – що дозволено, а що заборонено; вони можуть бути доповнені конкретними процедурами та різними посібниками. Систему Internet під час проектування не планувалися, як захищену мережу, тому її проблемами в поточній версії TCP/IP є:

· простота перехоплення даних і фальсифікації адрес машин у мережі – основна частина трафіку Internet – нешифровані дані. E-mail, паролі й файли можуть бути перехоплені шляхом застосування доступних програм;
· вразливість засобів TCP/IP: низка засобів TCP/IP не були спроектовані як такі, що можуть бути захищеними, а також скомпрометованими кваліфікованими зловмисниками; засоби, застосовувані для тестування, є особливо вразливими;
· відсутність політики: багато сайтів внаслідок незнання сконструйовані таким чином, що надають широкий доступ до себе з боку Internet, при цьому враховується можливість зловживання цим доступом; багато сайтів дозволяють роботу більшої кількості сервісів TCP/IP, ніж їм потрібно, і не намагаються обмежити доступ до інформації про свої комп’ютери, якою можуть скористатися зловмисники;
· складність конфігурування: засоби управління доступом хосту є складними; часто важко сконструювати і перевірити ефективність установлень. Засоби, неправильно сконфігуровані, можуть призвести до неавторизованого доступу.

Умовно політику безпеки можна поділити на три рівні: верхній, середній, нижній. До верхнього рівня належать рішення, які стосуються організації в цілому. Вони є загальними і, як правило, походять від керівництва організації. Приблизний список названих рішень може містити в собі такі елементи:

· формування чи перегляд комплексної програми забезпечення інформаційної безпеки, визначення відповідальних за просування програми;

· формування цілей, які ставить перед собою організація в галузі інформаційної безпеки, визначення загальних напрямків досягнення цих цілей;

· забезпечення бази для дотримання законів і правил;

· формулювання управлінських рішень з тих питань реалізації програми безпеки, які треба розглядати на рівні організації в цілому.

Цілі політики верхнього рівня організації в галузі інформаційної безпеки формулюються в термінах цілісності, доступності й конфіденційності.

Якщо організація є відповідальною за підтримання критично важливих баз даних, на першому плані може стояти зменшення випадків втрат, пошкоджень чи спотворення даних. Для організації, яка займається продажами, ймовірно, важливою є  актуальність інформаційних послуг, які вона надає, ціни, а також її доступність максимальній кількості потенційних покупців. Режимна організація опікується передусім захистом від несанкціонованого доступу – конфіденційності. На верхньому рівні розміщені управління захисними ресурсами і координація їх застосування, виділення спеціального персоналу для захисту критично важливих систем, підтримка контактів з іншими організаціями, які забезпечують чи контролюють режим безпеки. ПІБ верхнього рівня має чітко окреслювати сферу свого впливу. Можливо, це будуть всі комп’ютерні системи організації або ще більше, якщо ПІБ регламентує певні аспекти застосування співробітниками домашніх комп’ютерів. Можливою є така ситуація, коли в сфері впливу перебуватимуть лише найважливіші системи. В ПІБ потрібно визначити обов’язки посадових осіб з вироблення програми безпеки та з її втілення в життя; в цьому розумінні ПІБ є основою підзвітності персоналу. На верхній рівень виносять мінімальну кількість питань, які визначають значну економію засобів, або коли іншим чином діяти неможливо.

До середнього рівня належать питання, які стосуються окремих аспектів інформаційної безпеки, але важливих для різних систем, що їх експлуатує організація. Приклади таких питань – відношення до передових, але недостатньо перевірених технологій: доступ до Internet (поєднання свободи отримання інформації із захистом від зовнішніх загроз), застосування домашніх комп’ютерів, застосування користувачами неофіційного програмного забезпечення та ін.

Політика безпеки нижнього рівня стосується конкретних сервісів. Вона має два аспекти – цілі і правила їх досягнення, які її іноді важко відокремити від питань реалізації. На відміну від двох верхніх рівнів, розглядувана ПІБ має бути значно докладнішою. Є багато питань, специфічних для окремих сервісів, які неможливо єдиним чином регламентувати в межах всієї організації. Водночас вони є такими важливими для забезпечення режиму безпеки, що рішення, які стосуються їх треба приймати на управлінському, а не технічному рівні. Формулюючи цілі, ПІБ нижнього рівня може виходити з міркувань цілісності, доступності та конфіденційності, але вона не має на них зупинятися, її цілі мають бути конкретнішими. З цілей виводяться правила безпеки, які описують, хто, що і на яких умовах може робити. Чим конкретнішими є правила, чим більш формально їх викладено, тим простіше підтримати їх виконання програмно-технічними заходами. Проте надто жорсткі правила можуть стати завадою в роботі користувачів; імовірно, їх доведеться часто переглядати. Керівництву слід знайти компроміс, за якого будь-що буде забезпечено прийнятний рівень безпеки, а працівники не будуть надмірно скованими.

Інформація, яка циркулює в рамках ІС, є критично важливою, а ІС дає змогу користувачам розділити програми й дані, що збільшує ризик. Тобто кожний з комп’ютерів, які входять до мережі, потребує надійнішого захисту. ПІБ має своєю основною метою – продемонструвати співробітникам важливість захисту мережного середовища, описати їх роль у забезпеченні безпеки, а також розподілити конкретні обов’язки із захисту інформації, що циркулює в мережі, як і самої мережі. Щодо безпеки в Internet організація, можливо, може вимагати уточнення, чи охоплює це питання всі з’єднання, через які здійснюється робота з Internet, напряму чи опосередковано, або через з’єднання Internet. Це допоможе визначати, чи враховуються інші аспекти роботи в Internet, які не мають стосунку до безпеки, такі, як персональне застосування з’єднань з Internet.

Метою організації є забезпечення цілісності, доступності та конфіденційності даних, а також їх повноти та актуальності. Окремими цілями є:

· забезпечення рівня безпеки, який відповідає нормативним документам;

· додержування економічної доцільності у виборі захисних заходів, витрати на захист не мають перевищувати можливі збитки від порушення інформаційної безпеки;

· забезпечення безпеки в кожній функціональній галузі локальної мережі;

· забезпечення підзвітності всіх дій користувачів з інформацією та ресурсами;

· надання користувачам достатньої інформації для свідомої підтримки режиму безпеки;

· напрацювання планів поновлення після аварій та інших критичних ситуацій для всіх функціональних галузей з метою забезпечення неперервності роботи мережі;

· забезпечення відповідності чинним законам та загальноорганізаційній політиці безпеки.

Стиль документів з політики безпеки, як і перелік цих документів, може бути істотно різним для різних організацій.

ПІБ потребує опису її застосування, тобто треба уточнити, де, як, коли, ким і до чого застосовується певна політика. До сфери дії політики належать всі апаратні, програмні та інформаційні ресурси, які входять до локальної мережі підприємства. ПІБ орієнтується також на користувачів, які працюють з мережею, в тому числі на субпідрядників та постачальників. Слід визначити, де, коли, як та щодо кого застосовується певна політика безпеки.

Головною метою застосовуваних управлінських заходів забезпечення інформаційної безпеки є формування програми робіт у галузі інформаційної безпеки, забезпечення її виконання, надання відповідних ресурсів для цього та контроль стану справ. застосування інформаційних систем пов’язано з певною сукупністю ризиків. Якщо ризик є невиправдано великим, то слід вжити засоби захисту. Періодичне переоцінювання ризиків потрібні для контролю ефективності діяльності в галузі безпеки та для врахування змін обставин.

Політика інформаційної безпеки має містити загальний опис заборонених дій. Порушення політики безпеки може піддати локальну мережу та інформацію, яка в ній циркулює, неприпустимому ризику. Випадки порушення з боку персоналу повинні бути розглянуті керівництвом, щоб ужити адміністративних заходів. 
Для ПІБ в Internet потрібен опис з певним ступенем деталізації діяльності, вказанням неприйнятних порушень та наслідків такої поведінки. Адміністративні покарання для співробітників повинні бути узгоджені з відповідними посадовими особами та відділами. Доцільно поставити конкретне завдання перед відділом організації з нагляду за дотриманням ПІБ.
У Web-серверах об’єктами доступу виступають універсальні локатори ресурсів (URL – Uniform (Universal) Resource Locator). За цими локаторами можуть критися різні сутності – HTML – файли, CGI – процедури та ін. Як правило, суб’єкти доступу ідентифікуються за IP – адресами та/або іменами комп’ютерів та галузей управління. Окрім того, можна застосувати парольну аутентифікацію користувачів або складніші схеми, які базуються на криптографічних технологіях. У більшості Web-серверів права розмежовуються з точністю до каталогів (директорій) із застосуванням довільного управління доступом. Можуть надаватися права на читання HTML – файлів, виконання CGI – процедур та ін. Для раннього виявлення намагання нелегального проникнення в Web-сервер важливим є регулярний аналіз реєстраційної інформації.

Захищаючи систему, на якій функціонує Web-сервер, треба дотримуватися універсальних рекомендацій, основною з яких є максимальне спрощення. Всі непотрібні сервіси, файли та пристрої видалити. Кількість користувачів, які мають прямий доступ до серверу, треба звести до мінімуму, а їхні привілеї впорядкувати відповідно до службових обов’язків. Інший загальний принцип полягає в тому, щоб мінімізувати обсяг інформації про сервер, яку можуть отримати користувачі. Багато серверів у разі звертання за іменем каталогу та відсутності файлу index.HTML в ньому видають HTML – варіант оголошення каталогу. В цьому оголошенні можуть міститися імена файлів з вихідними текстами CGI – процедур чи з іншою конфіденційною інформацією. Ці можливості доцільно відключати, оскільки зайва інформація, особливо для зловмисника, примножує проблеми власника серверу.

Методи, які застосовуються у відкритих мережах для перевірювання істинності об’єктів (аутентифікації), мають бути стійкими до пасивного і активного прослуховування мережі. Їх сутність така: суб’єкт демонструє знання секретного ключа, під час цьому ключ або взагалі не передається мережею, або передається в зашифрованому вигляді. Суб’єкт демонструє володіння програмним чи апаратним засобом генерації одноразових паролів або засобом, який працює в режимі «запит – відповідь». Тобто перехоплення і наступне відтворення одноразового паролю чи відповіді нічого не дає зловмиснику. Суб’єкт демонструє дійсність свого місцезнаходження, при цьому використовують систему навігаційних супутників. 

Важливим завданням є захист потоків корпоративних даних, які передаються по відкритих каналах та мережах, які можна надійно захистити лише одним способом – криптографією. Так звані виділені лінії не мають особливих переваг над лініями загального користування з точки зору інформаційної безпеки. Вони хоча б частково містяться в неконтрольованій зона, де їх можна пошкодити або вчинити щодо них несанкціоноване підключення. Єдиною реальною перевагою є гарантована пропускна здатність виділених ліній, а не якась підвищена захищеність. Щоправда сучасні оптичні волоконні канали здатні задовольнити багатьох абонентів. Тому ця перевага не завжди є реальною. Природно покласти на міжсітьовий екран завдання шифрування та дешифрування корпоративного трафіку на шляху до зовнішньої мережі, та з неї. Щоб таке шифрування/дешифрування стало можливим, має відбутися початковий розподіл ключів. Сучасні криптографічні технології пропонують для цього низку методів. Після того, як міжсітьові екрани здійснили криптографічне закриття корпоративних потоків даних, територіальна розсіяність сегментів мережі виявляється лише в різній швидкості обміну з різними сегментами. Інакше вся мережа виглядає як єдине ціле, а абоненти не повинні залучати додаткові захисні засоби. 

3.5. Керованість системи та безпека програмного середовища 

Важливим питанням інформаційної безпеки є керованість системи, яка означає: підтримку високої доступності системи завдяки ранньому виявленню та ліквідуванню порушень; можливість зміни апаратної та програмної конфігурації відповідно до змінених умов та вимог; повідомлення про намагання порушення інформаційної безпеки практично в режимі реального часу; зменшення кількості помилок адміністрування та ін.

Найбільш гостро проблема керованості постає на клієнтських робочих місцях та на стику клієнтської і серверної частин інформаційної системи з тієї причини, що клієнтських місць набагато більше, аніж серверних, вони, як правило, розкидані по великій площі, їх використовують люди з різною кваліфікацією та звичками. Обслуговування та адміністрування клієнтських робочих місць – складне й дороге завдання, здатне викликати помилки. Заміни і повторне введення в експлуатацію клієнтського комп’ютера можна здійснити достатньо швидко, оскільки в них немає нічого, що вимагало б тривалого поновлення або конфігурування. На стику клієнтської та серверної частин міститься Web-сервер. Це дає змогу мати єдиний механізм реєстрації користувачів та наділити їх правами доступу з подальшим централізованим адмініструванням. Взаємодія з численними різнорідними сервіcами постає прихованою від користувачів і значною мірою – від системного адміністратора.

Підвищення якості користувацького інтерфейсу потребує переміщення програм з Web-серверів на клієнтські комп’ютери для створення анімації, виконання семантичного контролю під час введення даних і т.д. У якому б напрямі не переміщувалися програми мережею, ці дії становлять підвищену небезпеку, оскільки програма здобута з ненадійного джерела, може містити ненавмисні помилки чи цілеспрямовано створений злісний код. Така програма потенційно загрожує всім основним аспектам інформаційної безпеки, а саме:

· доступності (програма може поглинути всі наявні ресурси);

· цілісності (програма може вилучити чи пошкодити дані);

· конфіденційності (програма може прочитати дані та передати їх по мережі).

Проблему ненадійних програм дослідники збагнули давно, але лише в рамках системи програмування Java вперше запропоновано цілісну концепцію її розв’язання. Java пропонує три оборонних рубежі:

· надійність мови;

· контроль під час отримання програм;

· контроль під час виконання програм.

Є ще один важливий засіб забезпечення інформаційної безпеки – безпрецедентна відкритість Java - системи. Вихідні тексти Java - компілятора та інтерпретатора доступні для перевірки, тому великою є імовірність того, що помилки й недоліки першими будуть виявляти не зловмисники, а чесні спеціалісти. Найбільш складним є контрольоване виконання програм, завантажених у мережу. Передусім треба визначити, які дії є припустимими для таких програм.
Щодо ролей та обов’язків, необхідним є опис обов’язків посадових осіб щодо розробки і впровадження різних аспектів ПІБ. З погляду безпеки в Internet, організації може знадобитися введення відповідальних, або за аналіз безпеки різноманітних архітектур, або за затвердження застосування тієї чи іншої архітектури. Відповідний документ має містити інформацію про посадових осіб, які відповідають за втілення в життя політики безпеки. Ці групи працівників відповідають за реалізацію раніше сформульованих цілей. Керівники підрозділів відповідальні за доведення положень політики безпеки до користувачів та за контакти з ними. Адміністратори сервісів відповідають за конкретні сервіси, зокрема за те, щоб захист було побудовано у відповідності із загальною політикою безпеки. Користувачі зобов’язані працювати з локальною мережею відповідно до політики безпеки, підпорядковуватися розпорядженням осіб, які є відповідальними за окремі аспекти безпеки, доводити до відома керівництво про всі підозрілі ситуації.

Керівники підрозділів зобов’язані:

· постійно тримати в полі зору питання безпеки, стежити за тим, щоб теж саме робили їхні підлеглі;

· здійснювати аналіз ризиків, виявляючи активи, які потребують захисту, і вразливі місця систем, оцінюючи розмір можливих збитків внаслідок порушення режиму безпеки та обираючи ефективні засоби захисту;

· організувати навчання персоналу заходам безпеки, звертати особливу увагу на питання, пов’язані з антивірусним контролем;

· інформувати адміністраторів локальної мережі та адміністраторів сервісів про зміну статусу кожного з підлеглих – перехід на іншу роботу, звільнення та ін.

· потрібно пильнувати, щоб кожний комп’ютер у підрозділах мав господаря або системного адміністратора, який би відповідав за безпеку і мав достатню кваліфікацію для виконання цього завдання.

Адміністратори локальної мережі зобов’язані:

· інформувати керівництво про ефективність наявної політики безпеки та про технічні заходи, здатні поліпшити безпеку;

· забезпечити захист обладнання локальної мережі, в тому числі інтерфейсів з іншими мережами;

· оперативно і ефективно реагувати на події, які криють у собі загрозу, інформувати адміністраторів сервісів про намагання порушення захисту, надавати допомогу щодо відвернення загрози, виявлення порушників і надання інформації для їх покарання;

· застосовувати перевірені засоби аудиту та виявлення підозрілих ситуацій;

· щоденно аналізувати реєстраційну інформацію, яка належить мережі в цілому та файловим серверам зокрема;

· стежити за новинками в галузі інформаційної безпеки, повідомляти про них користувачів і керівників;

· не зловживати даними їм повноваженнями, користувачі мають право на таємницю;

· розробляти процедури та готувати інструкції для захисту локальної мережі від шкідливого програмного забезпечення, надавати допомогу у виявленні та ліквідації шкідливого коду;

· регулярно виконувати резервне копіювання інформації, яка зберігається на файлових серверах;

· виконувати всі зміни мережної апаратно-програмної конфігурації;

· гарантувати обов’язковість процедури ідентифікації та аутентифікації для доступу до мережних ресурсів;

· виділяти користувачам вхідні імена і початкові паролі тільки після заповнення реєстраційних форм;

· періодично перевірювати надійність захисту локальної мережі, не припускати отримання привілеїв неавторизований користувачами.

Адміністратори сервісів зобов’язані:

· управляти правами доступу користувачів до обслуговуваних об’єктів; 

· регулярно виконувати резервне копіювання інформації, яку обробляє сервіс;

· виділяти користувачам вхідні імена та початкові паролі тільки після заповнення реєстраційних форм;

· щоденно аналізувати реєстраційну інформацію, яка належить сервісу;

· регулярно контролювати сервіс на предмет шкідливого програмного забезпечення;

· періодично перевіряти надійність захисту сервісу, не допускати отримання привілеїв неавторизованими користувачами.

Користувачі зобов’язані:

· знати і дотримуватися законів, правил, політики безпеки, процедур безпеки;

· застосовувати доступні захисні механізми для забезпечення конфіденційності й цілісності своєї інформації;

· застосовувати механізм захисту файлів і належним чином задавати права доступу;

· правильно вибирати паролі, регулярно змінювати їх, не записувати паролі на папері, не повідомляти їх іншим особам;

· допомагати іншим користувачам дотримуватися заходів безпеки, вказувати їм на недоліки;

· інформувати адміністраторів чи керівництво про порушення безпеки та інші підозрілі ситуації;

· не допускати слабкості в захисті сервісів та локальної мережі в цілому;

· не здійснювати неавторизованої роботи з даними, не створювати завад іншим користувачам;

· не намагатися працювати від імені інших користувачів;

· забезпечувати резервне копіювання інформації з жорсткого диску свого комп’ютера;

· знати принципи роботи шкідливого програмного забезпечення, шляхи його проникнення й поширення, слабкості, які за цих умов можна застосувати;

· знати й виконувати процедури для попередження проникнення шкідливого коду, для його виявлення і знищення;

· знати слабкості, які застосовуються для неавторизованого доступу, а також способи виявлення нештатної поведінки конкретних систем, послідовність подальших дій, точки контакту з відповідальними особами;

· дотримуватися правил поведінки в екстремальних ситуаціях, послідовності дій в ліквідації наслідків аварій.

3.6. Деякі зауваження щодо політики інформаційної безпеки (ПІБ), ПІБ для WEB-сервера

Політика інформаційної безпеки (ПІБ) має бути наочною. Це сприятиме її реалізації, усвідомленню і розумінню всіма співробітниками організації. Презентації, відеофільми, семінари, вечори запитань і відповідей, статті у внутрішніх виданнях організації збільшують наочність ПІБ. Про політику інформаційної безпеки користувачі можуть дізнатися з програми навчання в галузі комп’ютерної безпеки та через контрольні перевірки дій в тих чи інших ситуаціях. З нею слід ознайомити всіх нових співробітників організації.

ПІБ  повинна мати гарантію підтримки з боку керівників відділів, особливо якщо співробітники постійно підпадають під вплив політичної інформації, директив, рекомендацій та наказів. Окрім того, ПІБ має бути узгоджена з іншими діючими директивами, законами, наказами, а також інтегрована в інші політики і узгоджена з ними, наприклад з політикою прийому на роботу. Одним із способів координації політик є їх узгодження з іншими відділами в ході розробки.

Існують ризики, пов’язані з застосуванням WWW-броузерів для пошуку і отримання інформації з Internet. Програми WEB-броузерів є надзвичайно складними і стануть ще складнішими. Чим складнішою є програма, тим вона менш безпечна. Помилки в ній дехто може використовувати для мережних атак. Програми для пошуку і перегляду інформації в Internet надаються співробітникам головним чином для більш ефективного виконання ними службових обов’язків. Усі програми, яким послуговуються для доступу до WWW, мають затверджуватися системним адміністратором і на них повинні встановлюватися всі доробки виробників (patch), пов’язані з безпекою. Усі файли, завантажені з допомогою WWW, треба перевіряти на віруси з допомогою затверджених керівництвом антивірусних програм. У всіх броузерах має бути заборонена обробка із застосуванням Java, JavaScript та ActiveX внаслідок небезпеки даних технологій. Можна застосовувати чи завантажувати тільки версії броузерів – це дозволено в організації, інші версії можуть містити віруси чи помилки. Всі WEB-броузери повинні мати таку конфігурацію, щоб застосовувати проксі-сервер для WWW із складу брандмауера. Доступ до Internet має здійснюватися тільки через HTTP-проксі. WEB-сторінки часто містять форми. Як і електронна пошта, дані, які надсилаються WEB-броузером на WEB-сервер, проходять через велику кількість проміжних комп’ютерів і мереж до того, як досягнуть свого кінцевого призначення. Будь-яка важлива інформація, яка надсилається з допомогою введення даних на WEB-сторінці, може бути перехоплена.

Велика кількість організацій підтримують зовнішні WWW-сайти, які описують їх компанію чи сервіси, – однією з форм створення іміджу та репутації компанії. З причин безпеки ці сервери часто розміщуються за брандмауером компанії. Крім того, внутрішні WEB-сайти компанії, розташовані в середині брандмауера організації, часто застосовуються для поширення внутрішньої інформації про проекти. При цьому вони є центром інформації для дослідницьких груп. Хоча такі WEB-сайти не є видимими, вони, так само, як і зовнішні сторінки, повинні адмініструватися з допомогою спеціально розроблених настанов і директив. За це повинні відповідати керівники груп. Незалежно від того, яким чином адмініструється WEB-сайт, всі користувачі, котрі виконують ці обов’язки, повинні втілювати в життя політику компанії, розроблену її керівництвом.

У рамках ПІБ існують такі правила:

· користувачам забороняється встановлювати чи запускати WEB- сервери;

· щодо WEB-сторінок треба дотримуватися встановленого в організації порядку затвердження документів, звітів, маркетингової інформації та ін.;

· WEB- сервер та будь-які дані, що є публічно доступними, мають бути розміщені за межами брандмауера організації;

· у WEB-серверів має бути така конфігурація, щоб користувачі не могли встановлювати CGI-скрипти;

· всі мережні додатки, окрім HTTP, треба відключити (SMTP, FTP тощо);

· інформаційні сервери треба помістити в захищеній підмережі для їх ізоляції від інших систем; організації, що зменшує імовірність того, що інформаційний сервер буде скомпрометовано і використано для атаки на інші системи організації;

· при застосуванні засобів адміністрування з допомогою WWW, слід обмежувати доступ до нього тільки авторизованих систем з допомогою IP- адрес, а не імен хостів; слід завжди змінювати паролі за умовчанням;

· користувачам заборонено завантажувати, встановлювати чи запускати програми WEB-серверів;

· обов’язковим є контроль мережного трафіку для виявлення неавторизованих WEB- серверів; оператори яких підлягають дисциплінарним покаранням;

· керівництво організації повинно дати в письмовій формі дозвіл на роботу WEB- сервера, підключеного до Інтернет;

· вміст WEB- серверів компанії, приєднаних до Internet, має бути затверджений і встановлений WEB- майстром;

· конфіденційна інформація не  має бути доступною шляхом WEB- сайту;

· до інформації, розміщеної на WEB-сервері, можна застосувати всі закони про її захист; тому, перш ніж розміщувати інформацію в Internet, її треба переглянути й затвердити так само, як затверджуються офіційні документи організації; необхідно захистити авторські права та отримати дозвіл на публікацію інформації на WEB- сайті;

· всі публічно доступні WEB-сайти необхідно регулярно тестувати на предмет коректності посилань і не переводити їх в стан «under construction», під час реконструкції областей вони мають ставати недоступними;

· не має бути засобів віддаленого управління WEB- сервером, тобто місць, відмінних від консолі; усі дії адміністратор повинен виконувати тільки з консолі; вхід до системи з віддаленого терміналу з правами суперкористувача треба заборонити;

· програми WEB- серверів та операційної системи, під управлінням якої працює WEB- сервер, мають містити всі виправлення, рекомендовані виробником для цієї версії;

· вхідний трафік HTTP слід сканувати, а про випадки появи неавторизованих серверів – доповідати;

· обмеження доступу до інформації користувачами, адреса яких закінчується на .GOV чи .COM, забезпечує мінімальний захист для інформації, дозволеної для спільного показу; можна використовувати окремий сервер чи окрему частину для інформації з обмеженим доступом;

· за всіма WEB-сайтами треба здійснювати контроль як складову частина адміністрування мережі; дії всіх користувачів, запідозрюваних у некоректному застосуванні Internet, можуть бути запротокольовані для обґрунтування застосування до них надалі адміністративних санкцій;

· на UNIX- системах WEB-сервери не треба запускати з правами суперкористувача;

· розробка та застосування CGI-  скриптів підлягають контролю, CGI- скрипти не повинні обробляти дані без їх перевірки; будь-які зовнішні програми, які запускаються з параметрами в командній стрічці, не повинні містити мета-символів; розробники відповідають за застосування правильних регулярних виразів для сканування мета символів  командного процесору та їх видалення перед передачею вхідних програм на сервері в операційній системі;

· усі WWW-сервери організації, підключені до Internet, мають міститися між брандмауером та внутрішньою мережею організації; будь-які внутрішні WWW- сервери організації, які забезпечують роботу критичних додатків організації, мають бути захищені внутрішніми брандмауерами; критична, конфіденційна і персональну інформацію не треба зберігати на зовнішньому WWW- сервері.

Концепція забезпечення інформаційної безпеки в ІС містить:

· загальну характеристику об’єкта захисту, опис складу, функцій та існуючої технології обробки даних у типовій ІС;

· формулювання цілей створення системи захисту, основних завдань забезпечення інформаційної безпеки та шляхів досягнення цілей і розв’язання завдань;

· перелік типових загроз інформаційній безпеці та можливих шляхів їх реалізації, неформальна модель імовірних порушників;

· основні принципи і підходи до побудови системи забезпечення інформаційної безпеки, заходи, методи й засоби досягнення цілей захисту.

«План захисту» від несанкціонованого доступу до інформації та незаконного втручання в процес функціонування ІС містить:

· визначення цілей, завдань захисту інформації в ІС та основних шляхів їх досягнення і розв’язання;

· вимоги до організації та проведення робіт із захисту інформації в ІС;

· опис заходів і вживаних засобів захисту від загроз, що розглядаються, загальних вимог до надбудов застосовуваних засобів захисту інформації від НСД;

· розподіл відповідальності за реалізацію «Плану захисту ІС» між посадовими особами та структурними підрозділами організації.

«Положення про категоріювання ресурсів ІС» містить:

· формулювання цілей введення класифікації ресурсів (АРМ, завдань, інформації, каналів передачі) за ступенями (категоріями) захищеності;

· пропозиції щодо чисельності і назв категорій ресурсів, які підлягають захисту, та критерії класифікації ресурсів за потрібними ступенями захищеності (категоріям);

· визначення заходів і засобів захисту інформації, обов’язкових і рекомендованих до застосування на АРМ різних категорій;

· загальні положення, спеціальні терміни і визначення, які трапляються в документі;

· зразок формуляра ЕОМ (для обліку потрібного ступеня захищеності (категорії), комплектації, конфігурації та переліку розв’язуваних на ЕОМ задач);

· зразок формуляру розв’язуваних на ЕОМ функціональних завдань (для врахування їх характеристик, категорій користувачів завдань та їхніх прав доступу до інформаційних ресурсів цих задач).

«Порядок обходження з інформацією, яка підлягає захисту» містить:

· визначення основних типів відомостей, інформаційних ресурсів (конфіденційних), які підлягають захисту;

· загальні питання організації обліку, зберігання і знищення документів і магнітних носіїв конфіденційної інформації;

· порядок передачі (надання) конфіденційних відомостей третім особам;

· визначення відповідальності за порушення встановлених правил обходження з інформацією, які підлягають захисту;

· форму типової Угоди (зобов’язання) співробітника організації про дотримання вимог обходження з інформацією, яка підлягає захисту.

«План забезпечення безперервної роботи та поновлення» містить:

· загальні положення (призначення документа);

· класифікація можливих (значущих) кризових ситуацій і зазначення джерел отримання інформації про виникнення кризової ситуації;

· перелік основних заходів і засобів забезпечення неперервності процесу функціонування ІС та своєчасності поновлення її працездатності;

· загальні вимоги до підсистеми забезпечення неперервної роботи й поновлення;

· типові форми для планування резервування ресурсів підсистем ІС та визначення конкретних заходів і засобів забезпечення їх безперервної роботи та поновлення;

· порядок дій і обов’язки персоналу із забезпечення неперервної роботи і поновлення працездатності системи.

«Положення про відділ технічного захисту інформації» містить:

· загальні положення, про керівництво відділом;

· основні завдання та функції відділу;

· права і обов’язки начальника та співробітників відділу, відповідальність;

· типову організаційно-штатну структуру відділу.

«Обов’язки адміністратора інформаційної безпеки підрозділу» містять:

· основні права та обов’язки з підтримання потрібного режиму безпеки;
· відповідальність за реалізацію прийнятої політики безпеки в межах своєї компетенції.

«Пам’ятка користувачеві» визначає загальні обов’язки співробітників підрозділів у роботі із засобами ІС та відповідальність за порушення встановленого порядку.

«Інструкція із внесення змін до списків користувачів» визначає процедуру реєстрації, надання або зміни прав доступу користувачів до ресурсів ІС.

«Інструкція з модифікації технічних і програмних засобів» регламентує взаємодію підрозділів Організації із забезпечення безпеки інформації під час проведення модифікацій програмного забезпечення і технічного обслуговування засобів обчислювальної техніки.

«Інструкція з організації парольного захисту» регламентує організаційно-технічне забезпечення процесу генерації, зміни і припинення дій паролів (видалення облікових записів користувачів) в автоматизованій системі Організації, а також контроль за діями користувачів і обслуговуючого персоналу у роботі з паролями.

«Інструкція з організації антивірусного захисту» містить;

· вимоги до закупівлі, встановлення антивірусного програмного забезпечення;

· порядок застосування засобів антивірусного захисту, регламенти здійснення перевірок та дій персоналу в разі виявленні вірусів;

· розподіл відповідальності за організацію та здійснення антивірусного контролю

«Інструкція з роботи з ключовими дискетами (ключами шифрування)» містить:

· порядок виготовлення, роботи, зберігання ключових дискет та знищення ключової інформації;

· обов’язки і відповідальність співробітників з застосування та зберігання ключової інформації;

· форми журналів обліку ключових дискет;

· порядок дії персоналу в разі втрати, псування ключової дискети, компрометації ключової інформації.

3.7. Висновки

Здійснення політики інформаційної безпеки потребує набору законів, правил та практичних рекомендацій і практичного досвіду, які визначають управлінські і проектні рішення в галузі ЗІ. На їх основі здійснюються управління, захист і розподіл критичної інформації в системі. ПІБ має охоплювати всі особливості процесу обробки інформації, визначати поведінку ІС за різних умов. Наведемо кілька простих дій, які можуть значно підвищити ступінь захисту корпоративної мережі без великих фінансових витрат:

1) більш старанний контроль за персоналом, особливо за найбільш низькооплачуваними працівниками, наприклад за прибиральниками і охоронцями;
2) акуратна й непомітна перевірка послужного списку найманого працівника, яка допоможе уникнути виникнення проблем у майбутньому;
3) ознайомлення найманого працівника з документами, які описують політику компанії в галузі інформаційної безпеки, і отримання від нього відповідної розписки;
4) зміна вмісту всіх екранів для входження до системи таким чином, щоб вони відображали політику компанії в галузі захисту даних (Такий захід настійно рекомендується Міністерством юстиції США);
5) підвищення рівня фізичного захисту;
6) блокування всіх дисководів гнучких дисків в організаціях, в яких встановлено мережу, що дасть змогу мінімізувати ризик комп’ютерних крадіжок і зараження вірусами;
7) визнання за співробітниками певних прав у роботі з комп’ютерами, (наприклад організації дошок об’яв, дотримання конфіденційності електронної пошти, дозвіл використовувати певні комп’ютерні ігри).

Метою політики безпеки для Internet є прийняття рішень про те, як організація має захищатися. ПІБ, як правило, складається з двох частин: загальних принципів і конкретних правил роботи. Загальні принципи визначають підхід до безпеки в Internet, а правила роботи – те, що є дозволеним, а що – забороненим. Правила можуть доповнюватися конкретними процедурами і різними настановами.

Якщо під час проектування Internet не було враховано необхідність захисту мережі, то його проблемами в поточній версії TCP/IP є:

· легкість перехоплення даних і фальсифікація адрес машин у мережі, основна частина трафіку Internet – це нешифровані дані; E-mail, паролі і файли можна перехопити, застосувовуючи легко доступні програми;
· вразливість засобів TCP/IP (ряд засобів TCP/IP не було спроектовано як такі, що можуть бути захищені і вони можуть бути скомпрометованими кваліфікованими зловмисниками; засоби, застосовані для тестування, є особливо вразливими).

· відсутність політики;
· складність конфігурації (засоби управління доступом хосту складні; часто важко правильно сконфігурувати і перевірити ефективність параметрів. Засоби, які помилково неправильно сконфігуровані, можуть призвести до неавторизованого доступу).     

Порушення політики безпеки може поставити локальну мережу та наявну в ній інформацію під неприпустимий ризик. Випадки порушення з боку персоналу повинне розглядати керівництво, щоб ужиття відповідних заходів, включно до звільнення.

ПІБ в Internet потребує більш менш докладного опису, порушень, які є неприйнятному, і наслідків такої поведінки. Можна описати покарання і те яким чином воно бути пов’язане з загальними обов’язками співробітників організації. Покарання які застосовуються до співробітників треба координувати з відповідними посадовими особами та відділами. Корисно поставити завдання конкретному відділу щодо організації стеження за дотриманням політики інформаційної безпеки.

3.8. Контрольні питання

1. Що таке політика інформаційної безпеки ?

2. Які існують напрями захисту ІС ?

3. Що є основою вибіркової політики безпеки ?

4. Які існують вимоги щодо роботи з важливими документами ?

5. Якою є мета політики безпеки для Internet ?

6. Де проблема керованості ІС є найбільш гострою ?

7. Яких правил слід дотримуватись в рамках ПІБ ?

8. У чому полягає сутність «Інструкції з організації антивірусного захисту» ?

9. Що містить у собі «Положення про відділ технічного захисту інформації» ?

10. Які завдання містить «План забезпечення безперервної роботи та поновлення» ?
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2ВСТУП


4ГЛАВА 1. ЗАКОНОДАВЧА, НОРМАТИВНО-МЕТОДИЧНА І НАУКОВА БАЗИ ФУНКЦІОНУВАННЯ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ


41.1.
Державна політика забезпечення інформаційної безпеки


51.2. Документування інформації, державні інформаційні ресурси


71.3. Інформаційна система як об’єкт захисту


101.4. Розробка і виробництво інформаційних систем


111.5. Структура, типові компоненти та проблеми захисту ІС


151.6. Проблеми захисту відкритих систем клієнт/сервер та інтеграції систем захисту


181.7. Законодавча, нормативно-методична і наукова база функціонування систем захисту інформації


221.8. Інформаційне право


231.9. Інформація як об’єкт інформаційного права


241.10. Основні принципи інформаційного права


261.11. Законодавство і промислове шпигунство


271.12. Захист програмного забезпечення авторським правом, недоліки наявних стандартів та рекомендацій


301.13.Нормативно-методична основа захисту інформації


331.14. Стратегічна спрямованість та інструментальна база захисту інформації


361.15. Інструментальний базис захисту інформації


381.16. Висновки


381.17. Контрольні питання


40ГЛАВА 2. СТРУКТУРА І ЗАВДАННЯ ОРГАНІВ ЗАХИСТУ ІНФОРМАЦІЇ


402.1. Структура і завдання органів, які здійснюють захист інформації


402.2. Завдання, розв’язувані службою інформаційної безпеки


432.3. Визначення інформаційних та технічних ресурсів, які підлягають захисту


442.4. Виявлення повного обсягу потенційно-можливих загроз і каналів витоку інформації


442.5. Оцінювання вразливості та ризику для інформації і ресурсів ІС, вибір засобів захисту


452.6. Визначення вимог до системи захисту інформації


462.7. Впровадження та організація застосування обраних заходів, способів і засобів захисту, контроль цілісності та управління системою захисту


472.8. Створення служби інформаційної безпеки, типовий перелік завдань служби інформаційної безпеки


482.9. Висновки


492.10. Контрольні питання


50ГЛАВА 3. ПОЛІТИКА ІНФОРМАЦІЙНОЇ БЕЗПЕКИ (ОРГАНІЗАЦІЙНО-ТЕХНІЧНІ ТА РЕЖИМНІ ЗАХОДИ)


503.1. Означення політики інформаційної безпеки та принципи політики безпеки


523.2. Типи політики безпеки, організаційно-технічні та адміністративні методи захисту інформації


573.3. Організація секретного діловодства та заходів із захисту інформації


623.4. Політика безпеки для INTERNET


673.5.
Керованість системи та безпека програмного середовища


713.6. Деякі зауваження щодо політики інформаційної безпеки (ПІБ), ПІБ для WEB-сервера


763.7. Висновки


773.8. Контрольні питання


79ЛІТЕРАТУРА
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