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ВСТУП

Питання безпеки - невід'ємна частина концепції впровадження нових інформаційних технологій у всі сфери життя суспільства. Широкомасштабне використання обчислювальної техніки і телекомунікаційних систем у межах територіально-розподіленої мережі, збільшення обсягів інформації, яка обробляється, і розширення кола користувачів приводять до якісно нових можливостей несанкціонованого доступу до ресурсів і даних інформаційної системи, до їх високої уразливості.

Важливою складовою успіху діяльності будь-якої організації є цілісність, достовірність і доступність економічної інформації. Ефективність механізмів захисту інформації в значній мірі залежить від реалізації ряду принципів. По-перше, механізми захисту доцільно проектувати одночасно з розробкою інформаційної системи, що дозволяє забезпечити їхню безконфліктність, своєчасну інтеграцію в обчислювальне середовище і скорочення витрат. По-друге, питання захисту варто розглядати комплексно в рамках єдиної системи захисту інформації (СЗІ).

Системний підхід забезпечує адекватний багаторівневий захист інформації, що розглядається як комплекс організаційно-правових і технічних заходів. Крім того, при реалізації механізмів захисту повинні використовуватися передові, науково обґрунтовані технології захисту, що забезпечують необхідний рівень безпеки, прийнятність для користувачів і можливість нарощування і модифікації СЗІ.

Управління безпекою електронних документів охоплює широке коло питань, у число яких входять: забезпечення цілісності, конфіденційності й автентичності інформації; розмежування прав користувачів щодо доступу до ресурсів автоматизованої системи; захист автоматизованої системи і її елементів від несанкціонованого доступу; забезпечення юридичної значимості електронних документів.

Інформація, як сукупність знань про фактичні дані і залежності між ними, стала стратегічним ресурсом; вона ( основа для прийняття будь-якого рішення. Тому захист інформації як складна, наукомістка і багатогранна проблема в умовах упровадження сучасних інформаційних технологій, створення розподілених обчислювальних систем і мереж зв'язку набуває особливої гостроти.

В даний час одним з основних засобів забезпечення державою, підприємством, фінансовою установою різних форм власності своїх інтересів на міжнародній арені стає завоювання інформаційного простору шляхом розвитку інформаційних технологій і створення на їх основі інформаційних систем (ІС), що визначають доступ до досягнень у різних областях науки, техніки, економіки тощо. Причому інформаційні системи більш високого рівня розвитку, як правило, одержують можливість управляти системами з відносно низьким рівнем інформатизації, постійно контролюючи і використовуючи їх діяльність у своїх інтересах.

В інформаційних системах, які створюються в органах державної влади і у комерційних структурах, циркулює інформація, що містить секретні відомості про досягнутий потенціал в області економіки, оборони, науки і техніки, конфіденційні відомості про управлінську, господарську, комерційну, фінансову й іншу діяльність. Технічними засобами освоєння інформаційних ресурсів виступають обчислювальні системи (ОС) з їх різноманітним периферійним устаткуванням і мережі зв'язку.

Інформація, що проникає у всі сфери діяльності суспільства, набуває конкретного політичного, матеріального і вартісного вираження. Невід’ємною Проблема безпеки інформації з погляду державних інтересів останнім часом набула особливої актуальності і розглядається як одна з пріоритетних державних задач, як важливий елемент національної безпеки.

У даному навчальному посібнику пропонується системний погляд на проблему безпеки інформації в сучасних базах даних, розглядаються засоби захисту інформації на прикладі таких систем управління базами даних (СУБД) як система управління настільною базою даних Access2002, система управління розподіленими базами даних Oracle8. 

Навчальний посібник носить прикладний характер і безсумнівно буде корисним студентам і аспірантам вищих технічних навчальних закладів. Крім того, посібник може застосовуватися при перепідготовці фахівців у післядипломній системі освіти.

РОЗДІЛ 1 

ІНФОРМАЦІЙНІ  СИСТЕМИ  І  СИСТЕМИ  ЗАХИСТУ  ІНФОРМАЦІЇ 

1.1. Поняття інформаційних систем
Інформаційна система (ІС) [1] ( організаційно-технічна система, що реалізує інформаційні технології і включає апаратне, програмне та інші види забезпечення, а також відповідний персонал.

Під ІС також розуміють автоматизовану систему, призначену для організації, збереження, поповнення, підтримки і надання користувачам повної, достовірної і своєчасної інформації відповідно до їх запитів.

Отже, інформаційна система - це складна розподілена в просторі система, що містить множину зосереджених (локальних) підсистем (інформаційних вузлів), які мають програмно-апаратні засоби реалізації інформаційних технологій, і множину засобів, що забезпечують взаємодію цих підсистем із метою надання територіально віддаленим користувачам широкого набору послуг із сфери інформаційного обслуговування.

ІС характеризують:

• наявність прямих, зворотних, багатоканальних і розгалужених зв'язків, а також процесів управління;

• складність, тобто як принципова неможливість повною мірою, без додаткових умов і обмежень, мати адекватний формалізований опис;

• множина різноманітних просторово-розподілених складових інформаційного процесу, які неперервно змінюють один одного у часі. 

Побудову ІС можна умовно розділити на три рівні.

Перший рівень. Побудова ІС на базі персонального комп'ютера (ПК). Характеризується наступними етапами роботи з інформацією:

• введення інформації в систему виконується користувачем даного ПК із клавіатури або за допомогою спеціальних пристроїв, підключених до портів ПК (магнітні диски, сканери і т.і.);

• зберігання всієї інформації (початкової, проміжної ( отриманої в результаті первинного опрацювання, кінцевої ( призначеної для обгрунтування висновків і прийняття рішень) на даному ПК;  

• опрацювання інформації виконується за допомогою програмного забезпечення, що зберігається на накопичувачах даного ПК або ПК, які підключені до даного;

• виведення інформації в зручній формі;

• обмін інформацією між користувачами різних ПК виконується за допомогою твердих копій на паперових або магнітних носіях.

Така структура процесу роботи з інформацією приводить до імовірності її витоку, перекручування, видалення або нав'язування. Ці наслідки можуть бути результатом як навмисних, так і ненавмисних дій із боку осіб, санкціонованих або несанкціонованих у якості користувачів даної ІС. 

Під несанкціонованим користувачем розуміється користувач, що не повинен мати доступ до даного інформаційного повідомлення, хоча цей користувач може мати право роботи з даною ІС.

Більш поширене поняття несанкціонованого доступу (НСД). Частіше усього під НСД розуміють проникнення користувача до інформації, що йому не повинна бути доступна. 

Крім того, необхідно враховувати ймовірність зараження програм опрацювання інформації або операційної системи (ОС) комп'ютерними вірусами. Віруси можуть бути випадково або навмисно внесені в ІС користувачами.

Другий рівень. Побудова ІС на базі локальної комп'ютерної мережі з робочими місцями користувачів на базі ПК. Використання мережі дозволяє:

• підвищити ефективність використання устаткування ІС;

• поліпшити захищеність інформації від системних збоїв;

• підвищити комунікаційні можливості між користувачами мережі;

• істотно збільшити інформаційну ємність і швидкість опрацювання інформації. Даний рівень характеризується такими етапами роботи з інформацією:

• введення інформації в систему виконується користувачами з будь-якого робочого місця, аналогічно введенню в ІС на окремому ПК. При цьому введення інформації може виконуватися одночасно декількома користувачами ІС при використанні декількох робочих місць;

• збереження всієї інформації забезпечується на жорсткому диску даного ПК або на накопичувачах серверу мережі (спеціально виділений потужний і додатково обладнаний апаратним і програмним забезпеченням ПК), гнучких дисках, записаних на даному ПК або спеціальних накопичувачах, підключених до даного ПК або серверу мережі;

• опрацювання інформації виконується на ПК, а при наявності спеціального програмного забезпечення - на сервері мережі;

• обмін інформацією між користувачами різних ПК виконується за допомогою спеціалізованого програмного забезпечення мережної електронної пошти або завдяки розміщенню на сервері, доступному усім користувачам (що не означає доступності будь-якої інформації, що зберігається на сервері, будь-якому користувачу).

Третій рівень. Побудова ІС на базі розподіленої обчислювальної мережі з робітниками місцями користувачів на базі ПК. Цей рівень формується при об'єднанні в єдину систему територіально далеко розташованих ІС на базі локальних комп'ютерних мереж і ІС на базі окремих ПК.

На відміну від звичайної ІС, де комп'ютери функціонують як незалежні компоненти, у розподілених ІС окремі елементи взаємозалежні. 

Відзначимо основні переваги розподілених ІС.

1. Надійність. Наявність множини розподілених компонентів, розташованих у різних місцях, робить ІС несприйнятливою до локальних збоїв, коли один із компонентів відмовляє або стає недоступним для зв'язку з іншими.

2. Ефективність. Багатофункціональні елементи розміщаються в місцях найбільш частого використання і забезпечують більш швидкий доступ до даних, скорочуючи час відгуку і вартість зв'язку.

3. Гнучкість. Можна поступово збільшити обчислювальну потужність завдяки об'єднанню потрібного числа обчислювальних систем малої і середньої потужності.

1.2. Основи систем захисту інформації

Захист інформації в ІС ( це регулярне використання засобів і методів, уживання заходів і здійснення заходів із метою системного забезпечення необхідної надійності інформації, яку зберігають та оброблюють з використанням ІС.

Конфіденційність - характеристика інформації, що вказує на необхідність введення обмежень на коло суб'єктів, що мають доступ до даної інформації, забезпечувана спроможністю системи зберігати зазначену інформацію в таємниці від суб'єктів, що не мають повноважень на доступ до неї.

Безпека ( захищеність інформації від небажаного розголошення (порушення конфіденційності), перекручування (порушення цілісності), втрати або зниження ступеню доступності, а також від незаконного її тиражування.

Надійність інформації в ІС ( це інтегральний показник, що характеризує якість інформації з погляду:

1) фізичної цілісності, тобто наявності (відсутності) перекручувань або знищення елементів цієї інформації;

2) довіри до інформації (автентичності), тобто наявності (відсутності) у ній підміни (несанкціонованої модифікації) її елементів при збереженні цілісності;

3) безпеки інформації (конфіденційності), тобто наявності (відсутності) несанкціонованого одержання її особами або процесами, що не мають на це повноважень;

4) недопущення несанкціонованого розмноження інформації. Ефективність захисту інформації в ІС досягається лише в тому випадку, якщо забезпечується її надійність на всіх об'єктах і елементах системи, що можуть бути піддані погрозам із боку дестабілізуючих чинників.

Об'єкт захисту ( такий структурний компонент системи, у якому знаходиться або може знаходитися інформація, яка підлягає захисту.

Система захисту інформації (СЗІ) ( комплекс організаційних заходів і програмно-технічних (у тому числі криптографічних) засобів забезпечення безпеки інформації в автоматизованих системах.

Політика безпеки ( набір законів, правил і практичного досвіду, на основі яких будується управління, захист і розподіл критичної інформації.

У сучасних умовах спостерігається цілеспрямований усебічний вплив на інформаційні ресурси, тому в складі ІС необхідно передбачити комплексну систему зашиті інформації, у якій повинні бути включені:

• структурні органи (із визначеною ієрархією), що здійснюють розробку нормативних і керівних документів по забезпеченню захисту інформації і контроль їхній виконання;

• сукупність різних методів (фізичних, організаційних, криптографічних, і ін.) і засобів (програмних, апаратних, апаратно-програмних), що здійснюють усеосяжний захист апаратного і програмного забезпечення інформаційних систем, а також безпека і контроль самих систем захисту.

Питання організації захисту інформації повинні вирішуватися вже на проектній стадії розробки ІС. Похибки захисту можуть бути значною мірою  усунуті, якщо при проектуванні враховувати наступні основні принципи побудови системи захисту[1]:
1. Простота механізму захисту. Механізми захисту повинні бути інтуїтивно зрозумілі і прості у використанні. 

2. Постійність захисту. Надійний механізм, що реалізує ця вимога, повинна бути постійно захищений від несанкціонованих змін. 

3. Контроль повинен бути всеосяжним. Цей принцип припускає необхідність перевірки повноваження будь-якого звертання до будь-якого об'єкта.

4. Несекретність проектування ( механізм захисту повинний працювати досить ефективно, навіть якщо його структура й зміст відомі зловмиснику. Ефективність захисту не повинна залежати від того, наскільки досвідчені потенційні порушники. 

5. Ідентифікація. Кожний об'єкт ІС повинний однозначно ідентифікуватися. При спробі одержання доступу до інформації рішення про санкціонування його необхідно приймати на підставі даних претендента і найвищого ступеня таємності інформації, із яким він може працювати.

6. Поділ повноважень ( застосування декількох ключів захисту, що зручно, якщо право на доступ визначається виконанням ряду умов.

7. Мінімальні повноваження. Для будь-якої програми і будь-якого користувача повинний бути визначене мінімальне коло необхідних повноважень.

8. Надійність. Система захисту інформації повинна мати механізм оцінки надійності функціонування СЗІ.

9. Максимальна відособленість механізму захисту означає, що захист повинний бути відділений від функцій управління даними.

10. Захист пам'яті. Пакет програм, що реалізують захист, повинний розміщатися в захищеному полі пам'яті комп’ютера, щоб забезпечити системну локалізацію спроб проникнення ззовні.

11. Зручність для користувачів. Механізм захисту не повинний створювати для користувачів додаткових труднощів.

13. Авторизація користувача на основі фізичного ключа і особистого PIN-коду дозволяє виключити ненавмисну дискредитацію його прав доступу.

14. Звітність. Необхідно захищати контрольні дані від модифікації і несанкціонованого знищення, щоб забезпечити виявлення і розслідування виявлених фактів порушення безпеки. 

15. Доступність до виконання тільки тих команд операційної системи, що не можуть ушкодити операційне середовище.

16. Системний підхід до захисту інформації припускає необхідність обліку усіх взаємозалежних, взаємодіючих її елементів , що змінюються в часі, умов і чинників, які мають істотно значимість для забезпечення безпеки ІС.

17. Можливість нарощування. При побудові системи захисту повинні  враховуватися можливості появи принципово нових шляхів реалізації погроз безпеки.

18. Комплексний підхід припускає погоджене застосування різнорідних засобів захисту інформації.

19. Адекватність ( забезпечення необхідного рівня захисту (визначається ступенем таємності інформації, що підлягає опрацюванню) при мінімальних витратах на створення механізму захисту і забезпечення його роботи. 

20. Карність порушень. Найбільш поширена міра покарання ( відмова в доступі до системи.

21. Економічність механізму - забезпечення мінімальності витрат на створення та експлуатацію механізму.

22. Спеціалізованість ( надійний механізм захисту може бути спроектовано і організовано лише професійними фахівцями з захисту інформації.

23. Гнучкість системи захисту забезпечує можливість варіювання рівнем захищеності ІС. 

24. Принцип неперервності захисту припускає, що захист інформації - це неперервний цілеспрямований процес, що припускає прийняття відповідних заходів на всіх етапах життєвого циклу ІС. 

1.3. Основні аспекти безпеки

Серед численних аспектів проблеми безпеки необхідно відзначити наступні (рис.1.1):






Рис. 1.1  Основні напрямки забезпечення безпеки

• Правові, суспільні та етичні аспекти ( чи має право деяка особа одержати запитувану інформацію, наприклад про кредит клієнта);

• Фізичні умови (наприклад,  чи закриті або захищені якось інакше даний комп'ютер і термінальна кімната) ;

• Організаційні питання (наприклад, як у межах підприємства, що володіє деякою системою, організовано доступ до даних).

• Питання реалізації управління (наприклад, якщо використовується метод доступу за паролем, як часто змінюються паролі);

• Апаратне забезпечення (чи забезпечуються заходи безпеки на апаратному рівні, наприклад, за допомогою захисних ключів або привілейованого режиму управління);

• Безпека операційної системи (наприклад,  чи затирає базова операційна система зміст структури збереження і файлів із даними при припиненні роботи з ними).

1.4. Файли і бази даних як інформаційні об'єкти захисту

Інформаційні об'єкти ІС ( це будь-яка інформація (повідомлення, відомості, файли бази даних і т.і.) у будь-яких формах її подання (аналогова, цифрова, віртуальна, уявна й ін.)

Коли розглядаються процедури захисту мережних баз даних, то дані і їх логічні структури представляються двома засобами. Окремі об'єкти даних самі можуть бути об'єктами захисту, але можуть бути організовані в структури БД (сегменти, відношення, каталоги і т.п.).

Колективне використання файлів визначає необхідність в організації їх захисту від несанкціонованого використання, а також від фізичної руйнації.

Проблема ще ускладнюється у зв'язку з тим, що користувачі можуть давати свої файли іншим користувачам. Таким чином, усі файли, що захищаються, можна умовно класифікувати як: загальні, групові, особисті.

Для забезпечення цілісності файлів можуть бути використані апаратні і програмні засоби захисту, а також сукупність заходів організаційного плану, що дозволяють проводити облік, збереження і використання файлів.

Організація збереження і використання інформації в базах даних (БД) має специфічні особливості. Якщо до інформації, що міститься в БД, звертається багато користувачів, то особливо важливо, щоб елементи даних і зв'язки між ними не руйнувалися. Необхідно також враховувати можливість виникнення помилок і різного роду випадкових збоїв. Збереження, відновлення і процедури включення даних повинні бути такими, щоб система у випадку виникнення збоїв могла відновлювати дані без утрат.

Захист БД означає захист власне даних і їх контрольоване використання на робочих місцях мережі, а також захист будь-якої супутньої інформації, що генерується з цих даних. Управління даними при організації захисту інформаційних баз, що застосовують різні механізми захисту і криптографічні ключі в якості даних, ввійшли в процедури захисту об'єктів ІС. Захист даних у процесі передачі між вузлами мережі здійснюється за допомогою процедур захисту ліній зв'язку.

Функції, процедури і засоби захисту, що забезпечують захист даних на робочих станціях мережі, можна описати в такий спосіб:

1. Захист змісту даних об'єднує функції, процедури і засоби захисту, що попереджують несанкціоноване розкриття конфіденційної інформації з БД.

2. Засоби контролю доступу дозволяють доступ до даних тільки повноважних суб'єктів у відповідності зі строго визначеними правилами та умовами.

3. Управління потоком захищених даних при передачі з одного сегмента БД в іншій забезпечує переміщення даних разом із механізмами захисту, властивими вихідним даним.

4. Контроль узгодженості при використанні БД припускає процедури захисту, що забезпечують захист і цілісність окремих елементів даних. 

5. Контекстний захист даних, характерний для схем захисту динамічних БД, також повинен бути включений до складу процедур захисту БД.

6. Запобігання створення несанкціонованої інформації припускає наявність засобів, які попереджують, що об'єкт одержує (генерує) інформацію, котра перевищує рівень прав доступу, і здійснює це, використовуючи логічний зв'язок між даними в БД.

Терміни безпека і цілісність у контексті обговорення баз даних часто використовується сумісно, хоча насправді, це різні поняття. Термін безпека відноситься до захисту даних від несанкціонованого доступу, зміни або руйнації даних, а цілісність - до точності або істинності даних. Тобто під безпекою мається на увазі, що користувачам дозволяється виконувати деякі дії; під цілісністю мається на увазі, що ці дії виконуються коректно.

Між цими термінами є, звичайно, деяка подібність, оскільки як при забезпеченні безпеки, так і при забезпеченні цілісності система змушена перевірити, чи не порушують дії користувача деяких правил. Ці правила повинні бути задані адміністратором бази даних (АБД) певним чином і збережені в системному каталозі. Причому в обох випадках система управління базою даних (СУБД) повинна якимось способом відслідковувати всі дії користувача і перевіряти їх на відповідність заданим правилам. 

1.4.1. Виборчий і обов'язковий підходи до забезпечення безпеки даних

У сучасних СУБД підтримується один із двох широко поширених підходів до питання забезпечення безпеки даних, а саме  виборчий підхід і обов'язковий підхід. У обох підходах одиницею даних або "об'єктом даних", для яких повинна бути створена система безпеки, може бути як уся база даних цілком або якийсь набір відношень, так і деяке значення даних для заданого атрибута усередині деякого кортежу у визначеному відношенні. Ці підходи відрізняються наступними властивостями:

• У випадку виборчого управління користувач має різні права (привілеї або повноваження) при роботі з різними об'єктами. Більш того, різні користувачі звичайно мають і різні права доступу до одного об'єкта. Тому виборчі схеми характеризуються значною гнучкістю.

• У випадку обов'язкового управління, навпаки, кожному об'єкту даних привласнюється деякий класифікаційний рівень, а кожен користувач має деякий рівень допуску. Отже, при такому підході доступ до визначеного об'єкта даних мають тільки користувачі з відповідним рівнем допуску. Тому обов'язкові схеми досить жорсткі і статичні.

Незалежно від того, які схеми використовуються - виборчі або обов'язкові, усі рішення щодо допуску користувачів до виконання тих або інших операцій приймаються на стратегічному, а не технічному рівні. Отже, СУБД  тільки пускає в хід уже прийняті раніше рішення. Виходячи з цього, можна відзначити наступне:

1. Результати стратегічних рішень повинні бути відомі системі (тобто виконані на основі тверджень, заданих за допомогою деякої мови програмування) і зберігатися в ній у вигляді правил безпеки, що також називаються повноваженнями.

2. Очевидно, повинні бути деякі засоби регулювання запитів доступу стосовно відповідних правил безпеки. (Тут під "запитом доступу" мається на увазі комбінація запитуваної операції, запитуваного об'єкта і  користувача, що запитує). Така перевірка виконується підсистемою безпеки СУБД, що також називається підсистемою повноважень.

3. Для того щоб розібратися, які правила безпеки до яких запитів доступу застосовуються, у системі повинні бути передбачені способи упізнання джерела цього запиту, тобто упізнання користувача, що запитує. Тому в момент входу в систему від користувача звичайно потрібно ввести не тільки його ідентифікатор (наприклад, ім'я або посада), але також і пароль (щоб підтвердити свої права на заявлені раніше ідентифікаційні дані). Звичайно передбачається, що пароль відомий тільки системі і деяким особам з особливими правами.

У відношенні останнього пункту варто зауважити, що різні користувачі можуть володіти однім ідентифікатором деякої групи. Таким чином, у системі можуть підтримуватися групи користувачів і забезпечуватися однакові права доступу для користувачів однієї групи, наприклад для всіх осіб із розрахункового відділу. Крім того, операції додавання окремих користувачів у групу або їхні видалення з неї можуть виконуватися незалежно від операції завдання привілеїв для цієї групи. 

Методи обов'язкового управління доступом застосовуються до баз даних, у яких дані мають досить статичну або жорстку структуру, властиву, наприклад, урядовим або військовим організаціям. Як уже відзначалося, основна ідея полягає в тому, що кожний об'єкт даних має деякий рівень класифікації, наприклад: секретно, абсолютно секретно, для службового користування і т.д., а кожний користувач має рівень допуску з такими ж градаціями, що й у рівні класифікації. Передбачається, що ці рівні утворять суворий ієрархічний порядок, наприклад: абсолютно секретно > секретно > для службового користування і т.і. Тоді на основі цих зведень можна сформулювати два дуже простих правила безпеки.

1. Користувач i  має доступ до об'єкта j, тільки якщо його рівень допуску більше або дорівнює рівню класифікації об'єкта j.

2. Користувач i може модифікувати об'єкт j, тільки якщо його рівень допуску дорівнює рівню класифікації об'єкта j.

Правило 1 досить очевидно, а правило 2 вимагає додаткових роз'яснень. Насамперед, слід зазначити, що інакше друге правило можна сформулювати так: будь-яка інформація, записана користувачем i, автоматично набуває рівень класифікації i. Таке правило необхідно, наприклад, для того, щоб запобігти запису секретних даних, який виконується користувачем із рівнем допуску "секретно", у файл із меншим рівнем класифікації, що порушує всю систему таємності.

Останнім часом  методи обов'язкового управління доступом одержали широке поширення. Вимоги до такого управління викладені в двох важливих публікаціях міністерства оборони США (U. S. Department of Defense - Do), що неформально називаються "жовтогарячою" книгою (Orange Book) [3] і "рожевою" книгою (Lavender Book) [4]. У "жовтогарячій" книзі перераховано набір вимог до безпеки для деякої "надійної обчислювальної бази" (Trusted Computing Base - ТСВ), а в "рожевій" книзі дається інтерпретація цих вимог для СУБД.

Методи управління обов'язковим доступом насправді є частиною більш загальної класифікації рівнів безпеки, що будуть викладені тут у дуже короткій формі. Насамперед, у цих документах визначається чотири класи безпеки (security classes)- D, С, В і А. Серед них клас D найменш безпечний, клас С - більш безпечний, чим клас D, і т. і. Отже, клас D забезпечує мінімальний захист, клас С - виборчий, клас У - обов'язковий, а клас А - перевірений захист.

• Виборчий захист. Клас С ділиться на два підкласи - С1 і С2 (де підклас С1 менш безпечний, ніж С2), які підтримують виборче управління доступом у тому змісті, що управління доступом здійснюється власником даних.

· Відповідно до вимог класу С1 необхідно організувати роздільне використання даних користувачами.

· Відповідно до вимог класу С2 необхідно додатково організувати облік на основі процедур входу в систему, аудиту та ізоляції ресурсів.

• Обов'язковий захист. Клас В містить вимоги до методів обов'язкового управління доступом і ділиться на три підкласи - В1, В2 і В3 (де В1 є найменш, а В3 - найбільш безпечним підкласом).

· Відповідно до вимог класу В1 необхідно забезпечити "відзначений захист" (це значить, що кожний об'єкт даних повинен містити оцінку про його рівень класифікації, наприклад: секретно, для службового користування і т.д.), а також неформальне повідомлення про діючу стратегію безпеки.

· Відповідно до вимог класу В2 необхідно додатково забезпечити формальне твердження про діючу стратегію безпеки, а також виявити і виключити погано захищені канали передачі інформації. 

· Відповідно до вимог класу ВЗ необхідно додатково забезпечити підтримку аудиту і відновлення даних, а також призначення адміністратора режиму безпеки.
• Перевірений захист. Клас А є найбільш безпечним і відповідно до його вимог є необхідним математичний доказ того, що даний метод забезпечення безпеки сумісний і адекватний заданій стратегії безпеки.

1.5. Керування захистом інформаційних об'єктів

Управління захистом - це контроль за розподілом інформації в інформаційних системах. Він здійснюється для забезпечення функціонування засобів і механізмів захисту; фіксації виконуваних функцій і станів механізмів захисту і фіксації подій, зв'язаних із порушенням захисту.

Аналіз цілості СЗІ грунтується на постійному вивченні протоколів (як машинних, так і ручних), перевірці аварійних сигналізаторів і інших пристроїв. За проведення аналізу відповідальність несе співробітник, що займається питаннями забезпечення цілості.

Прилади аварійної сигналізації доцільно перевіряти досить часто, але не в точно встановлений час. До числа цих приладів відносяться детектори вогню і диму, датчики вологості і температури, апаратура сигналізації при спробах проникнення в помешкання, пристрої фізичного контролю доступу, дверна сигналізація й інші аналогічні прилади. 

Побічним продуктом аналізу цілості може виявитися статистична оцінка ефективності використання ПК і оцінка ефективності роботи користувачів. На основі результатів перевірки проводяться щотижневі наради, на яких заслуховується повідомлення співробітника, відповідального за забезпечення цілості. 

Крім звичайних регулярних перевірок співробітник, відповідальний за забезпечення цілості, зобов'язаний виконувати тестовий контроль перевірки апаратури і програмного забезпечення і фіксувати результати тестування.  

Після вибору надійних засобів захисту необхідно настроїти їх так, щоб усі вимоги політики безпеки виконувалися так, як зафіксовано в плані захисту. 

Якщо кожний користувач працює автономно, вирішує тільки індивідуальні задачі та обробляє лише власні дані, то ізоляція користувачів і індивідуальний захист є досить надійними. Наявність будь-яких сумісно використовуваних ресурсів, які є доступними для модифікації, створює передумови порушення політики безпеки. Ця обставина, у свою чергу, породжує проблему взаємної недовіри: якщо декілька користувачів мають однакові права на якийсь набір даних, то хто буде відповідати, якщо з ним що-небудь трапиться?

1.5.1.  Адміністративна група управління захистом

Адміністратор безпеки - особа у своєму роді виняткова, він повинен бути представницьким, респектабельним, мати можливість взаємодії з підрозділами і посадовими особами організації для більш ефективного виконання своїх обов'язків.

Організація групи управління захистом інформації, що включає фахівців у цій галузі - одна з найбільш важливих задач управління захистом ІС. Іноді цю групу називають групою інформаційної безпеки. У обов'язки співробітників цієї групи повинно бути включене не тільки виконання директив керівництва, але і участь у прийнятті рішень по всіх питаннях, зв'язаних із процесом опрацювання інформації з погляду забезпечення його захисту. Усі їх розпорядження, що стосуються цієї області, обов'язкові до виконання співробітниками всіх рівнів і організаційних ланок. 

Виділимо основні функціональні обов'язки співробітників групи інформаційної безпеки.

Управління доступом користувачів системи до даних, включаючи установку і зміну паролів, управління засобами захисту комунікацій і криптозахист даних, що передаються, зберігаються і обробляються.

Розробка планів захисту і контроль за їх дотриманням, а також контроль за збереженням резервних копій.

Доведення до користувачів змін в галузі захисту, які мають до них відношення, навчання персоналу і користувачів ІС.

Взаємодія зі службою менеджменту ІС із питань захисту інформації. 

Спільна робота з представниками інших організацій із питань безпеки ( консультації з партнерами або клієнтами. 

Розслідування причин порушень захисту.

Координація дій з аудиторською службою, спільне проведення перевірок. 

Постійний контроль відповідності прийнятих в організації правил безпеки опрацювання інформації існуючим правовим нормам. 

Підтримка добрих стосунків із тими відділами, чиї задачі можуть  виконуватися в обхід існуючих правил.

Задання і питання для самоперевірки

1. Наведіть  основні характеристики ІС.

2. Яким чином можна умовно подати побудову ІС.

3. Що таке політика безпеки?

4. Які принципи побудови системи захисту є основними?

5. Поясніть поняття безпеки і цілісності даних.

6. В чому різниця між виборчим і обов'язковим підходами до забезпечення безпеки даних

7. Що таке управління захистом інформаційних об'єктів?

8. Які основні функціональні обов'язки співробітників групи інформаційної безпеки?.

РОЗДІЛ 2. РЕАЛІЗАЦІЯ ПОЛІТИКИ БЕЗПЕКИ У СУЧАСНИХ СИСТЕМАХ КЕРУВАННЯ БАЗАМИ ДАНИХ

Політика безпеки інформації [15] і механізми підтримки її реалізації утворюють єдине захищене середовище опрацювання інформації. Це середовище має ієрархічну структуру, де верхні рівні подані вимогами політики безпеки, далі ( інтерфейс користувача, потім йдуть декілька програмних рівнів захисту (включаючи рівні ОС) і, нарешті, нижній рівень цієї структури поданий апаратними засобами захисту. На всіх рівнях, крім верхнього, повинні бути реалізовані вимоги політики безпеки, за що, власне, і відповідають механізми захисту.

2.1. Основні чинники реалізації політики безпеки

Як правило, задачі керування і контролю вирішуються адміністративною групою, особистий і кількісний склад якої залежить від конкретних умов. Звичайно в цю групу входять: адміністратор безпеки (security administrator), менеджер безпеки та оператори. 

Для успішного рішення основних задач адміністративної групи (див. розд. 1.5.1) корисно враховувати наступні чинники. 

Тип керування доступом. Керування може бути централізованим і децентралізованим. У залежності від цього функціональні обов'язки кожного співробітника адміністративної групи поширюються на всю систему або на її частину.

Впевненість у безпеці. Адміністратор безпеки повинний точно уявляти собі всі елементи безпеки, ступінь упевненості користувачів у можливостях системи безпеки, можливі загрози і засоби їхнього попередження тощо. Загроза (threat) [15] ( будь-які обставини або події, що можуть бути причиною порушення політики безпеки інформації і/або нанесення збитків АС.

Можливості засобів захисту. Для успішного рішення задач керування захистом АС адміністративна група повинна використовувати сучасні засоби захисту, що дозволяють гнучко реагувати на усі вимоги життя.

Природно припустити, що всі засоби, відповідальні за реалізацію політики безпеки, самі повинні бути захищені від будь-якого втручання в їх роботу. Можна змінювати їхні параметри, але у своїй основі вони повинні залишатися в недоторканності. Тому всі засоби захисту і керування доступом повинні бути об'єднані в комплекс засобів захисту ( КЗЗ (trusted computing base; TCB), який є сукупністю програмно-апаратних засобів, які забезпечують реалізацію політики безпеки інформації [15].
У різних засобах захисту КЗЗ може бути реалізований по-різному. 

Таким чином, КЗЗ виконує подвійну задачу ( підтримує реалізацію політики безпеки і є гарантом цілісності механізмів захисту. КЗЗ спільно використовується всіма користувачами АС, однак його модифікація дозволена тільки користувачам із спеціальними повноваженнями. До них відносяться адміністратори системи та інші привілейовані співробітники організації.

Основою КЗЗ є ядро захисту (security kernel) ( частина КЗЗ, в якій зосереджено мінімально необхідний набір механізмів, що реалізують правила розмежування доступу.

Отже, ядро захисту ( це елементи апаратного і програмного забезпечення, захищені від модифікації і перевірені на коректність, що перевіряють усі спроби доступу суб'єктів до об'єктів. Ядро захисту реалізує ідею диспетчера доступу (reference monitor) ( концепції абстрактного автомата, яка забезпечує дотримання ПРД і характеризується такими трьома особливостями: забезпечує безперервний і повний контроль за доступом, захищений від модифікації і має невеликі розміри [15].

Крім ядра захисту КЗЗ містить інші механізми, відповідальні за життєдіяльність системи. До них відносяться планувальники процесів, диспетчери пам'яті, програми опрацювання переривань, примітиви введення/виводу й інші програмно-апаратні засоби, а також системні набори даних.

Інформація про права доступу об’єктів-користувачів і об’єктів-процесів системи зберігає матриця доступу (access matrix) ( n-мірна таблиця, вздовж кожного виміру якої відкладені ідентифікатори об’єктів комп’ютерної системи одного типу (об’єктів-користувачів, об’єктів-процесів чи пасивних об’єктів), і містить як елементи права доступу за кожним із типів доступу [15].
Матриця доступу (МД) або її подання є основою виборчої політики безпеки. Будь-яка операційна система, що підтримує виборче керування доступом, використовує МД і операції над ній, оскільки МД ( зручний інструмент контролю використання і передачі повноважень.

Заходи для реалізації і супроводу політики безпеки в значній мірі залежать від конкретних умов, тому приведемо лише деякі загальні рекомендації (опускаючи аналіз ризику та упорядкування плану захисту).

Оптимізація, збереження та опрацювання інформації, яку необхідно розміщати таким чином, щоб звести до мінімуму імовірність несанкціонованого доступу. Це означає, що інформацію, з одного боку, доцільно організувати так, щоб її зручно було обробляти тим, хто повинен із нею працювати, а з іншого ( щоб до неї не можна було одержати доступ тим, кому це не дозволено.

Реалізація принципів мінімуму повноважень і що "треба знати" - кожний користувач повинен мати настільки мало повноважень, наскільки це можливо без збитку для працездатності системи. 

Поділ відповідальності між користувачами ( кожен повинен нести персональну відповідальність за свої дії, при цьому захист необхідно організувати так, щоб дії користувачів були як можна більш незалежними. 

Контроль за найбільш цінною інформацією (( для зберігання працездатності АС необхідно постійне спостереження за найбільш небезпечними подіями і регулярні перевірки засобів захисту і найбільш цінних об'єктів АС.

2.2. Принципи організації і контролю системи захисту

Настроювання засобів захисту, керування системою захисту і здійснення контролю функціонування АС ( це складові задачі реалізації політики безпеки.

Керування засобами захисту містить у собі декілька задач, і їх правильне рішення сприяє успішному функціонуванню АС у цілому. При цьому як тотальний захист, так і повна відсутність захисту не сприяє оптимальній роботі.

Настроювання засобів захисту інформації необхідно для приведення їх у відповідність із розробленим планом. При настроюванні доданих засобів захисту необхідно особливу увагу приділити питанням перевірки їх сумісності з прикладними програмами, які використовуються.

Керування системою захисту включає періодичне внесення змін у матрицю доступу, а саме відомості про користувачів, допущених до роботи в системі, їх права доступу до різних об'єктів системи та ін.

Особливу увагу при управлінні системою захисту необхідно звернути на:

• документованість усіх змін у базі даних захисту;

• періодичне резервне копіювання бази даних захисту для уникнення втрати їхньої актуальної копії у випадку збою (відмови) устаткування;

Контроль за функціонуванням АС полягає в спостереженні за небезпечними подіями, аналізі причин, що привели до їхнього виникнення, і усуненні наслідків.

Забезпечення і контроль безпеки являють собою комбінацію технічних і адміністративних заходів. Раціональне сполучення цих мір допомагає підтримувати адекватний захист АС і сприяє зменшенню імовірності порушень політики безпеки.

Адміністратор безпеки середнього і великого банку на технічну роботу витрачає більш 60% свого часу, а 40%, що залишилися, ідуть на рішення адміністративних задач. Це пояснюється тим, що

• кількість співробітників, що входять в адміністративну групу для виконання всіх покладених на групу обов'язків звичайно є недостатньою. Такий стан справ випливає з недооцінки керівним складом організації ролі і місця забезпечення безпеки власної АС;

• відбуваються часті зміни програмних засобів, призначених для опрацювання інформації (до 3-5 разів на тиждень);

• періодично змінюється штатно-посадовий розклад. Отже, постійно доводиться добавляти (видаляти) у систему (із системи)  користувачів ;

• відсутні програмні засоби, що полегшують діяльність адміністратора, тому адміністраторам доводиться або миритися з такою ситуацією, або розробляти необхідні програмні засоби.

2.3. Класифікація небезпечних подій

До загроз АС можна віднести: 

1) перехоплення інформації з лінії зв'язку; 

2) перехоплення паролів; 

3) спроба проникнення в систему; 

4) створення або зміна записів у матриці доступу; 

5) несанкціоноване одержання і використання повноважень; 

6) несанкціонований доступ до наборів даних; 

7) установка неперевірених модулів, що виконуються, і командних процедур;

8) "збирання сміття" на диску або в оперативній пам'яті; 

9)  використання вузлів мережі як портів для проникнення в інші вузли мережі ПК.

У кожному з цих випадків повинні прийматися негайні заходи для запобігання порушення працездатності АС і зберігання даних.

Коли систему намагаються атакувати, інформацію про це можна одержати з наступних джерел: від користувачів - про стан захисту особистих наборів даних; при моніторингу функціонування АС - про стан загальних характеристик системи; із системного журналу - про стан захисту різних наборів даних.

2.4. Функції системи захисту інформації

Ідентифікація, аутентифікація і авторизація ( ці функції необхідні для підтвердження істинності об’єктів-користувачів та об’єктів-процесів, законності їхніх прав на даний об'єкт або на визначені дії, а також для забезпечення роботи в системі.
Ідентифікація (identification) — процедура присвоєння ідентифікатора об’єкту КС або встановлення відповідності між об’єктом і його ідентифікатором; впізнання.

Автентифікація (authentication) — процедура перевірки відповідності пред’яв-леного ідентифікатора об’єкта КС на предмет належності його цьому об’єкту; встановлення або підтвердження автентичності
Авторизація (authorization) —  надання повноважень; встановлення відповідності між повідомленням  (пасивним об’єктом) і його джерелом (створившим його користувачем або процесом).
При вході в систему і введенні імені користувача здійснюється ідентифікація, при введенні пароля - аутентифікація, і якщо користувач із даними ім'ям і паролем зареєстрований у системі, йому дозволяється доступ до визначених об'єктів і ресурсів (авторизація).

Як показує практика, вхід користувача в систему - одне з найбільш уразливих місць захисту; відома безліч випадків злому пароля, входу без пароля, його перехоплення тощо. Тому при виконанні входу і користувач, і система повинні бути упевнені, що вони працюють безпосередньо друг із другом, і інформація, що вводиться, є істинною.

Реєстрація (audit, auditing) і спостереженість (accountability)  - ці функції забезпечують одержання та аналіз інформації про стан ресурсів системи за допомогою спеціальних засобів контролю, а також реєстрацію дій, визнаних адміністрацією потенційно небезпечними для системи.

Реєстрація —  послуга, що забезпечує збирання і аналіз інформації щодо використання користувачами і процесами функцій і об’єктів, контрольованих КЗЗ.

Спостереженість —  властивість комп’ютерної системи, що дозволяє фіксувати діяльність користувачів і процесів, використання інформації, а також однозначно установлювати ідентифікатори причетних до певних подій користувачів і процесів  з метою запобігання порушення політики безпеки і/або забезпечення відповідальності за певні дії.

Такими засобами контролю можуть бути різні системні утіліти або прикладні програми, а також системний журнал. Крім того, майже всі ці засоби контролю можуть не тільки виявити подію, але і фіксувати її.

Більшість систем захисту мають у своєму розпорядженні засоби керування системним журналом (audit trail). Це один з основних засобів контролю, що допомагає адміністратору запобігати порушення завдяки здатності: оперативно фіксувати події , що відбуваються в системі; виявляти засоби та апріорну інформацію, що використані зловмисником для порушення; визначати ступінь порушення, підказувати метод його розслідування і способи виправлення ситуації.

Вміст системного журналу й інших наборів даних, що зберігають інформацію про результати контролю, повинні піддаватися періодичному перегляду і аналізу (аудит) із метою перевірки дотримання політики безпеки.

Протидія "збиранню сміття". По закінченні роботи програми оброблювана інформація не завжди цілком видаляється з пам'яті. Частини даних можуть залишатися в оперативній пам'яті, на дисках, інших носіях. Хоча при спотворенні заголовка файла ці залишки прочитати важко, однак використовуючи спеціальні програми й устаткування, така можливість усе-таки є. Цей процес називається "збиранням сміття" (disk scavenging). Він може привести до відпливу важливої інформації.

Для захисту від "складання сміття" використовуються спеціальні засоби, що можуть входити в ядро захисту ОС або встановлюватися додатково.

Отже, збирання сміття [15] ( загроза, що полягає в захопленні і аналізі користувачем  або процесом спільно використовуваних об’єктів, звільнених іншим користувачем чи процесом, з метою одержання інформації, що в них знаходиться.

Контроль цілісності забезпечується процедурами ядра захисту, які контролюються механізмами підтримки КЗЗ. Основну роль грають такі механізми, як підтримка віртуальної пам'яті (для створення області даного процесу) і режим виконання процесу (визначає його можливості в рамках даної області і поза нею).

Контроль доступу ( обмеження можливостей використання ресурсів системи програмами, процесами або іншими системами (для мережі) відповідно до політики безпеки. 

Доступ до інформації (access to information ) (  вид взаємодії двох об’єктів КС, внаслідок якого створюється потік  інформації від одного об’єкта до іншого і/або відбувається зміна стану системи.    

Контроль доступу повинний здійснюватися при доступі до: оперативної пам'яті; пристроїв прямого доступу; пристроїв послідовного доступу;  програм і підпрограм;  наборів даних.

Основним об'єктом уваги засобів контролю доступу є набори даних і ресурси системи, які сумісно використовуються. Спільне використання об'єктів породжує ситуацію "взаємної недовіри", при котрій різні користувачі одного об'єкта не можуть до кінця довіряти друг другу. Тоді, якщо цей об'єкт ушкоджено, усі вони потрапляють у коло підозрюваних.

Існує чотири основних способи поділу доступу суб'єктів до об'єктів, які сумісно використовуються:

• фізичне - суб'єкти звертаються до фізично різних об'єктів (однотипних пристроїв, наборів даних на різних носіях і т.д.),

• часове - суб'єкти з різними правами доступу до об'єкта одержують його в різний час;

• логічне - суб'єкти одержують доступ об'єкта до спільно використовуваного в рамках єдиного операційного середовища, але під контролем засобів розмежування доступу, що моделюють віртуальне операційне середовище "один суб'єкт - всі об'єкти";

• криптографічне - всі об'єкти зберігаються в зашифрованому вигляді, права доступу визначаються наявністю ключа для розшифрування об'єкта.

Группування - об'єднання множини суб'єктів під одним груповим ім'ям; усім суб'єктам, що належать до однієї групи, даються рівні права. При цьому суб'єкт може входити в декілька груп, і, відповідно, мати різні права стосовно одного об'єкта.

Механізм групування може бути ієрархічним. Це означає, що кожний суб'єкт є членом декількох груп, упорядкованих по відношенню "бути підмножиною". Контроль за станом необхідний, оскільки члени однієї групи мають доступ до великого числа об'єктів, що не сприяє посиленню їхньої безпеки. Створення груп і присвоєння групових повноважень повинно виконуватися адміністратором безпеки, або відповідальною іншою особою.

Об’єднання критичної інформації. Критична інформація (sensitive information) — інформація, що вимагає захисту; будь-яка інформація, втрата або неправильне використання якої (модифікація, ознайомлення) може нанести шкоду власникові інформації або АС, або будь-якій іншій фізичній (юридичній)  особі чи групі осіб. 

У багатьох системах збирання, збереження та опрацювання інформації одного рівня робиться в одному місці (вузлі мережі, пристрої, каталозі). Це пояснюється тим, що так простіше захистити великий масив інформації, ніж організовувати індивідуальний захист для кожного набору.

Для реалізації цього принципу можуть бути розроблені спеціальні програми, що керують опрацюванням таких наборів даних. Це - найпростіший спосіб побудови захищених областей.


Визначення  процедур  резервного копіювання і відновлення. Резервне копіювання і відновлення відносяться до числа найбільш важливих задач будь-якої системи керування базами даних. У випадку ушкодження якийсь частини бази даних унаслідок помилки людини, відмови устаткування або збою ОС, дуже важливо мати можливість відновити дані з мінімальною затримкою і найменшим впливом на іншу частину системи. 

2.4.1. Призначення  і  контроль повноважень

Призначення повноважень за замовчуванням. При призначенні повноважень необхідно приділяти увагу правилам за замовчуванням, прийнятим у даних засобах захисту; це необхідно для дотримання політики безпеки. У багатьох системах, наприклад, суб'єкт, що створив об'єкт, і є його власником, тобто за замовчуванням одержує усі права на нього. Крім того, власник може ці права передавати.

У різних засобах захисту використовуються свої правила за замовчуванням, однак принципи призначення повноважень за замовчуванням в більшості систем однакові. Якщо в системі використовується деревоподібна файлова структура, то необхідно брати до уваги правила за замовчуванням для каталогів. Коректне використання правил за замовчуванням сприяє підтримці політики безпеки.

Ієрархія повноважень. Контроль об'єктів системи може мати ієрархічну організацію. Така організація прийнята в більшості комерційних систем. При цьому схема контролю має вигляд дерева, у якому вузли - суб'єкти системи, ребра - права контролю повноважень відповідно до ієрархії, корінь - адміністратор системи, що має право змінювати повноваження будь-якого користувача.

Перевага такої структури - точне копіювання схеми організації, яку обслуговує АС. Тому легко скласти множину суб'єктів, що мають право контролювати даний об'єкт. Недолік ієрархії привілеїв - складність керування доступом при великій кількості суб'єктів і об'єктів, а також можливість одержання доступу адміністратора системи (як вищого по ієрархії) до будь-якого набору даних.

Повноваження власника. При такому контролі кожному об'єкту відповідає єдиний суб'єкт із виключним правом контролю об'єкта - власник (owner). Як правило, це його творець. Власник володіє усіма дозволеними для цього типу даних правами на об'єкт, може дозволяти доступ будь-якому іншому суб'єкту, але не має права кому-небудь передати повноваження на коригування захисту. Однак таке обмеження не стосується адміністраторів системи - вони мають право змінювати захист будь-яких об'єктів.

Головним недоліком принципу повноважень власника є те, що при звертанні до об'єкта користувач повинен попередньо одержати дозвіл у власника (або адміністратора). Це може привести до складностей у роботі (наприклад, у відсутність власника або при його небажанні дозволити доступ). Тому такий принцип звичайно використовується при захисті особистих об'єктів користувачів.

Вільна передача повноважень. При такій схемі користувач, що створив об'єкт, може передати будь-які права на нього будь-якому іншому суб'єкту разом із правом коректування цього об'єкта. Той, у свою чергу, може передати всі ці права іншому суб'єкту.

Природно, при цьому виникають труднощі у визначенні кола суб'єктів, що мають у даний момент доступ до об'єкта (права на об'єкт можуть швидко поширюватися і так само швидко зникати); тому такий об'єкт легко піддається несанкціонованому опрацюванню.

У чистому вигляді розглянуті принципи реалізації політики безпеки застосовуються рідко. Звичайно використовуються їхні комбінації. 

Взагалі набір повноважень кожного користувача повинний бути ретельно продуманий, повинні бути виключені можливі протиріччя і дублювання, оскільки багато порушень відбувається саме з цих причин. Не виключений витік інформації і без порушення захисту, якщо погано спроектована або реалізована політика безпеки.

2.4.2. Шифрування  даних 

Дотепер у цьому розділі вважалось, що нелегальний користувач намагається незаконно проникнути в базу даних за допомогою звичайних засобів доступу, наявних у системі. Розглянемо випадок, коли такий користувач намагається проникнути в базу даних, минаючи систему, тобто фізично переміщуючи частину бази даних або підключаючись до комунікаційного каналу. Найбільш ефективним методом боротьби з такими погрозами є шифрування даних [12,13, 23-25,28,29,32], тобто збереження і передача особливо важливих даних у зашифрованому виді.

Далі розглянемо основні поняття кодування даних. 

Вихідні (незакодовані) дані називаються відкритим текстом. Відкритий текст шифрується за допомогою спеціального алгоритму шифрування. Вхідними даними для такого алгоритму виступають відкритий текст і ключ шифрування, а вихідними - зашифрована форма відкритого тексту, що називається шифртекстом. Якщо деталі алгоритму шифрування можуть бути опубліковані або, принаймні, можуть не приховуватися, то ключ шифрування обов'язково зберігається в секреті. Саме зашифрований текст, що незрозумілий тим, хто не володіє ключем шифрування, зберігається в базі даних і передається по комунікаційному каналу.

Приклад. Нехай у якості відкритого тексту даний наступний рядок:

СОТРИ СЛУЧАЙНЫЕ ЧЕРТЫ, И ТЫ УВИДИШЬ ( МИР ПРЕКРАСЕН

(Для простоти викладення передбачається, що дані складаються тільки з пробілів, прописних символів, коми та тире). Припустимо, що ключем шифрування є рядок 

ГЕТЕ

із приведеним нижче алгоритмом шифрування:                     

1. Розбиття відкритого тексту на блоки, довжина яких дорівнює довжині ключа шифрування:

СОТР     И+СЛ   УЧАЙ       НЫЕ+   ЧЕРТ     +Ы,+     И+ТЫ    УВИД      ИШЬ+

(+МИ        Р+ПР     ЕКРА     СЕН
(тут пробіли позначені знаком '"+").

2. Заміна кожного символу відкритого тексту цілим числом у діапазоні 00-35, використовуючи для пробілу число 00, для А - число 01, ..., для Я - число 32, коми ( 33 та тире ( 34. У результаті одержимо рядок цифр

18151917 09001812  20240110  14280600  24061719  00283400  09001928  20030905  09252900

34001309  17001617   06111701    180614
3. Повторення етапу 2 для ключа шифрування

05061906

4. Сумування значення для кожного символу в кожному блоці відкритого тексту (зашифрованого в пункті 2) з відповідними значеннями кожного символу ключа шифрування (зашифрованого в пункті 3), причому для кожної суми таких двох значень визначення залишку від розподілу на 35:    

18151917    09001812    20240110    14280600    24061719    00283400    09001928    20030905  

05061906    05061906    05061906    05061906    05061906    05061906    05061906    05061906


23210323   14060418    25312016    19342506    29120125    05341806     14060334   25092811

09252900    34001309     17001617    06111701    180614

05061906    05061906     05061906    05061906     05061906


14311306    04063215     22060523    11170107     231233

5. Заміна кожного числа в нижньому рядку пункту 4 відповідним текстовим символом:

ЦФИЦ  НЕГС ШЮУП  Т(ШЕ   ЬЛАШ  Д(СЕ   НЕВ(   ШИЫК   

НЮМЕ  ГЕЯО  ХЕДЦ  КРАЖ  ЦЛ,

Якщо ключ відомий, то процедура розшифровування в цьому прикладі може бути виконана досить просто. Питання полягає в тому, наскільки складно нелегальному користувачу визначити ключ шифрування, володіючи відкритим і зашифрованим текстом. У даному простому прикладі це "не дуже" складно виконати, але так само просто це може бути зроблене й у більш складних схемах шифрування. У ідеалі схема шифрування повинна бути такою, щоб зусилля, витрачені на її розшифровування, у багато разів перевищували отримані при цьому вигоди. 

Останнє зауваження стосується всіх аспектів проблеми забезпечення безпеки: вартість здійснення спроб злому системи безпеки повинна бути значно вище потенційної вигоди від цього. 

Приведений вище приклад заснований на використанні процедури підстановки: ключ шифрування застосовувався для того, щоб визначити, який символ зашифрованого тексту необхідно підставити замість кожного символу відкритого тексту. Підстановка - один із двох основних традиційних способів шифрування, іншим є процедура перестановки, коли символи відкритого тексту просто переставляються в іншій послідовності. Жодний із цих способів не є безпечним сам по собі, але алгоритми на основі їхньої комбінації можуть забезпечити досить високий ступінь безпеки. Одним із таких алгоритмів є загальновідомий стандарт шифрування даних (Data Encryption Standart - DES) [28].

Відповідно до цього стандарту відкритий текст ділиться на блоки по 64 бита і кожний блок шифрується за допомогою 64-бітового ключа. Спочатку блок шифрується за допомогою перестановки, потім уже перемішаний у такий спосіб блок обробляється послідовністю з 16 складних кроків підстановки, і нарешті, до нього ще раз застосовується процедура перестановки, зворотна початковій, що і приводить до одержання заключного результату. Підстановка на i-му кроці контролюється безпосередньо не вихідним ключем шифрування К, а ключем Кi, що обчислюється на основі значень К и I. Стандартом шифрування даних передбачається, що алгоритм розшифровування ідентичний алгоритму шифрування за винятком того, що ключі Кi застосовуються в зворотньому порядку.

Шифрування на основі відкритого ключа. У методиці з використанням відкритого ключа доступний як алгоритм шифрування, так і ключ шифрування, тому кожний бажаючий може перетворити відкритий текст у зашифрований. Однак у секреті зберігається ключ розшифровування (у методиці відкритого ключа використовується два ключі: один для шифрування, іншій для розшифровування). Більш того, ключ розшифровування не може бути виведений із ключа шифрування, тому особа, що виконала шифрування вихідного тексту, не зможе розшифрувати його без спеціального дозволу. 

У основі цього підходу лежать два приведених нижче факти.

1. Існує швидкий алгоритм визначення, чи є дане число простим.

2. Не існує швидкого алгоритму розкладання даного складового числа на прості множники.

Схема включає наступну послідовність дій.

1. Вибір двох довільних і різних великих простих чисел p і q та обчислення їхнього твору r=p*q.

2. Вибір довільного великого числа е, що є взаємно простим стосовно твору (p-1)*(q-1), а також служить ключем шифрування.

Зауваження. Вибрати число е досить просто: наприклад, для нього підійде довільне просте число, що більше чисел p і q.

3. Вибір у якості ключа розшифровування число d, що є «зворотним щодо множення» на е за модулем (p-1)*(q-1), тобто таке число, для якого виконується співвідношення

d * e = 1  modulo  (p - 1) * (q - 1)

Алгоритм обчислення d для заданих чисел e, p і q досить простий [25].

4. При цьому можуть бути передані розголосу числа r і e, але не d.

5. Для шифрування частини відкритого тексту P (який для простоти розглядається як ціле число, менше r) замініть його зашифрованим текстом відповідно до формули

C = Pe mod r.

6. Для розшифровування частини зашифрованого тексту С заміните його відкритим текстом відповідно до формули

P = Cd mod r.

Обчислення d для відомих чисел r і е практично неможливо. Тому будь-який користувач може зашифрувати відкритий текст, але тільки користувачі із санкціонованим доступом (які знають число d) можуть розшифрувати зашифрований текст.

2.5. Практичні питання підготування плану захисту 

Для реалізації політики безпеки і підготування плану захисту інформації в базі даних, включаючи план резервного копіювання і відновлення або план керування користувачами, необхідно більш ретельне теоретичне обгрунтування, ніж для багатьох інших задач. Приступаючи до розробки плану захисту, адміністратор безпеки приймає на себе відповідальність за його виконання і визначення рівня захисту, що найбільшою мірою відповідає потребам організації. У деяких організаціях є групи адміністраторів захисту, на яких покладено цю задачу. Однак у більшості випадків вона просто розчиняється в загальному визначенні обов'язків адміністратору бази даних. 

Отже, при розробці плану захисту адміністратор безпеки повинен ураховувати такі питання

· Вибір методу впізнання: впізнання за паролем і впізнання операційною системою. 

· Визначення користувачів та ролей бази даних.

· Привілейовані облікові записи.

· Зберігання змін у базі даних.

· Цілісність даних.

· Об'єктний і системний рівні захисту (надання привілеїв).

· Резервне копіювання і відновлення.

· Аудит бази даних.

Відзначимо, що впізнання за паролем ( це більш традиційний метод упізнання користувача. Хоча паролі відносно безпечні, у визначених умовах вони можуть стати уразливими до злому або нападу.

У більшості випадків кожний користувач створює свій власний пароль. Люди звичайно прагнуть усі спростити, у результаті чого впізнання за паролем може стати об'єктом нападу. Користувачі, що мають доступ до декількох баз даних, часто повторно використовують той самий пароль, що приводить до появи серйозних недоліків у загальній системі захисту.

Пароль повинний відповідати наступним загальним правилам:

• Мати довжину не менше шести символів.

• Містити сполучення символів і чисел або спеціальних символів, що заміняють літери в словах. Однак паролі баз даних (наприклад, Oracle) не можуть містити пробіли.

• Пароль повинно бути складно підібрати.

• Пароль необхідно часто змінювати.

Відмітимо, що існує тільки два способи забезпечити необхідний рівень захисту пароля бази даних: навчання користувача і застосування продуктів сторонніх розроблювачів. 

У наступних розділах посібнику докладно розглянуті практичні дії щодо реалізації політики безпеки в двох дуже популярних СКБД - настільній Access 2002, що відповідає першому (і частково другому) рівням побудови АС, і розподіленій СКБД Oracle - третій рівень побудови АС. Незважаючи на концептуальні й очевидні розходження, багато питань захисту інформації вирішуються ідеологічно, конструктивно однаково або подібним чином. 
Завдання і питання для самоперевірки

2.1. Які основні чинники реалізації політики безпеки повинен ураховувати АБД у своїй діяльності?

2.2. Що таке комплекс засобів захисту ( КЗЗ?

2.3. Наведіть класифікацію небезпечних подій у СКБД.

2.4. Проаналізуйте функції системи захисту інформації.

2.5. Що таке групування як функція системи захисту інформації?
2.6. Наведіть алгоритм шифрування на основі відкритого ключа.

2.7. Наведіть основні положення плану захисту інформації в базі даних

2.8. Які загальні правила визначення паролю?

РОЗДІЛ 3. 

АРХІТЕКТУРА СИСТЕМИ БАЗ ДАНИХ

Система керування базами даних – СКБД (database management system -DBMS) – програмне забезпечення, що забезпечує інтерфейс між власне фізичною базою даних (тобто даними, що дійсно збережені) і користувачами системи. 

Основна функція, що виконується СКБД – надання користувачу бази даних працювати з нею, не вникаючи в деталі на рівні апаратного забезпечення. 

3.1. Три рівня архітектури

Архітектура ANSI/SPARC( [32-35] включає три рівня: внутрішній, концептуальний і зовнішній (рис. 3.1): 

• Внутрішній рівень — це рівень, що найбільш близький до фізичного збереження, тобто зв'язаний зі способами збереження інформації на фізичних пристроях збереження.

• Зовнішній рівень найбільш близький до користувачів, тобто він зв'язаний зі  засобами подання даних для окремих користувачів.

• Концептуальний рівень — це "проміжний" рівень між двома першими.

Рис 3.1. Три рівні архітектури

Якщо зовнішній рівень зв'язаний з індивідуальними подаваннями користувачів, то концептуальний рівень зв'язаний з узагальненим подаванням користувачів. Інакше кажучи, може бути кілька зовнішніх представлень, кожне з яких складається з більш-менш абстрактного подання визначеної частини бази даних, і може бути тільки одне концептуальне подання, що складається з абстрактного подання бази даних у цілому. Також є єдине внутрішнє подання, яке відбиває всю базу даних як фізично збережену.

Деяке подання називається абстрактним, якщо воно включає логічні конструкції, котрі орієнтовані на користувача, такі як логічні записи і поля, і не включає машинно-орієнтованих конструкцій, таких як біти та байти.

3.1.1. Зовнішній рівень

Зовнішній рівень — це індивідуальний рівень користувача. Користувач може бути прикладним програмістом або кінцевим користувачем з будь-яким рівнем професійної підготовки. Особливе місце серед користувачів займає адміністратор бази даних. (На відміну від інших користувачів його цікавить також концептуальний і внутрішній рівні). У кожного користувача є своя мова спілкування.

• Для прикладного програміста це або одна з розповсюджених мов програмування, така як С, COBOL чи PL/1, або спеціальна мова системи, що розглядається.  

• Для кінцевого користувача це спеціальна мова запитів або мова спеціального призначення, яка, можливо, заснована на формах і меню, створена спеціально з урахуванням вимог користувача і підтримується деяким оперативним додатком.

 Усі ці мови включають підмову даних, тобто підмножину операторів усієї мови, яка зв’язана тільки з об'єктами й операціями баз даних. Інакше кажучи, підмова даних, яку вбудовано в базову мову, котра в свою чергу забезпечує різні можливості, які безпосередньо не зв’язані з базами даних,  такі як локальні (тимчасові) змінні, обчислювальні операції, логічні операції типу if-then-else і т.д.  Існує одна мова, котра підтримується практично всіма сьогоднішніми системами — це мова SQL.  

Хоч з погляду архітектури зручно розрізняти підмову даних і її базову мову, на практиці вони можуть бути нерозрізнені настільки, наскільки це має відношення до користувача. Безумовно, з погляду користувача, важливіше, щоб вони були нерозрізнені. Якщо вони нерозрізнені чи важкорозрізнені, їх називають сильно зв'язаними. Якщо вони ясно і легко розрізняються, говорять, що вони слабко зв'язані. Більшість систем на сьогоднішній день підтримує лише слабкий зв'язок.

 Окремого користувача цікавить тільки деяка частина всієї бази даних; крім того, користувацьке подання такої частини буде взагалі чимось абстрактним у порівнянні зі способом фізичного збереження даних. Відповідно до термінології ANSI/SPARC подання окремого користувача називається зовнішнім подавнням. Таким чином, зовнішнє подання — це вміст бази даних, яким бачить його визначений користувач (тобто для цього користувача зовнішнє подання і є база даних).  

Взагалі, зовнішнє подання складається з  множини екземплярів кожного типу зовнішнього запису, що, у свою чергу,  не обов'язково повинні збігатися зі збереженими записами. Підмова даних, що знаходиться в розпорядженні користувача, визначена у термінах зовнішніх записів; наприклад, операція вибірки мови обробки даних буде проводити вибірку з екземплярів зовнішніх, а не збережених записів.

Кожне зовнішнє подання визначається засобами зовнішньої схеми, що в основному складається з визначень кожного типу записів у зовнішнім представленні

Зовнішня схема написана за допомогою мови визначення даних з користувацької підмови даних. (Тому мову визначення даних іноді називають зовнішньою мовою визначення даних.)  

3.1.2. Концептуальний рівень

Концептуальне подання— це подання всієї інформації бази даних у більш абстрактній формі (як і у випадку зовнішнього подавання) у порівнянні з фізичним засобом збереження даних. Однак концептуальне подання істотно відрізняється від засобу подання даних якому-небудь окремому користувачу. Взагалі говорячи, концептуальне подання ( це подання даних такими, які "вони є насправді", а не такими, якими змушений їх бачити користувач у рамках, наприклад, визначеної мови чи апаратного забезпечення, яке використовується.

Концептуальне подання складається з  множини екземплярів кожного типу концептуального запису. Концептуальний запис зовсім не обов'язково повинний збігатися з зовнішнім записом, з одного боку, і зі збереженим записом — з іншого.

 Концептуальне подання визначається за допомогою концептуальної схеми, що включає визначення кожного типу концептуальних записів. Концептуальна схема використовує іншу мову визначення даних — концептуальну. Для незалежності даних, не можна включати у визначення концептуальної мови будь-який розгляд структури збереження чи методу доступу. Визначення концептуальної мови повинні відноситися тільки до змісту інформації. Це означає, що в концептуальній схемі не повинне бути ніякого згадування про подання збереженого файлу, послідовності збережених записів, індексування, хеш-адресацію тощо. Якщо концептуальна схема дійсно забезпечує незалежність даних у цьому змісті, то зовнішні схеми, які визначені на основі концептуальної, свідомо будуть забезпечувати незалежність даних.

3.1.3. Внутрішній рівень

Третім рівнем архітектури є внутрішній рівень. Внутрішнє подання— це подання нижнього рівня всієї бази даних; воно складається з багатьох екземплярів кожного типу внутрішнього запису. Термін "внутрішній запис" належить термінології ANSI/SPARC і означає конструкцію, котра називається збереженим записом. Внутрішнє подання так само, як зовнішнє і концептуальне, не зв'язано з фізичним рівнем, тому що в ньому не розглядаються фізичні записи (блоки,  сторінками), і не розглядаються фізичні області пристрою збереження, такі як циліндри і доріжки. Іншими словами, внутрішнє подання припускає нескінченний лінійний адресний простір; подробиці того, як адресний простір відображений на фізичний пристрій збереження, залежать від системи і навмисне не включені в загальну архітектуру.

Внутрішнє подання описується за допомогою внутрішньої схеми, що визначає не тільки різні типи збережених записів, але також існуючі індекси, засоби подання збережених полів, фізичну послідовність збережених записів  тощо.  

3.2. Архітектура клієнт/сервер

Загальна мета систем баз даних — це підтримка розробки і виконання додатків баз даних. Тому на високому рівні систему баз даних можна розглядати як систему з дуже простою структурою, що складається з двох частин — сервера (чи машини бази даних) і набору клієнтів (чи зовнішнього інтерфейсу), див. рис. 2.2.

• Сервер — це власне СКБД. Він підтримує всі основні функції СКБД, а саме: визначення даних, обробку даних, захист і цілісність даних і т.д. Зокрема, 

він надає повну підтримку на зовнішньому, концептуальному і внутрішньому рівнях. Тому "сервер" у цьому контексті — це просто інше ім'я СКБД.


Рис. 3.2. Архітектура клієнт/сервер

• Клієнти — це різні застосування, що виконуються "над" СКБД: застосування, котрі написані користувачами, і убудовані застосування, котрі надані постачальниками СКБД чи деякими сторонніми постачальниками програмного забезпечення. Звичайно, з погляду користувачів, немає різниці між убудованими додатками і додатками, написаними користувачем, — усі вони використовують інтерфейс сервера, а саме інтерфейс зовнішнього рівня.

Зауваження. Виключеннями є спеціальні "службові" застосування. Такі застосування іноді можуть працювати тільки безпосередньо на внутрішньому рівні системи. Такі утиліти скоріше відносяться до безпосередніх компонентів СКБД, чим до додатків у звичайному змісті.

Застосування, у свою чергу, поділяються на  декілька чітко визначених категорій.

1. Застосування, що написані користувачами.. Це в основному професійні прикладні програми, які написані (звичайно) або загальноприйнятою мовою програмування, такою як С чи COBOL, або на деяких оригінальних мовах, таких як FOCUS, хоча в обох випадках ці мови повинні якось зв'язуватися з відповідною підмовою даних.

2. Застосування, що надані постачальниками (часто називаються інструментальними засобами). У цілому призначення таких засобів — сприяти процесу створення і виконання інших додатків, тобто додатків, що розробляються спеціально для деякої специфічної задачі. Таким чином, завдяки тому, що  система в цілому може бути чітко розділена на дві частини (сервер і клієнти), з’являється можливість роботи цих двох частин на різних машинах. Інакше кажучи, існує можливість розподіленої обробки. Розподілена обробка припускає, що окремі машини можна з’єднати якою-небудь комунікаційною мережею таким  чином, що визначена задача, що обробляє дані, може бути розподілена на декількох машинах у мережі.   

3.3. Розподілена обробка

Розподілена обробка може бути найрізноманітнішою і здійснюватися на різних рівнях. Як відзначалося вище, в одному з простих випадків запускається сервер СКБД на одній машині і клієнтний додаток на іншій.

 Термін "клієнт/сервер" фактично став синонімом структури, відповідно до якої клієнт і сервер запускаються на різних машинах. У дійсності існує безліч аргументів на користь такої схеми.

• Перший аргумент зв’язаний з рівнобіжною обробкою, а саме: у цьому випадку для всієї задачі застосовується декілька процесорів і обробка сервера (бази даних) і клієнта (додатка) здійснюється паралельно. Тому час відповіді і продуктивний час повинні зменшитися.

• Машина сервера може бути виготовлена за спеціальним замовленням, пристосована для роботи із СКБД ("машина бази даних") і може забезпечити кращу продуктивність СКБД.

• Машина клієнта може бути персональною станцією, яку пристосовано до потреб кінцевого користувача, і тому вона забезпечує кращий інтерфейс, повну відповідність вимогам, швидку реакцію й у цілому додаткові зручності при використанні.

• Кілька різних машин клієнтів можуть мати доступ до одній і тій же машині сервера. Тому одна база даних може спільно використовуватися декількома окремими клієнтними системами (рис. 2.3).

 Ще одна перевага виконання сервера і клієнта на окремих машинах — відповідність практичній роботі багатьох підприємств. Машини клієнтів можуть мати свої власні дані, що зберігаються, а машина сервера може мати свої власні застосування. Тому кожна машина буде виступати в ролі сервера для одних користувачів і в ролі клієнта для інших (рис. 2.4); іншими словами, кожна машина буде підтримувати повну систему баз даних. 

Остання перевага полягає в тому, що окрема машина клієнта може мати доступ до декількох різних машин серверів. Такий доступ в основному надається двома способами. 

1. Клієнт  може  одержувати  доступ до будь-якої кількості  серверів,  кожен запит до бази даних повинний бути спрямований тільки до одного серверу. У такій системі неможливо за один запит одержати комбіновані дані


Рис. 2.3. Один сервер, багато клієнтів


Рис. 2.4. Кожна машина одночасно є і клієнтом і сервером

двох чи більш серверів. Крім того, користувач у такій системі повинний знати, на якій саме машині яка частина даних міститься.

2. Клієнт може одержувати доступ до будь-якої кількості серверів одночасно (тобто за один запит можна одержати комбіновані дані двох чи більш серверів). У цьому випадку сервери розглядаються клієнтом як один (з логічної точки зору), і користувач може не знати, на якій саме машині яка частина даних міститься.

Другий випадок — це приклад системи, що звичайно називають розподіленою системою баз даних.  Повна підтримка для розподілених баз даних означає, що окремий додаток може "прозоро" обробляти дані, розподілені на множині різних баз даних, керування якими здійснюють різні СКБД, Клієнти працюють на численних машинах з різними операційними системами, що з’єднані разом комунікаційними мережами. Тут поняття "прозоре" означає, що додаток виконує обробку даних з логічної точки зору, начебто керування даними цілком здійснюється однією СКБД, що працює на окремій машині.  

Завдання і питання для самоперевірки

3.1. Накресліть схему архітектури системи баз даних, представленої в цьому розділі (архітектура ANS1/SPARC).

3.2. Дайте визначення наступним термінам: машина бази даних; зовнішній інтерфейс; клієнт; базова мова; концептуальна мова визначення; завантаження даних; схема; подавання; відображення; концептуальний-внутрішній; логічний проект бази даних; мова визначення даних; мова обробки даних; підмова даних; система бази даних і передачі даних; сервер;  розподілена база даних; розподілена обробка; користувацький інтерфейс.

 3.3. Розгляньте будь-яку доступну вам систему баз даних. Спробуйте накреслити цю систему у виді архітектури ANSI/SPARC. Чи цілком вона підтримує три рівні архітектури? Як визначені відображення між рівнями? На що схожа множина мов визначення даних (зовнішній, концептуальний і внутрішній)? Яку підмову даних підтримує система? Яка базова мова? Чи є які-небудь можливості розподіленої обробки?

РОЗДІЛ 4. 

SQL. ПІДТРИМКА ЗАХОДІВ ЗАБЕЗПЕЧЕННЯ 

БЕЗПЕКИ У SQL. ЦІЛІСНІСТЬ ДАНИХ

Поява в червні 1970 року статті доктора Кодда (E.F.Codd) "A Relational Model of Data for large Shared Data Banks,” є точкою відліку в історії SQL. Модель Кодда тепер прийнята як базова модель систем керування реляційними базами даних, на основі якої корпорацією IBM було створено непроцедурну мову обробки даних ( Structured English Query Language (SEQUEL). SEQUEL пізніше став SQL. 

У 1979 кампанія Oracle представила першу комерційну реалізацію SQL. Сьогодні SQL є стандартною мовою запитів реляційних баз даних.

Стандарт SQL, виданий ANSI (Американський Національний Інститут Стандартів) і ISO (Міжнародна Організація Стандартів) часто називається SQL-92 (і іноді SQL2). Формальні назви (імена) нового стандарту: ANSI X3. 135-1992, ISO/IEC 9075:1992.

Відзначимо, що SQL - дуже об'ємна мова. Документація по стандарту SQL [36] містить більш 800 стор. Тому в даному посібнику (розд. 4.1–4.4) розглядаються тільки необхідні відомості та основні аспекти стандарту SQL. В розд. 4.5 представлено огляд основних програмних засобів СКБД  Ассеss.

Нагадаємо основні об'єкти реляційних баз даних:

Таблиця (TABLE) - базова структура реляційної моделі. Вся інформація в базі даних зберігається в таблицях. Таблиці складаються із множини пойменованих стовпців або атрибутів. Множину значень стовпця визначено за допомогою обмежень цілісності, тобто  підтримується обмежена концепція домена. Рядки значень атрибутів таблиці називаються також кортежами.

Користувач (USER) - об'єкт, що має можливість створювати і використовувати інші об'єкти бази даних, а також ініціювати виконання функцій серверу бази даних. 

4.1. Категорії основних команд стандарту SQL

Розглянемо такі категорії основних команд SQL:

· команди мови визначення даних (DDL-команди): створити (CREATE), змінити (ALTER) і знищити (DROP) об'єкти бази даних;

· команди мови маніпулювання даними (DML-команди): вибрати (SELECT) дані з рядків і стовпців однієї або декількох таблиць, видалити (DELETE) рядки з таблиці, вставити (INSERT) нові рядки в таблицю, змінити (UPDATE) дані в таблиці;

· операції керування транзакціями: COMMIT – закінчити транзакцію; ROLLBACK – відновитись від виконання частини або всієї транзакції.

Основні функції мови визначення даних (DDL-команди):

· ідентифікація типів даних; присвоєння унікальних імен різним типам даних;

· специфікація структури об'єкта бази даних;

· специфікація ключів.

· визначення частинних характеристик елементів даних, тобто – це  визначення довжини символьних рядків, масштабу і точності числових даних і тощо 

· визначення обмежень цілісності; 

· опис елементів фізичного рівня збереження даних.

Визначення обмежень цілісності використовується для підвищення достовірності введення даних. Автоматичний контроль добре структурованих даних підвищує достовірність інформації в базі, оскільки найбільш поширеними помилками введення є пропуск символу, заміна або подвійний набір цифри.

4.2. Підтримка цілісності даних у СКБД 

Цілісність даних у базі даних зв'язана з визначенням правил перевірки достовірності даних (таких, як "процентне значення відсотку повинно знаходитися між 0 і 100"), які гарантують, що недійсні дані не потраплять у ваші таблиці. Цей контроль здійснюється у формі: 

· декларативних обмежень цілісності: NOT NULL, UNIQUE, CHECK, PRIMARY KEY, FOREIGN KEY; 

· коду прикладної програми; 

· тригерів бази даних (СКБД Oracle).

У даному розділі розглядаються декларативні обмеження цілісності. 

Декларативні обмеження цілісності встановлюють бізнес-правила на рівні бази даних, визначаючи набір перевірок для таблиць системи. Ці перевірки автоматично виконуються кожного разу, коли викликається оператор вставки, модифікації або видалення даних  таблиці. 

NOT NULL (не порожньо) встановлюється для стовпця, що повинен мати значення в кожному рядку; він ніколи не може бути NULL (порожнім). За замовчанням всі стовпці в таблиці можуть бути порожніми. 

PRIMARY KEY (первинний ключ) визначає стовпець або групу стовпців, які можна використовувати для унікальної ідентифікації рядка. Ніякі два рядки в таблиці не можуть містити однакові значення стовпців первинного ключа. Крім того, стовпці первинного ключа завжди - NOT NULL. При накладенні обмеження PRIMARY KEY на таблицю після її створення за допомогою ALTER TABLE значення відповідних стовпців змінюються на NOT NULL. Для таблиці може бути заданий тільки один первинний ключ PRIMARY KEY. 

UNIQUE (унікальний) визначає вторинний ключ для таблиці. Це стовпець або група стовпців, котрі можна використовувати, як інший спосіб унікальної ідентифікації рядка. Ніякі два рядки не можуть містити однакові значення для стовпця або стовпців ключа UNIQUE. Кожна таблиця має тільки один первинний ключ, але на неї можна накласти декілька обмежень UNIQUE. Якщо в таблиці визначено складений унікальний індекс, то комбінація значень включених у нього стовпців повинна бути унікальною для кожного запису таблиці, хоча окремі стовпці можуть мати однаковими значення.

Стовпці для обмеження UNIQUE не обов'язково повинні бути NOT NULL (хоча, як правило, так і є). Якщо значення для деяких стовпців, що формують унікальне обмеження, порожні, обмеження не перевіряється. 

FOREIGN KEY (зовнішній ключ) або обмеження цілісності за посиланням, встановлює відношення цілісності між таблицями. Воно вимагає, щоб стовпець або набір стовпців в одній таблиці збігався з первинним або вторинним ключем іншої таблиці. Наприклад,  можна встановити установити обмеження FOREIGN KEY для таблиці замовлень, щоб зазначити, що кожного разу, коли вставляється або обновлюється запис замовлення, у таблиці замовників повинний існувати номер замовника. Це гарантує, що ви не введете замовлення для неіснуючих замовників.
Обмеження FOREIGN KEY використовуються для встановлення батьківсько-дочірніх відношень між таблицями. Якщо деякі стовпці зовнішнього ключа порожні, обмеження взагалі не перевіряється. Стовпці зовнішнього ключа звичайно об’являються як NOT NULL.

Можна зазначити серверу БД, що, коли батьківський рядок віддалиться, видалення повинно автоматично поширюватися на дочірні рядки – каскадне видалення. Це - небезпечна ситуація. Користувач інформується тільки про видалення рядків батьківської таблиці, і він може не знати про додаткові рядки, що були віддалені автоматично у фоновому режимі, бо ніщо не вказує, що каскадне видалення відбулося.

Подібне автоматичне видалення дочірніх рядків підтримується, тільки якщо задана фраза DELETE CASCADE наприкінці оператора створення зовнішнього ключа. Однак якщо ви змінюєте значення ключа головної таблиці, рядки нащадка не обновляються автоматично, щоб відповідати новому ключу. 

Відзначимо, що обмеження FOREIGN KEY не перевіряється взагалі, якщо якийсь із стовпців у зовнішньому ключі порожній.

Обмеження CHECK визначає логіку додаткової перевірки, яка повинна дати результат TRUE (істина) для оператора вставки, модифікації або видалення з таблиці. Додаткова логіка повертає результат Boolean. Обмеження CHECK гарантує, що значення в змінюваному рядку що змінюється задовольняють заданому наборові перевірок цілісності. Синтаксис обмеження CHECK подібний синтаксису фрази WHERE оператора SELECT, однак тут не можна використовувати підзапити або стовпці, що змінюються з часом  (такі, як SYSDATE).

Переваги декларативних правил цілісності: 1) підвищення продуктивності; 2) зручність задання; 3) централізована підтримка; 4) легкість модифікації; 5) безпосередній зворотній зв'язок із користувачем; 6) гнучкість (включення/відключення). 

Недоліки декларативних правил цілісності: важко відслідковувати по користувачах і базах даних.

4.2.1.Визначення правил цілісності

Правила цілісності декларуються під час створення або модифікації таблиці. Для визначення правил цілісності при описі нової таблиці, її стовпців використовується інструкція CREATE TABLE, або ALTER TABLE.

Синтаксис команди CREATE TABLE:

CREATE TABLE ім'я_таблиці (стовпець_1 тип [(розмір)] [NOT NULL] [індекс_1] [,стовпець_2 тип [(розмір)] [NOT NULL] [індекс_2] [, ...]] [, CONSTRAINT складений_індекс [, ...]]),

Де ім’я_таблиці (  ім’я таблиці, яка створюється;

стовець_1, стовпець_2 ( імена одного або декількох стовпців, що створюються у новій таблиці.  Таблиця повинна містити хоча б один стовпець.

тип
(  тип даних поля в новій таблиці.

розмір  (
Розмір поля в символах (в Access тільки для текстових і бінарних полів).

індекс_1, індекс_2 ( Пропозиція CONSTRAINT, призначена для створення простого індексу. 

складений_індекс ( Пропозиція CONSTRAINT, призначена для створення складеного індексу. 

Пропозиція CONSTRAINT установлює різні обмеження на поле і  використовується для визначення ключа.  Крім того, для створення ключа або додаткового індексу для існуючої таблиці можна використовувати інструкцію CREATE INDEX. Створення обмеження за допомогою пропозиції CONSTRAINT подібно застосуванню індексу, хоча воно також застосовується для установлення відношень між таблицями.

Синтаксис пропозиції CONSTRAINT

CONSTRAINT ім’я {PRIMARY KEY (ключове_1[, ключове_2 [, ...]]) | UNIQUE (унікальне_1[, унікальне_2 [, ...]]) | NOT NULL (непорожнє_1[, непорожнє_2 [, ...]]) | FOREIGN KEY (посилання_1[, посилання_2 [, ...]]) 

REFERENCES зовнішняТаблиця [(зовнішнєПоле_1 [, зовнішнєПоле_2 [, ...]])]},

де 
ключове_1, ключове_2 ( імена ключових полів (стовпців);

унікальне_1, унікальне_2 ( імена полів (стовпців), що є унікальними;

непорожнє_1, непорожнє_2  ( імена полів (стовпців), у яких забороняються значення NULL;

посилання_1, посилання_2 ( імена полів, включених у зовнішній ключ, що містять посилання на поля в іншій таблиці;

зовнішняТаблиця ( ім’я зовнішньої таблиці, що містить поля, зазначені за допомогою аргументу зовнішнєПоле_1;

зовнішнєПоле_1, зовнішнєПоле_2 ( імена полів(стовпців) у зовнішняТаблиця, на які посилаються поля, зазначені за допомогою аргументу посилання_1, посилання_2. 

Отже, правила цілісності можуть бути оголошені на рівні стовпця або на рівні таблиці. На рівні стовпця правила цілісності діють тільки на стовпець, для якого вони оголошені. Правила цілісності на рівні стовпця задаються як частина визначення стовпця. Пропозиція CONSTRAINT у даному випадку розміщується відразу після опису типу стовпця в команді інструкції CREATE TABLE або ALTER TABLE.

На рівні таблиці пропозиція CONSTRAINT створює складений індекс і розміщується поза пропозицією, що описує поля в інструкції ALTER TABLE або CREATE TABLE.

4.3. Засоби маніпулювання даними мови SQL

У стандарті мови SQL передбачено чотири ключових слова для операцій маніпулювання даними: SELECT, INSERT, UPDATE і DELETE. Пропозиції з оператором SELECT займають особливе місце, оскільки вони призначені для вибірки даних, а основна частина активності користувачів зв’язана з виконанням запитів на вибірку даних. Часто частину мовних засобів маніпулювання даними, яка відповідає за вибірку даних, називають мовою запитів.

4.3.1. Синтаксис мови запитів

Запит до бази даних виконує оператор вибірки, який задається ключовим словом SELECT. Операція SELECT щонайкраще  демонструє витонченість і міць засобів вибірки даних у реляційних СКБД. Ця команда використовується для вибірки атрибутів одного або декількох таблиць відповідно до  зазначеного критерію відбору. Фрагменти пропозиції SELECT повинні бути записані у строго визначеному порядку.
Структура запиту

SELECT  { * | таблиця.* | [таблиця.]стовпець_1 [, [таблиця.]стовпець_2 ]… ]}

FROM вираз [, ...] [WHERE... ] [GROUP BY... ] [HAVING... ][ORDER BY... ]

· де * | таблиця.* | [таблиця.]стовпець_1 [, [таблиця.]стовпець_2 ( перелік виведених стовпців і, можливо, елементи форматування; 

· FROM визначає таблиці об’єкти бази з яких будуть відбиратися дані;

· WHERE визначає логічну умову вибору даних. Якщо ключове слово WHERE відсутнє, то здійснюється вибір усіх даних із таблиць (представлень, знімків в Oracle), зазначених у переліку значень ключового слова FROM;

ORDER BY ( для сортування результатів запиту по зростанню або убуванню. Сортування задається використанням наступної синтаксичної конструкції:

ORDER BY {вираз | положення | альтернативне ім’я стовпця}{ASC|DESC }

Параметр вираз приймає значення виразу, що базується на одному або декількох стовпцях, які вказані ключового слова SELECT. Рядки з однаковими значеннями за першим виразом упорядковуються за другим виразом (якщо він є) і так далі.

Параметр положення задає число, що ідентифікує позицію стовпця в перерахуванні після ключового слова SELECT, тобто  замість імен стовпців, можна зазначити номер позиції стовпця в списку SELECT. 

Ключові слова ASC або DESC визначають зростаючий або убутний відповідно порядок сортування. При цьому значення “NULL” розглядається як «найважче» і розміщується наприкінці  списку при сортуванні в порядку зростання (ASC) і на початку списку - при сортуванні в порядку убування (DESC).

Для організації групування відібраних даних із метою їхнього спільного опрацювання використовується ключове слово GROUP BY. Спільне опрацювання даних звичайно зводиться до обчислення деякої функції: суми, середнього значення, числа елементів множини відібраних значень і т.п. Ключове слово HAVING використовується для формування додаткових умов включення в множину даних, що відбираються.

Використання ключового слова GROUP BY приводить до того, що оператор SELECT видає один результуючий рядок для кожної групи рядків, формованих на основі однакових значень для стовпців або виразів.

На використання ключових слів ORDER BY, GROUP BY, HAVING накладені визначені обмеження, повний огляд яких міститься в [9, 14-18].

Операція INSERT використовується для вставки рядків атрибутів у таблицю або (базову таблицю представлення Oracle) і має наступний загальний синтаксис:

INSERT INTO об’єкт БД [(поле_1[, поле_2[, ...]])] 

VALUES (значення_1[, значення_2[, ...]) 
Приклади застосування оператора INSERT.

Нехай таблиці Tab1 і Таb2, сформовані пропозиціями:

CREATE TABLE Tabl (Atl CHAR(3), At 2 NUMBER);

CREATE TABLE Tab2 (Atl NUMBER);

Найпростіший варіант введення даних є вставка рядка явним переліком списку значень.

INSERT INTO Tabl VALUES('A',1);

Дані, що вводяться в таблицю, можуть бути результатом запиту до іншої таблиці.

    INSERT INTO Tab2


    SELECT At2 FROM


    Tabl WHERE Atl = ‘A';

Пропозиція DELETE застосовується для видалення рядків із таблиці або базової таблиці представлення і має такий синтаксис

DELETE [FROM] { ім'я_таблиці }  [WHERE умова } 

Якщо ключове слово WHERE відсутнє, то з таблиці віддаляться всі рядки. Якщо ж ключове слово WHERE використовується, віддаляться рядки, для яких умова виконується.

Всі рядки і відповідні індекси, що видаляються, звільняють пам'ять комп’ютера, що займається ними.

Приклад застосування оператора DELETE.

Виконання першої пропозиції приводить до видалення з таблиці Tab1 усіх рядків, для яких значення атрибута Atl не перевищує 100. Друга пропозиція видаляє всі рядки з таблиці Tabl.

DELETE FROM Tab1 WHERE At1 <= 100;

DELETE FROM Tab1;

Пропозиція UPDATE здійснює операцію модифікації рядків з таблиці, базової таблиці уявлення або знімка і має наступний синтаксис:

UPDATE { об’єкт БД }   SET { [ ім'я_стовпця] [WHERE умова ]  

Приклад застосування оператора UPDATE.

У таблиці Tabl виконується модифікація рядків із використанням критерію добору рядків, що модифікуються.

UPDATE Tab1 SET At2=’CCC' WHERE At1=1;

4.4. Арсенал мов програмування в Access (підтримка розширення стандарту SQL)

Застосування майстрів бази даних, що поставляються разом з Access, спрощує процес створення індивідуальних баз даних. Але часто є потрібним індивідуальне настроювання за допомогою додаткового програмування. Access використовує три мови програмування, що дозволяють проводити тонке настроювання додатків:

· SQL (Structured Query Language). Access використовує мову SQL за кулісами запитів;

· Макроси – списки дій, що виконуються після натискання користувачем кнопки чи після інших визначених дій.

· Visual Basic for Applications (VBA) – сучасна і складна мова, що може бути використана для програмування підчас обробки даних. Мова містить у собі об'єкти, сімейства, події, методи, процедури, оператори і властивості.

Структурована мова запитів (SQL) використовується як засіб перегляду, зміни та аналізу даних визначеної кількості таблиць у базі даних. Основними типами запитів є: запити на вибірку, запити на зміну, запити SQL. 

Access підтримує графічне середовище для зручного створення запитів. Запити, що створені користувачем у вікні Конструктора запитів (Design View) системи Access, реалізуються кодом SQL. При побудові запиту можна переглядати код SQL у будь-який час шляхом переключення в засіб перегляду SQL (меню Вид (View), пункт Режим SQL (SQL View) чи пункт Режим SQL  меню, що випадає по щиголю правої клавіші миші.

Вибір між створенням запитів у вікні Конструктор запросов (Design View) і кодуванням у SQL залежить від типу запиту, який потрібно створити. 

· Запити на вибірку (select query) вибирають інформацію, розраховують поточні показники і створюють перехресні посилання, але не змінюють даних у таблицях. 

· Запити на змінення (action query) впливають на дані в таблицях. Існує чотири типи запитів на зміну:

· Запит на створення таблиці – (make-table query) створює нову таблицю на основі даних, що вже існують в одній чи декількох таблицях. Даний тип запиту корисний при створенні архівних таблиць, що містять всю інформацію для зазначеного періоду часу, і використовується для створення резервних таблиць чи таблиць, що повинні бути експортовані в іншу базу даних. 

 Формат запиту:

SELECT поле_1[, поле_2[, ...]] INTO новатаблиця [IN зовнішняБД] FROM  джерело

· Запит на додавання (append query) додає виконані записи або тільки зазначені поля в одну чи більшу кількість таблиць. Корисний для передачі даних в архів, коли інформація більш не використовується, але представляє деяку цінність. 

· Запит на відновлення (update query) змінює дані в існуючих таблицях на підставі інформації у вікні конструктора.

Необхідно бути обережним, тому що операція Отменить (Undo) не застосовується для даних типів запитів. Хоча Ассеss відображає вікно з попередженням перед виконанням запиту, з метою безпеки бажано створювати резервну базу даних. 

· Запит на видалення (delete query) видаляє усі записи з однієї чи більшого числа таблиць на підставі критеріїв вибору.

Запит на видалення неможливо відновити, тому рекомендується спочатку запустити запит на вибірку, використовуючи ті ж критерії, що й у запиті на видалення. Таким чином можна ще раз переглянути список записів, що будуть вилучені. 

· Запити SQL (SQL queries) виконують більш складні задачі і кодуються з використанням операторів SQL, а не створюються у вікні конструктора запитів.  Корисні при роботі в середовищі клієнт/сервер для зв'язку із серверами баз даних SQL. 

Макроси Access на відміну від макросів в інших додатках, являють собою не просто записи послідовностей клавіш. Вони складаються зі списку дій, що у покроковому режимі виконуються у випадку визначеної події. Події — це команди, що розпізнаються формою, елементом керування форми або  звітом.

Макроси створюються в спеціальному вікні макросів у вікні Построителя макросов (Macro Builder). Для того щоб почати новий макрос, можна, наприклад, натиснути кнопку Создать (New) на вкладці Макросы (Macro) у вікні бази даних.

Макроси зручні для прямих відповідей на події, але мають деякі обмеження. Наприклад, не можна використовувати макрос для опису обробки події або виконання циклу для кількох записів при обробці транзакцій. 

Мова Visual Basic для застосування (Visual Basic for Applications  - VBA) являє собою мову програмування, що керує подіями. Це значить, що VBA реагує на події, що відбуваються. За допомогою програми VBA можна установити необхідну реакцію об'єкта на визначену подію (ідеологію і термінологію програмування за допомогою VBA, а також множину прикладів розглянуто в  книгах [37-40]).

У 1993 році компанія Microsoft Corporation представила процесор баз даних Jet DBEngine і об'єкти доступу до даних (Data Access Objects, DAO), що істотно поліпшили мову Visual Basic 3.0 як інструмент розробки застосувань  баз даних. Jet DBEngine стає основним засобом з'єднання та обслуговування даних у настільних базах даних. На відміну від статичних об'єктів Access, таких як форми і звіти, всі об'єкти DAO зв'язані з основними даними і є динамічними.

Програма VBA має вид процедури, що є  блоком коду і виконує визначену операцію, або розраховує і повертає значення. Існують два види процедур: підпроцедури (sub procedures) і функції (functions).
Підпроцедури виконують певну кількість операцій, але не повертають значення, тоді як функції не тільки виконують операції, але також повертають значення. Разом з Access поставляється велика множина прикладів процедур подій у системі довідки VBA Help, які можна копіювати і використовувати з необхідними модифікаціями. Можна також використовувати Построитель программ (Code Builder) системи Access для створення власних процедур, що будуть виконувати необхідні дії.

Вибір мови. Кожна мова програмування в Access має як спеціальні, так і загальні функціональні можливості. Наприклад, запит, який створено у сітці Конструктор (Design View), написано на SQL, але цей запит можна написати як об’єкт VBA, крім того макрос теж легко перетворити у процедуру VBA.

Вибір між макросами і кодом VBA залежить від користувача. Макроси можуть виконувати прості задачі, такі як, перегляд звіту або приховання панелі інструментів. Макроси легше створювати або використовувати, але застосування VBA дає багато переваг. Наприклад, процедура VBA може знайти помилку, перехопити повідомлення про помилку та інше.

Усі майстри бази даних Access, створюють програму VBA у фоновому режимі, яку можна редагувати і доповнювати для завершення чи тонкого настроювання бази даних. 

Порівняння мови SQL ядра бази даних Microsoft Jet і ANSI SQL

Мова SQL ядра бази даних Microsoft Jet в основному відповідає стандарту ANSI-89 (рівень 1).  Однак деякі засоби ANSI SQL не реалізовані в мові SQL ядра Microsoft Jet.  І навпаки, мова SQL ядра Microsoft Jet використовує зарезервовані слова і засоби, які не підтримуються ANSI SQL.


Так, наприклад, засоби ANSI SQL, які не підтримуються в мові SQL Microsoft Jet ( це інструкції, що управляють захистом, такі як COMMIT, GRANT і LOCK.

В арсеналі стандартних програмних засобів середовища Oracle також є процедурне розширення SQL – мова PL/SQL, основні конструкції якої розглядаються в розділі 5.

Питання і завдання для самоперевірки

4.1. Надайте характеристику SQL
4.2. Наведіть основні категорії команд стандарту SQL.

4.3. Назвіть основні об’єкти бази даних.

4.4. Що таке декларативні обмеження цілісності?

4.5. Які обмеження використовуються для встановлення відношень між таблицями?

4.6. Поясніть переваги та недоліки декларативних правил цілісності.

4.7. Які є ключові слова для операцій маніпулювання даними?

4.8. Що таке мова запитів?

4.9. Опишіть синтаксис та структуру запитів.

4.10. Які мови програмування використовуються в Access?

4.11. Порівняйте мову SQL ядра бази даних Microsoft Jet і ANSI SQL.

 РОЗДІЛ 5. 

ЗАСОБИ ORACLE SQL (PL/SQL) РОЗМЕЖУВАННЯ ДОСТУПУ

В системах керування розподіленими базами даних основними є наступні категорії SQL-команд (див. розд. 4): 

· команди мови визначення даних (DDL-команди); 

· команди мови маніпулювання даними (DML-команди);

· команди керування транзакціями.

DDL-команди дозволяють крім створення (CREATE), змінення (ALTER) і знищення (DROP) об'єктів бази даних (див. розд. 4) надавати (GRANT) і скасовувати (REVOKE) повноваження і ролі;

· аналізувати інформацію (ANALYZE) про об'єкти бази даних;

· установлювати режим аудиту (AUDIT) і ін.

Команди CREATE, ALTER і DROP вимагають виняткового доступу до об’єкта, з якими працюють. Команди GRANT, REVOKE, ANALYZE, AUDIT, and COMMENT не вимагають виняткового доступу до об’єкта [41].


DML-команди дозволяють, крім вибору (SELECT) даних з однієї або декількох таблиць, видалення (DELETE) рядків із таблиці, вставки (INSERT) нових рядків у таблицю, зміни (UPDATE) даних у таблиці, закрити (LOCK) таблицю або представлення, обмежуючи тим самим доступ до цих об'єктів для інших користувачів

Зміни в базі даних не зберігаються, поки користувач явно не зазначить, що результати вставки, модифікації і видалення повинні бути зафіксовані остаточно. До цього моменту зміни знаходяться у відкладеному стані, і які-небудь збої, наприклад, аварійна відмова комп'ютера, анулюють зміни.

Транзакція - елементарна одиниця роботи, що складається з одного або декількох операторів SQL; вона починається, коли користувач підключається до бази даних, і завершується, коли вводиться оператор COMMIT або ROLLBACK. Після виконання операторів COMMIT або ROLLBACK автоматично починається наступна транзакція. Всі результати транзакції або цілком і остаточно зберігаються (фіксуються) у базі даних, або цілком скасовуються (виконується відкат).

Відзначимо, що оператори DDL, такі як CREATE TABLE, автоматично супроводжуються командою COMMIT, яка буде виконана, навіть якщо цей оператор DDL виконається невдало.

Точки зберігання (SAVEPOINT) дозволяють установлювати маркери усередині транзакції таким чином, щоб була можливість скасування тільки частини роботи, зробленої в транзакції. Доцільно використовувати точки зберігання в довгих і складних транзакціях, щоб забезпечити можливість скасування зміни для визначених операторів. Однак це обумовлює додаткові витрати ресурсів системи.

Зауваження. Програмні засоби обробки та архівації транзакцій у Microsoft Access розглянуто в розд. 7.1.4.3.

5.1. Основні об’єкти розподіленої бази даних Oracle
 Основними об'єктами Oracle крім таблиці (TABLE) і користувача (USER) (див. розд. 4), для забезпечення ефективного керування розмежуванням доступу є такі:

· Роль (ROLE) - іменована сукупність повноважень, що можуть бути надані користувачам або іншим ролям. Oracle підтримує декілька стандартних або визначених ролей.

· Табличний простір (TABLESPACE) - іменована частина бази даних, що використовується для розподілу пам'яті для таблиць і індексів.

· Представлення (VIEW) - це поіменована вибірка з однієї або декількох таблиць, яка динамічно підтримується сервером. Оператор SELECT, що визначає вибірку, обмежує дані, які доступні користувачу. Сервер гарантує актуальність представлення, тобто формування представлення (матеріалізація відповідного запиту) виконується кожного разу  при використанні представлення.

· Знімок (SNAPSHOT) - локальна копія таблиці віддаленої бази даних, що використовується або для тиражування (копіювання) всієї або частини таблиці, або для тиражування результату запиту даних із декількох таблиць. Знімки можуть бути доступними для модифікації або призначеними тільки для читання. 

· Зв'язок бази даних (DATABASE LINK) - це об'єкт бази даних, що дозволяє звернутися до об'єктів віддаленої бази даних. Ім'я зв'язку бази даних можна розглядати як посилання на параметри механізму доступу до віддаленої бази даних (ім'я вузла, протокол і т.і.). Використання одного імені спрощує роботу з об'єктами віддаленої бази даних.

Для програмування алгоритмів опрацювання даних, реалізації механізмів підтримки цілісності бази даних Oracle використовує об'єкти процедурного розширення SQL ( PL/SQL: процедура, функція, пакет і тригер.
Процедура (PROCEDURE) ( це пойменований, структурований набір змінних і операторів SQL і PL/SQL, призначений для рішення конкретної задачі.

Функція (FUNCTION) - це пойменований, структурований набір змінних і операторів SQL і PL/SQL, який призначено для розв’язання конкретної задачі і повернення значення змінної.

Пакет (PACKAGE) - це пойменований, структурований набір змінних, процедур і функцій, зв'язаних єдиною функціональною ідеєю. Наприклад, Oracle поставляє пакет DBMS_OUTPUT, у якому зібрані процедури і функції, призначені для організації введення-виведення.

Процедури, функції, пакети зберігаються на сервері у відкомпільованій формі і відпраціовують за запитом клієнтської частини (користувача). При цьому користувач повинен володіти привілєм на виконання процедури, створеної для підтримки його діяльності. Важливим фактом є те, що користувачу не потрібно надання прав доступу до даних, які обробляються створеною процедурою. Наявність такого механізму дозволяє виключити опрацювання даних, не передбачену розроблювачем системи або адміністратором безпеки. 

Тригер (TRIGGER) - це збережена процедура, що запускається (автоматично виконується) тоді, коли відбувається зв'язана з тригером подія. Звичайно події зв'язані з виконанням операторів INSERT, UPDATE або DELETE у деякій таблиці.

5.2. Створення табличних просторів 

Cинтаксис оператора визначення табличного простору Oracle:

CREATE TABLESPACE ім'я_табл._пр-ру DATAFILE специфікація_файла_ОС [SIZE ціле_число [{К|М}]] [AUTOEXTEND {OFF | ON [NEXT ціле_число {К|М}]] [MAXSIZE {UNLIMITED} ціле_число {К|М}] , ...] [DEFAULT STORAGE розмір_пам'яті] [{ONLINE | OFFLINE}] [{PERMANENT | TEMPORARY}]

де 
ім'я_табл._пр-ру визначає ім'я табличного простору, який створюється;

специфікація_файла_ОС визначає ім'я файла операційної системи, у якому будуть розміщатися дані  табличного простору; який створюється.

SIZE визначає розмір пам’яті, що первинно розподіляється під табличний простір, в байтах, кілобайтах (параметр К) або в мегабайтах (параметр М). Якщо файл з ім'ям, визначеним параметром специфікація_файла_ОС, не існує, то необхідно вказати ключове слово SIZE із параметром;

AUTOEXTEND указує на дозвіл (ON) або заборону (OFF) автоматичного розширення розміру пам’яти, виділеного для табличного простору. 

NEXT задає збільшення простору, що задається в байтах, килобайтах (параметр ДО) або в мегабайтах (параметр М). Додатково можна визначити за допомогою ключового слова MAXSIZE максимальний розмір простору, що виділяється і задається в байтах, кілобайтах (параметр К) або в мегабайтах (параметр М). Якщо зазначено ключове слово UNLIMITED, то розмір простору, що виділяється, не має логічних обмежень (але природно обмежується можливостями апаратури).

ONLINE -  ключове  слово, що задається за замовчуванням і забезпечує автоматичний переклад в оперативний режим створеного табличного простору.

PERMANENT   –    значення   ключового    слова,     що    задається     за замовченням і  визначає створення постійного табличного простіру.

Розглянемо приклад створення додаткового табличного простору user_data, дані якого розміщаються у файлі C:\ORAWIN95\DB\usr1orcl.ora (у файловому просторі операційної системи WINDOWS-95. Для файлу  табличного простору резервується один мегабайт дискової пам’яті і допускається автоматичне збільшення фрагментами по одному мегабайту. 

create tablespace user_data

datafile ':\ORAWIN95\DB\usr1orcl.ora' size 1M autoextend on

next 1M maxsize 150M;

При роботі з об'єктами бази даних одним із ключових питань, за який відповідає адміністратор баз даних (АБД), є вимоги до планування пам'яті для бази даних. 

Викладенню найкращих способів оптимізації планування пам'яті для об'єктів бази даних та порівнянню у табличних просторах присвячені цілі бібіліотеки. Основні питання планування пам'яті в даному посібнику зв'язані з захистом інформації. Оскільки в створенні об'єктів бази даних можуть брати участь багато користувачів, АБД повинен стежити за змінами, що відбуваються. Відсутність додаткового місця для розширення табличного простору може привести до зупинення виробничої бази даних. Аналогічно, якщо неправильно встановлені розміри наступного екстенту (наприклад, замість 512KB зазначено 512, тобто 512 байтів) об'єкт бази даних може швидко досягти значення свого максимального розміру MAXEXTENTS. Якщо це станеться, то єдина можливість полягає у відновленні об'єкта з правильними розмірами екстенту. 

З погляду захисту бази даних, визначаючи вимоги до планування місця, необхідно, насамперед, установити підзвітність. 

Видалення табличного простору з можливим видаленням всіх об'єктів бази даних, розташованих у даному табличному просторі, здійснюється командою DROP TABLESPACE. Для виконання даної операції необхідно мати повноваження DROP TABLESPACE. Табличний простір SYSTEM, який створюється при створенні нової бази даних автоматично, не може бути видалений.

Синтаксис оператора видалення табличного простору Oracle:

DROP TABLESPACE ім'я_табличного_пр-ру [INCLUDING CONTENTS]

INCLUDING CONTENTS визначає, що табличний простір повинний бути видалений, навіть якщо він містить дані. Якщо даний параметр відсутній, і табличний простір не містить даних, він видалиться. Якщо ж при відсутньому ключовому слові INCLUDING CONTENTS табличний простір містить дані, то повертається повідомлення про помилку, і простір не видалиться.  Перед видаленням табличний простір рекомендується перевести в автономний режим (OFFLINE), тому що доти поки користувачі працюють з об'єктами табличного простору, він не може бути видалений.

Приклад видалення табличного простіру USER_DATA разом із всіма об'єктами, що містилися в ньому.

DROP TABLESPACE user_data INCLUDING CONTENTS;

5.3. Додаткові властивості створення і видалення таблиць 

Повне ім'я таблиці в базі даних Oracle складається з імені схеми, що збігається з ім'ям користувача, який створив таблицю, і власне імені таблиці.

Оператор визначення таблиць Oracle використовує наступний синтаксис, якийприведено не повністю: (порівняйте з визначенням CREATE TAIBLE у розд. 4).

CREATE TABLE {ім'я_схеми. |им’я_таблиці} ([обмеж. _цілісності_таблиці | ім'я_стовпця тип_даних_стовпця[ DEFAULT вираз] [обмеж. цілісності_стовпця ... ] ,...) | TABLESPACE ім'я_табл._простр. | STORAGE розмір _пам'яті | (RECOVERABLE I UNRECOVERABLE)} ...] AS під запит,
де DEFAULT указує на те, що при введенні даних відповідному стовпцю буде привласнене значення, визначене змінною вираз, якщо в операторі INSERT не зазначене явно інше значення стовпця. Тип даних вираз повинний відповідати типу даних стовпця і вираз не повинен містити посилань на інші вирази;

TABLESPACE визначає ім'я табличного простору, у якому розміщується таблиця. За замовчуванням таблиця розміщується в табличному просторі, заданому за замовчуванням для користувача-власника схеми, що містить таблицю;

RECOVERABLE і UNRECOVERABLE керують записом у журнальний файл контрольної інформації. Значення UNRECOVERABLE може бути використано тільки з ключовим словом AS під запит;

ENABLE указує на аективізацію обмежень цілісності для даної таблиці. Відповідне обмеження цілісності повинно бути визначене в даній пропозиції створення таблиці. За замовчцванням всі обмеження цілісності, визначені в операторі CREATE, є активними;

DISABLE задає дезактивацію обмежень цілісності для даної таблиці. Відповідне обмеження цілісності повинно бути визначене в даній пропозиції створення таблиці.

Ключове слово AS запит включає в  таблицю, що створюється, рядка, який є результатом виконання запиту. Якщо результат запиту не відповідає обмеженням цілісності, те Oracle не створює таблицю і повертає повідомлення про помилку.

Приклад створення таблиці my_tabl із трьома атрибутами Col1, Col2, Col3 у схемі користувача owner. Обмеження cnst_Tabl_ Coll указує, що атрибут Coll є первинним ключем; обмеження cnst_Tabl_ Col2 указує, що атрибут Col2 не допускає введення невизначених значень; значення атрибута Col3 за замовчуванням є поточна дата.

 CREATE TABLE owner. my_tabl

 (Coll NUMBER CONSTRAINT cnst_Tabl_ Coll PRIMARY KEY,

Col2 NUMBER CONSTRAINT cnst_Tabl_ Col2 NOT NULL,

 Col3 DATE DEFAULT SYSDATE);

Для видалення з бази даних таблиці (разом із її вмістом) використовується оператор DROP TABLE, причому необхідно бути або власником таблиці, або мати повноваження DROP ANY TABLE.

Оператор видалення таблиці Oracle використовує наступний синтаксис:

DROP TABLE {ім'я_схеми.|ім’я_таблиці} [ CASCADE CONSTRAINTS ]

При видаленні таблиці автоматично видаляться повноваження (див.разд. 6), надані для роботи з цією таблицею. Представлення, синоніми, процедури і функції, що посилаються на дану таблицю, не видаляться, але позначаються сервером як помилкові. Дані об'єкти знову стають актуальними, якщо таблиця створюється заново.

Природно разом із таблицею видаляться всі збережені в ній дані. У загальному випадку вся пам'ять, що належала таблиці, включаючи індекси, повертається в табличний простір.

При вказівці CASCADE CONSTRAINTS видаляться всі обмеження цілісності, що посилаються на первинні й унікальні ключі даної таблиці. Якщо такі посилання існують, а ключове слово CASCADE CONSTRAINTS не зазначене, то видалення таблиці не виконується, і сервер повертає повідомлення про помилку. Перед видаленням таблиці рекомендується визначити через представлення словника даних USER_CROSS_REFS залежності інших таблиць від даної таблиці.

5.4. Зв'язок із віддаленою базою даних.  Знімки даних

Для створення зв'язку з локальної бази даних з об'єктом у віддаленій базі даних використовується команда CREATE DATABASE LINK. Oracle підтримує як зв'язок із віддаленою базою даних Oracle, так і з базами даних деяких інших виробників, наприклад, DB2 фірми IBM. Природно, що і на локальній, і на віддаленій базі даних, повинно бути встановлене програмне забезпечення SQL*Net.

Для створення зв'язку з віддаленою базою даних необхідно мати деяку точку входу у віддаленій базі даних. Дана точка входу може збігатися з ім'ям користувача, що створює зв'язок, а може бути іншою точкою входу. Для створення загального (PUBLIC) зв'язку необхідно мати повноваження CREATE PUBLIC DATABASE LINK.

Оператор створення зв'язку з віддаленою базою даних Oracle використовує наступний синтаксис:

CREATE [ PUBLIC ] DATABASE LINK ім'я_зв’язкуБД [CONNECT TO ім'я_користувача IDENTIFIED BY пароль_користувача} USING 'строка_зв'язку
Якщо параметр PUBLIC відсутнійй, створюється зв'язок, доступний тільки   користувачу , який його створив. Якщо цей параметр визначений, зв'язок стає доступним всім користувачам.

Параметр ім'я_зв’язкуБД задає ім'я, що дається створюваному зв'язку. 

Параметри ім'я_користувача, пароль_користувача задають ім'я користувача і пароль у віддаленій базі даних. 

Параметр 'строка_зв’язку' є необхідним для специфікації зв'язку з віддаленою базою даних. 

Віддалені таблиці визначаються додаванням до таблиці імені зв'язку (@ім'я_зв'язку) у фразі FROM оператора SELECT.

Приклад створення зв'язку SALES.HQ.ACME.COM із віддаленою базою даних, яку визначено рядком зв'язку D:BOSTON-MFG для користувача SCOTT (пароль TIGER) 

CREATE DATABASE LINK sales.hq.acme.com 


CONNECT TO scott IDENTIFIED BY tiger 


USING ':BOSTON-MFG' 

Після створення зв'язку з віддаленою базою даних можна будувати запити зі схеми користувача scott до віддаленої бази даних у такий спосіб: 

SELECT * FROM emp@sales.hq.acme.com 

INSERT INTO accounts@sales.hq.acme.com(acc_no, acc_name, balance) 


VALUES (5001, 'BOWER', 2000) 

UPDATE accounts@sales.hq.acme.com SET balance = balance + 500 

Для видалення визначеного зв'язку з віддаленою базою даних використовується команда DROP DATABASE LINK. Синтаксис команди:

DROP [PUBLIC] DATABASE LINK ім'я_зв’язкуБД
Параметр PUBLIC повинний бути визначений для скасування загального зв'язку з віддаленою базою даних.

Параметр ім'я_зв’язкуБД задає ім'я зв'язку, що скасовується.

Користувач, що має повноваження DROP ANY DATABASE LINK, може скасувати зв'язок, власником якого є інший користувач (незалежно від повноважень даного користувача).

Для скасування загального зв'язку необхідно мати повноваження DROP PUBLIC DATABASE LINK.

5.4.1. Засоби визначення і знищення знімків

Знімок (SNAPSHOT) - це пойменована вибірка з однієї або декількох таблиць або представлень, зазвичай розміщених на віддаленій базі даних, що динамічно підтримується сервером. Сервер гарантує актуальність знімка в рамках прийнятої технології, тобто: формування знімка (матеріалізація відповідного запиту) виконується відповідно до  деякого розкладу. Використовуючи знімки, адміністратор безпеки забезпечує доступ користувачам до тих частинам віддалених баз даних, що реально необхідні для викнання роботи користувачів.

CREATE SNAPSHOT [ім'я_схеми. ]ім'я_знімка TABLESPACE ім'я_табличного_простіру REFRESH [{FAST | COMPLETE | FORCE}] [ START WITH дата_1 ] [NEXT дата_2] [FOR UPDATE] AS запит,

де TABLESPACE визначає ім'я табличного простору, у якому буде розміщений знімок. Якщо значення параметра не визначене, то знімок розміщується в табличному просторі, заданому за замовчуванням для користувача - власника схеми, що містить знімок;

REFRESH визначає технологію відновлення знімка. Якщо заданий параметр COMPLETE, те для відновлення даних знімка знов виконується запит, що формує дані знімка. Якщо заданий параметр FAST (швидке відновлення), те для відновлення даних знімка використовується інформація про змінення даних у майстрі-таблиці, що зберігається в журнальному файлі знімка. При параметрі FORCE, який використовується за замовчуванням, рішення про технологію відновлення знімка приймається системою (звичайно це швидке відновлення);

START WITH визначає за допомогою параметра дата_1 дату першого автоматичного відновлення знімка;

NEXT визначає за допомогою параметра дата_2 інтервал між автоматичними відновленнями знімка. Якщо ключове слово REFRESH відсутнє, то автоматичного відновлення знімка не відбувається. Також не відбувається автоматичного відновлення даних знімка, якщо відсутні обидва ключових слова START WITH і NEXT.

Ключове слово FOR UPDATE указує на можливість зміни даних знімка. 

AS запит включає в створюваний знімок рядка, що є результатом виконання запиту.

Параметр запит використовується для позначення будь-якого синтаксично правильного запиту, що не містить ключового слова ORDER BY або ключового слова FOR UPDATE. 

Приклад створення простого знімка EMP_SF, що містить дані з таблиці SCOTT.EMP із Нью_Йорка.

CREATE SNAPSHOT emp_sf 


REFRESH FAST NEXT sysdate + 7 


AS 


SELECT * FROM scott.emp@ny 

Відповідно до даного оператора швидке відновлення відбувається кожні 7 днів. Вперше -  через 7 днів після дати створення.

5.5. Створення синонімів у базі даних  Oracle

Для спрощення рішення задач ідентифікації в базі даних сервер Oracle підтримує об'єкт синонім.
Синонім (SYNONYM) - це альтернативне ім'я або псевдонім об'єкта Oracle, що дозволяє користувачам бази даних мати доступ до даного об'єкта. Синонім може бути приватним і загальним. Загальний (public) синонім дозволяє всім користувачам бази даних звертатися до відповідного об'єкта по альтернативному імені Наявність синонімів дозволяє застосуванням забезпечувати незалежність від того, у якій схемі розміщені таблиця або представлення, а також - у якій конкретно локальній базі даних розподіленої системи зберігаються необхідні застосуванню дані.

Для створення синоніма необхідно бути власником або мати повноваження SELECT об'єкта, для якого створюється синонім. Щоб створити синонім типу PUBLIC або синонім для об'єкта в схемі іншого користувача, необхідно мати повноваження CREATE PUBLIC SYNONYM або CREATE ANY SYNONYM, відповідно.

Оператор визначення синоніма Oracle використовує наступний синтаксис:
CREATE [PUBLIC] SYNONYM [ім'я_схеми. }ім'я_синоніма FOR [ім'я_схеми. }ім'я_ об'єкта [@ім'я_зв’язкуБД],

де PUBLIC визначає, що синонім  доступний усім користувачам. За замовчуванням синонім доступний тільки  його користувачу , що створив;

параметр ім'я_синоніма - ім'я синоніма;

параметр ім'я_схеми задає існуюче в базі даних ім'я схеми. Для створення синоніма в довільній схемі потрібні відповідні повноваження. Якщо ім'я схеми для синоніма відсутнє, то передбачається, що синонім створюється в схемі користувача, що видав команду;

параметр ім'я_зв’язкуБД указує на існуючий зв'язок до віддаленої бази даних. 

Якщо параметр ім'я_схеми відсутній, синонім посилається до об'єкта, що належить користувачу, визначеному зв'язком із віддаленою базою даних.  Синонім повинний мати ім'я, відмінне від інших об'єктів даного користувача.

FOR кваліфікує об'єкт бази даних, для якого створюється синонім.

Приклад. Для того щоб сховати від користувача факт, що таблиця EMP користувача SCOTT знаходиться на віддаленій базі (див. разд.5.4.), можна використовувати синоним 

CREATE SYNONYM emp 


FOR scott.emp@sales.hq.acme.com 

Синоніми  забезпечують таємность даних і конфіденціальність. Створення синоніма об'єкта бази даних дозволяє 

· Звертатися до об'єкта без специфікації його власника

· Звертатися до об'єкта без специфікації бази даних,  якій належить об'єкт.

· Забезпечити об'єкту інше ім'я

Зауваження. Необхідно пам'ятати, що у випадку, якщо використовується синонім з опцією PUBLIC, Oracle намагається знайти об'єкт із таким же ім'ям спочатку у схемі користувача, що створив запит. 

Для видалення з бази даних синоніма використовується команда DROP SYNONYM. Для видалення особистого синоніма необхідно бути його власником або мати повноваження DROP ANY SYNONYM. Для видалення загального синоніма необхідно також мати повноваження DROP ANY SYNONYM.

Оператор видалення синоніма Oracle використовує наступний синтаксис:

DROP [PUBLIC] SYNONYM [ім'я_схеми. ]ім'я_синоніма

Необов'язкове ключове слово PUBLIC визначає факт видалення загального синоніма.

Параметр ім'я_синоніма визначає ім'я синоніма, що видаляється.

Змінити синонім можна, видаливши його і назначивши знов.

5.6. Використання представлень як засобу розмежування доступу

Простим і ефективним способом розмежування доступу є використання предсталень (VIEW). Представлення - це вибірка з однієї або декількох таблиць, яка динамічно підтримується сервером. Оператор SELECT, що визначає вибірку, обмежує видимі користувачем дані. Крім того, представлення дозволяє ефективно обмежити дані, що користувач може модифікувати. Сервер гарантує актуальність представлення, тобто формування представлення виконується кожного разу при використанні представлення. Використовуючи представлення, адміністратор безпеки обмежує доступну користувачам частину бази даних тільки тими даними, що реально необхідні для виконання їх роботи.

Наявність такого об'єкта, як представлення, дозволяє адміністратору робити дію повноважень більш вибірковою. Наявність механізму представлень робить можливості команди GRANT для розмежування доступу практично необмеженими.

Синтаксис оператора визначення представлень Oracle:

CREATE [OR REPLACE] [{FORCE [ NO FORCE}] V I EW [ ім'я_схеми. ] ім'я представлення {{альтернативне_ім'я {альтернативне_ім'я... ])] AS запит WITH { READ ONLY | CHECK OPTION [CONSTRAINT обмеження_цілісності} ],
де OR REPLACE указує на примусове заміщення старого представлення новим, утвореним командою CREATE. Використання цього параметра дозволяє не виконувати повторного надання повноважень, що було б необхідно, при виконанні команд DROP і CREATE для знищення і створення представлення знов;

FORCE указує на примусове створення представлення незалежно від того,  чи існують базові таблиці представлення і чи є в користувача, що створює представлення, повноваження на вибірку з базових таблиць;

NO FORCE (за замовчуванням) указує на обов'язковість існування базових таблиць і наявності в користувача, що створює представлення, повноваження на доступ до базових таблиць. При порушенні якоїсь із цих умов представлення не створюється;

WITH READ ONLY  забороняє для даного представлення операції модифікації даних, тобто унеможливлює за допомогою стандартних методів надання повноважень дозвол якомусь користувачу виконувати над рядками даного представлення операції INSERT,UPDATE або DELETE;

WITH CHECK OPTION указує на те, що рядки, що вводяться в представлення в результаті операцій INSERT і UPDATE, повинні відповідати критерію вибору в запиті, який визначає представлення; 

CONSTRAINT визначає ім'я обмеження, яке використовується для перевірки. Якщо ім'я відсутне, сервер генерує ім'я SYS_Cn, де замість n сервер автоматично підставляє число, що гарантує унікальність імені обмеження.

Для того щоб конструктивно працювати з представленням, користувач повинний, як мінімум, мати повноваження SELECT у всіх таблицях, що беруть участь у запиті, який формує дане представлення, причому користувач, що не має повноважень на модифікацію рядків базових таблиць, не може одержати відповідні повноваження в представленні.

Ще одна корисна властивість представлень в тому, що вони дозволяють реалізувати доступ користувачів до даних, які є похідними від базових таблиць. Наприклад, нехай користувач U1 створює представлення, у якому для таблиці Tab2 обчислюються поелементна сума і середнє значення значень у стовпцях Atl і At2, відповідно. Користувачу U2 дається право вибірки з представлення, але не базової таблиці. Нижче приведений протокол приклада (листинг 5.1.), що ілюструє дану властивість.

SQL> create view vu3 (SAT1,AVGAT2) as select sum(AT1),AVG(AT2)

  2 from Tab2;

View created.

SQL> connect scott/tiger;

Connected.

SQL> select * from system.vu3;

SAT1 AVGAT2

---------- -----------------

 5 2.57

SQL> select * from system.tab2;

select * from system.tab2

                     *

ERROR:

ORA-01031: insufficient privileges

Листинг    5.1. Протокол приклада створення представлення 
Видалення представлення з бази даних виконується командою DROP VIEW. Для видалення представлення необхідно бути його власником або мати повноваження DROP ANY VIEW.

DROP VIEW [ім'я_схеми. }ім'я_ представлення
Синоніми та представлення, що посилаються на представлення, що видаляється, не видаляться, а стають невірними. Їх можна видалити або перевизначити. Повноваження на представлення, що видаляється, скасовуються.

Представлення можна «змінити» шляхом його скасування і повторного створення. Для встановлення зв'язків представлення використовують представлення словника даних USER_CROSS_REFS для визначення представлення і таблиць, зв'язаних із даним представленням.

Приклад. Нехай базову таблицю визначено і заповнено в такий спосіб:

create table tab2 (AT1 NUMBER, AT2 VARCHAR2(3));

insert into tab2 values(1,'B');

insert into tab2 values(1,'A');

insert into tab2 values(1,'A');

insert into tab2 values(2,'A');

Користувач U1 створює представлення V1, у якому для таблиці Tabl обчислюється сума в стовпцях Atl, згрупована за значеннями стовпця At1. Користувачу U2 дається право вибірки з представлення, але не з базової таблиці. Протокол приклада наведено у листингу 5.2.

SQL> create or replace view V2 (VAT1) AS

  2 select sum(AT1)

  3 from tab2 group by AT1;

View created.

SQL> grant select on v2 to scott;

Grant succeeded.

SQL> connect scott/tiger;

Connected.

SQL> select * from system.v1;

select * from system.v1

                     *

ERROR at line 1:

ORA-00942: table or view does not exist

SQL> select * from system.v2;

     VAT1

---------

        3

        2

SQL> select * from system.tab2;

select * from system.tab2

                     *

ERROR at line 1:

ORA-00942: table or view does not exist

Листинг 5.2. Протокол створення представлення 

5.7. Застосування тригерів для підвищення захищеності

Тригери дають ще один потужний і гнучкий спосіб обмежити множину дій, що користувач може виконувати з базою даних.

Особливістю тригерів є автоматично реалізована можливість  перевірки повноважень перед виконанням операції над рядками таблиці. Відзначимо, що на одній множині таблиць може бути визначено декілька тригерів. Комбінації тригерів, які  виконуються до і після операцій, дозволяють створювати витончені механізми перевірки допустимості тих або інших дій у базі даних.

Розглянемо приклад застосування тригерів для виконання функцій розмежування доступу і фіскальних дій. Нехай користувач SYSTEM є власником таблиці Tab1 з одним стовпцем Atl, у який передбачається введення даних уповноваженими користувачами. Список уповноважених користувачів розміщується в таблиці AuthTab. Процес уведення даних у таблицю Tab1 контролюється тригером TRIG_BFR, що автоматично виконується Tab1 (ключове слово BEFORE INSERT). Наявність повноважень у користувача на виконання операції вставлення перевіряється за допомогою функції FuncAuth. Для реєстрації дій уповноважених користувачів створена таблиціяTabAud. У даному прикладі в таблиці TabAud реєструється значення атрибута і дата вставлення запису, яке вводиться в таблицю Tab1. Реєстрація дій здійснюється після виконання вставлення рядка в таблицю Tab1. У листингу 5.3. подані протоколи створення таблиць AuthTab і TabAud, функції FuncAuth, що виконує перевірку повноважень, і синоніма для таблиці TabAud.

SQL> connect system/manager;

Connected.

SQL> drop table tab1;

Table dropped.

SQL> create table tab1 (col1 number);

Table created.

SQL> create table authtab (AT1 varchar(10));

Table created.

SQL> insert into authtab values ('system');

1 row created.

SQL> insert into authtab values ('U1');

1 row created.

SQL> commit;

Commit complete.

SQL> create or replace function funcauth1

  2 return NUMBER as

  4 var1 number;

  5 begin

  6 select count(*) into var1 from authtab

  7 where AT1 in (user);

  8 return NVL(VAR1,0);

  9 end;

 10/     

SQL> create table tabaud (AT1 number, AT2 date);

Table created.

SQL> create public synonym tabaud for system.tabaud;

Synonym created.

SQL> create public synonym authtab for system.authtab;

Synonym created.

SQL> grant insert on tabaud to public;

Grant succeeded.

Листинг 5.3. Протоколи створення таблиць AuthTab і TabAud, функції FuncAuth
Протоколи створення тригерів подані в листингу 5.4. Тригер TRIG_BFR автоматично запускається до виконання операції вставлення рядків у таблицю Tabl, а тригер TRIG_AFT - після.

SQL> create or replace trigger trig_bfr

  2 before insert on tab1

  4 for each row

  5 begin 

  6 if funcauth1 = 0

  7 then raise_application_error(-200011,'Error');

  8 end if;

  9 end;

 10/;

SQL> create or replace trigger trig_aft

  2 after insert or update on tab1 

  4 for each row

  5 begin

  6 insert into tabaud values(:new.AT1,SYSDATE);

  7  end;

  8/

Листінг 5.4. Протоколи створення тригерів

Протоколи створення користувачів U1 і U2 приведені в листингу 5.4. Користувач U1 уповноважений виконувати вставку рядків у таблицю Tabl (див. рядки таблиці AuthTab у листингу 5.2), а користувач U2 - ні. З позицій системи, користувачі наділяються однаковими повноваженнями.

SQL> create user U1 identified by vi1psw;

User created.

SQL> create user U2 identified by vi2psw;

User created.

SQL> grant connect to U1;

Grant succeeded.

SQL> grant connect to U2;

Grant succeeded.

SQL> grant

 insert any table to U1;

Grant succeeded.

SQL> grant insert any table to U2;

Grant succeeded.

Листинг 5.5. Протоколи створення користувачів U1 і U2 

У листингу 5.5  наведено протокол демонстрації роботи модельної системи розмежування доступу, побудованої з використанням тригерів. Для користувача U1 операція вставлення рядків виконується успішно. Для користувача U2 автоматично запускається тригер, що генерує виняткову ситуацію по порушенню умов авторизації доступу. Після виконання приклада в таблиці TabAud знаходиться запис, отриманий у процесі виконання тригера TRIG_AFT.

SQL> connect u1/vipsw;

Connected.

SQL> insert into system.tab1 values (222);

1 row created.

SQL> connect U2/vi2sw;

Connected.

SQL> insert into system.tab1 values (444);

insert into system.tab1 values (444)

                   *

ERROR at line 1:

ORA-21000: error number argument to raise_application_error of -200011 is out of range, must be 

between -20000 and -20999, inclusive

ORA-06512: at line 3

ORA-04088: error during execution of trigger 'SYSTEM.TRIG_BFR'

SQL> SELECT * FROM TABAUD;

AT1 AT2

------ ------------------
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Питання і завдання для самоперевірки

5.1. Наведіть основні категорії SQL-команд в системах керування розподіленими базами даних.

5.2. Яким чином задаються оператори визначення та видалення табличного простору Oracle?

5.3. Який синтаксис використовують оператори CREATE DATABASE LINK і DROP DATABASE LINK?

5.4. Що таке знімок, синонім, представлення?

5.5. Поясніть поняття тригерів.

5.6. Наведіть приклад застосування тригерів.

РОЗДІЛ 6. 

СИСТЕМА ВИБІРКОВОГО КЕРУВАННЯ ДОСТУПОМ.  МОДЕЛІ ЗАХИСТУ БАЗ ДАНИХ

Для забезпечення захисту інформації в базах даних використовується система вибіркового керування доступом. Це означає, що адміністратор баз даних (АБД) створює користувачів бази даних, управляє їх повноваженнями на виконання конкретних операцій із конкретними об'єктами. Крім того, АБД змінює характеристики і видаляє користувачів бази даних, одержує інформацію про існуючих користувачів, завершує сеанси роботи користувачів.

Високий ступінь безпеки даних повинен бути забезпечений без зменшення функціональності СКБД і практично без ускладнення роботи користувача в системі. 

Коли комп'ютери з'єднані за допомогою мережі, забезпечити доступу до інформації для численних користувачів досить просто, однак виникає ряд проблем. Система безпеки Microsoft Access 2002 може гарантувати дані, що зберігаються в таблицях, від несанкціонованого перегляду чи використання. Не менш важливою задачею є захист конструкції бази даних від зміни некваліфікованими співробітниками. Для цього в застосуваннях Access 2002 повинний бути встановлений розумний і раціональний рівень захисту. Це особливо справедливо для загальних баз даних, що знаходяться на сервері, оскільки там зберігається велика частина важливої інформації, яка може бути умисно чи випадково ушкоджена або втрачена.

У даному розділі розглядаються аспекти вибіркового керування доступом  при роботі в багатокористувацькому середовищі графічними засобами і засобами мов програмування Microsoft Access 2002 [37-40], а також при роботі з системою керування розподіленими базами даних Oracle [32]. 

6.1. Графічні засоби програмного середовища Microsoft Access для захисту бази даних 

6.1.1.  Задання пароля бази даних

Робота в багатокористувацькому середовищі Microsoft Access означає, перш за все,  переміщення бази даних з керованого локального середовища на загальний сервер у мережі. При цьому необхідно врахувати вимоги безпеки в зв'язку з ростом кількості запитів до бази даних.

Перший засіб захисту бази даних Access 2002 – використання пароля бази даних. Можна призначити один пароль для всіх користувачів, що працюють з базою даних. Для установлення паролю необхідно вибрати команду Сервис (Tools)\ Защита (Security)\ Задать пароль бази данных (Set Database Password) і відкрити діалогове вікно Задание пароля базы данных (Set Database Password) (рис. 6.1). 
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Рис. 6.1. Діалогове вікно Задание пароля бази даних

База даних повинна бути відкрита в монопольному режимі при установці пароля бази даних.

Після установки пароля спроба відкриття бази даних ініціалізує появу діалогового вікна Необходимо ввести пароль (Password Required). Відзначимо, що пароль потрібен для входу в базу даних. Після відкриття бази даних користувачу доступні всі її об'єкти.

Пароль бази даних представляє середній рівень захисту бази  даних Access, що не забезпечує засобів ідентифікації користувача. Усі користувачі реєструються в базі даних із правами адміністратора (Admin). Крім того, оскільки пароль бази даних не забезпечує захисту на рівні об'єктів, то неможливо захистити окремі компоненти бази даних. У більшості програмних середовищ, де безпека інформації дуже важлива, повинно бути встановлена більш серйозна і могутня система захисту. 

6.1.2. Робоча група як модель захисту Access

Модель захисту Access розроблено на основі поняття робоча група. Робоча група може містити кілька інших груп усередині себе. Захист Access завжди включений. Не потрібно явно активізувати захист у базах даних, які створюються. Користувач не бачить елементів захисту Access, поки не призначить пароль користувачу Admin, адміністратору бази даних за замовчуванням.
Досить установити облікові записи користувачів і груп один раз. Введена інформація користувачів і груп буде зберігатися у визначеній базі даних з  поширенням mdw. Буква w означає, що даний файл містить інформацію робочих груп. За замовчуванням файлу з інформацією робочої групи привласнене ім'я System.mdw.  

 Створення робочої групи. До складу Access 2002 входить утиліта Wrkadm.exe ( Администратор рабочих групп (Workgroup Administrator). Файл Wrkadm.exe звичайно знаходиться в каталозі Windows\System. Перше діалогове вікно  містить три кнопки, що дозволяють створити файл нової робочої групи, зв'язати його з наявною робочою групою, чи вийти з   Администратора рабочих групп (Workgroup Administrator). Оскільки система захисту на комп'ютері інсталюється вперше, треба натиснути кнопку Создать (Create) для побудови нового файлу робочої групи.

У другому діалоговому вікні - Сведения о владельце рабочей группы  (Workgroup Owner Information) (рис. 6.2) вводиться інформація, яка необхідна для ідентифікації користувача та інша інформація для файлу робочої групи. Найбільш цікавим у даному вікні є поле Код группы (Workgroup ID (WID)). WID містить від 4 до 20 цифр і букв з урахуванням регістра. Необхідно записати введений код групи і зберегти його в надійному місці. Код групи -  це пароль, який є потрібним для відновлення файлу робочої групи та у випадку його випадкового видалення чи несправності устаткування. 
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Рис. 6.2. Діалогове вікно Сведения о владельце рабочей группы

При натисканні кнопки ОК у даному діалоговому вікні на екран виводиться діалогове вікно, у якому необхідно вказати місце розташування нового файлу робочої групи, що створюється.  

В останньому діалоговому вікні Администратора робочих групп (Workgroup Administrator) необхідно підтвердити інформацію, котра уведена для створення файлу робочої групи. Це остання можливість перевірити і записати ці дані для надійного збереження. Після натискання кнопки ОК Адміністратор робочої групи побудує файл інформації робочої групи і змінить інформацію реєстру комп'ютера для регістрації нового файлу. На комп'ютері одночасно може бути використаний тільки один файл робочої групи.

Робота з користувачами і групами. Захист у базі даних Access побудований на групах, користувачах і об'єктах у базі даних. У більшості схем захисту баз даних Access існує кілька груп, кожна з яких містить множину користувачів. Найчастіше групи захисту відповідають функціональним групам компанії в базі даних. Користувач може належати до кількох груп, особливо якщо обов'язки користувача зв'язані з діяльністю декількох функціональних груп.

При запуску Access 2002 у захищеному середовищі на екран буде виведене вікно з запитом імені і пароля користувача. Access порівнює дану інформацію з даними користувача і групи, що зберігаються у файлі робочої групи, щоб з'ясувати, чи є користувач дійсним членом Access у системі. Якщо Access не може знайти ім'я у файлі System.mdw, чи зазначений пароль не збігається з паролем у файлі робочої групи, то реєстрація закінчується, і неможливо відкриття Access стає неможливим.

Цей перший бар'єр є досить надійним захистом проти спроб несанкціонованого доступу до інформації у базаз даних Access 2002.

Стандартні групи. Кожна копія Access містить стандартні групи і користувачів. Дані групи і користувачі набувають значення при розгляді невірних установок захисту в базі даних Access.  

· Admins — усі члени групи Admins є адміністраторами бази даних Access. Адміністратор може додати нові групи і користувачів, змінити власника об'єктів бази даних і змінити дозволи для об'єктів бази даних. Адміністратори наділені всіма правами в базі даних.

· Users — кожен користувач є членом групи Users. Звичайно, група Users не має реальних прав у базі даних і використовується для гостей, що не є частиною схеми захисту бази даних.

Групи Admins і Users не можуть бути вилучені чи перейменовані. Це є постійна і невід’ємна частина схеми захисту Access 2002.

Стандартні користувачі. Існує один стандартний обліковий запис користувача. Користувач Admin, член групи Admin знаходиться в кожній копії файлу System.mdw, що створюється при інсталяції Access 2002. Це означає, що існують мільйони копій файлу System.mdw, кожна з яких має користувача за замовчуванням, що володіє правами на відкриття, перегляд і модифікацію усіх даних і об'єктів баз даних у кожній базі даних Access. Розглянемо, як змінити групу і дозволи Admin у базі даних Access.

Всі об'єкти (таблиці, форми, запити і так далі) у базі даних Access повинні мати власника. За замовчуванням усі об'єкти належать власнику бази даних. За замовчуванням власником усіх баз даних і об'єктів у всіх базах даних є Admin. При реалізації захисту в Access кожен користувач може створити нову базу даних і об'єкти (з відповідними дозволами).

Групи можуть володіти об'єктами так само, як і користувачі. У дійсності, у багатьох випадках краще надати право володіння більшістю об'єктів групі, а не окремому користувачу. Задача адміністратора ускладнюється тим, що необхідно змінити власника об'єктів бази даних при зміні обов'язків користувача чи його звільнення з компанії.  

Власник об'єкта є його основним розпорядником. Це означає, що власник об'єкта може модифікувати конструкцію об'єкта, переглянути дані об'єкта і експортувати, чи імпортувати об'єкт в інші бази даних Access.  

6.1.3.  Активізація захисту в Access 2002

Користувачем за замовчуванням є Admin, тому щораз при відкритті бази даних Access у незахищеному середовищі користувач реєструється як Admin. Це означає, що користувач є власником і адміністратором бази даних, і в його розпорядженні знаходяться всі об'єкти в базі даних.

Для активізації захисту слід відкрити діалогове вікно Пользователи и пароли (User and Group Accounts), вибрати команду Сервис (Tools)\ Защита (Security)\ Пользователи и группы (User and Groups Accounts). Дане діалогове вікно містить три вкладки, якщо користувач реєструється як Admin. На вкладках Пользователи   (Users) і Группи (Groups) можна створити нових користувачів і групи, а на вкладці Смена пароля (Change Logon) існують текстові вікна, у яких можна призначити пароль для користувача Admin.

Оскільки за замовченням відсутній пароль для користувача Admin, то необхідно залишити поле Текущий пароль (Old Password) порожнім і перейти до поля Новый пароль (New Password). Далі потрібно ввести новий пароль для користувача Admin. Потім перейти в поле Подтверждение (Verify) і повторно ввести пароль для перевірки. Після завершення даної операції буде активізований захист, і при спробі відкриття бази даних буде виводитися діалогове вікно запиту пароля.  

Для перевірки роботи нового пароля Admin необхідно запустити знову Access. 

Увага! Перш, ніж відкрити базу даних необхідно вказати пароль. Користувач Admin може відкрити базу даних і установити захист у даній базі даних.

Додавання нових груп і користувачів. При вході в систему з правами адміністратора варто вибрати команду  Сервис (Tools)\ Защита (Security)\ Пользователи и группы (User and Group Accounts) і розгорнути вкладку Группи (Groups) для додавання груп (мал. 6.7).

Список, що випадає, у верхній частині діалогового вікна Пользователи и группы (User and Groups Accounts), містить імена усіх груп у поточному файлі робочої групи.

Після відкриття діалогового вікна Новый пользователь или группа (New User/Group) кнопкою Создать (New) необхідно ввести ім'я групи і персональний код групи (personal identifier, (PID)). Код повинен представляти рядок від 4 до 20 символів, включаючи цифри і букви з урахуванням регістра, даний код буде потрібним для відновлення файлу робочої групи.   Призначені  ім'я  групи  і  код  використовуються  для   створення   коду безпеки SID (security ID).
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Рис. 6.3. Додавання груп у базу даних Access

Для додавання нових користувачів, треба вибрати вкладку Пользователи (Users) у діалоговому вікні Пользователи и группы (Users and Groups Accounts) і ввести інформацію, яка необхідна для створення облікових записів груп (рис. 6.4). Список, що випадає у верхній частині діалогового вікна містить імена усіх користувачів у файлі робочої групи.

При натисканні кнопки Создать (New) на вкладці Пользователи (Users) відкриється діалогове вікно Новый пользователь или группа (New User/Group), де необхідно ввести чутливий до регістра код групи для нового користувача і натиснути ОК після введення необхідної інформації.

Далі необхідно закрити Acсess і увійти в систему заново. Після реєстрації використовується вкладка Изменение пароля (Change Logon Password) у діалоговому вікні Пользователи и группы (User and Group Accounts) для призначення вихідного пароля кожному користувачу.  
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Рис. 6.4. Додавання нових користувачів

Призначення нового адміністратора. Призначення нового адміністративного користувача є важливим кроком у реалізації системи захисту бази даних. Поки в базі даних залишиться користувач Admin, що є членом групи Admins, вона буде уразлива для несанкціонованого доступу. Оскільки Admin є користувачем за замовчуванням у всіх базах даних Access, неможливо дійсно видалити його. Однак можна перемістити користувача Admin у нову групу з групи Admins і видалити дозвіл з облікового запису користувача Admin.

Нижче перераховані дії, які необхідно виконати для відключення користувача Admin у базі даних Access:

1. Створити новий обліковий запис користувача і призначити користувачу пароль.

2. Додати нового користувача в групу Admin.

3. Вийти із системи і знову зареєструватися як новий адміністратор для перевірки роботи нового облікового запису.

4. Призначити фіктивний пароль старому користувачу Admin.

5. Видалити користувача Admins  з групи Admins.

Такий досить складний процес дозволяє надійно відключити користувача Admin шляхом призначення легкого пароля адміністратора, видалення облікового запису Admin із групи Admins і призначення пароля, що легко угадується, для облікового запису Admin. Коли даний процес буде довершений, навіть неавторизований користувач зможе відкрити файл робочої групи для одержання доступу до захищеної бази даних, але він знайде, що користувач Admin більш не є адміністратором у захищеній базі даних. Як член групи користувачів (Users) користувач Admin не має спеціальних повноважень чи можливостей для доступу до даних і об'єктів у базі даних.

6.2. Засоби мови VBA для створення облікових записів 

Об'єкт Group представляє групу облікових записів користувачів, що мають загальні дозволи при відкритті об'єкта Workspace для захищеної робочої групи (тільки в робочій області Microsoft Jet).

Існуючий об'єкт Group можна додати в сімейство Groups об'єкта User для того, щоб установити приналежність користувача до даної групи.  З іншого боку, можна додати об'єкт User у сімейство Users об'єкта Group для того, щоб надати користувачу загальні дозволи, які визначені для даної групи.   

Синтаксис:  Set група = об'єкт.CreateGroup (ім'я, код)

де 
група – об'єктна змінна, що задає об'єкт Group.

об'єкт – об'єктна змінна, що задає об'єкт User чи Workspace, у якому створюється новий об'єкт Group.

ім'я,
код
– [Необов'язковий] вираз або змінна типу Variant (підтип String), що містить унікальне ім'я нового об'єкта Group та код облікового запису групи відповідно.  

Метод CreateGroup використовується для створення нового об'єкта Group в об'єкті User чи Workspace.  Якщо опустити деякі елементи синтаксису при виклику методу CreateGroup, то можна задати чи змінити значення відповідної властивості за допомогою інструкції присвоювання перед додаванням нового об'єкта в сімейство. Після додавання нового об'єкта в сімейство допускається зміна значень деяких (але не усіх) властивостей групи.   

У ядрі бази даних Microsoft Jet заздалегідь визначені три об'єкти Group з іменами "Admins" (адміністратори), "Users" (користувачі) і "Guests" (гості).  Щоб створити новий об'єкт Group, необхідно викликати метод CreateGroup для об'єкта User чи Workspace.

Метод CreateUser. Створює новий об'єкт User (тільки в робочій області ядра Microsoft Jet).

Синтаксис: Set користувач = об'єкт.CreateUser (ім'я, код, пароль)

де
користувач – об'єктна змінна, що представляє створюваний об'єкт User.

об'єкт – об'єктна змінна, що представляє об'єкт Group  або  Workspace, що використовується при створенні нового об'єкта User.ім'я,


код
–  [Необов'язковий]  Вираз або  змінна  типу Variant (підтип String),   що 

містить унікальне ім'я нового   об'єкта Group та код   облікового запису  групи

відповідно; 

пароль [Необов'язковий] – вираз чи змінна типу Variant, що містить пароль для нового об'єкта User.  Пароль може містити до 14 довільних символів крім порожнього символу ASCIІ.   

Якщо ім'я аргументу  вказує на об'єкт, що вже доданий у сімейство, то при виклику методу Append виникає помилка виконання.

Для видалення об'єкта User із сімейства Users застосовується метод Delete до сімейства.

6.3. Контроль доступу бази даних Оracle

Верхній рівень захисту інформації бази даних полягає в контролі принципової можливості доступу до даних. Перед тим, як почнеться робота з базою даних, адміністратор повинний виконати деякі дії по ініціалізації серверу і підключенню його до конкретної бази даних. Жоден користувач не може використовувати дані, поки адміністратор з відповідними правами не запустить сервер і не відкриє базу даних доступною. У термінології Oracle адміністратор повинний запустити екземпляр (instance) серверу бази даних. 

Екземпляр - це набір процесів операційної системи, який асоційовано із системою буферів, розміщених в оперативній пам'яті, що сумісно забезпечують багатокористувацький доступ до бази даних Oracle. 

У ході запуску екземпляра бази даних Oracle відкриває визначені файли операційної системи, необхідні для того, щоб зробити базу даних доступною.

Щоразу, коли адміністратор запускає новий екземпляр Oracle, для настроювання його конфігурації зчитується файл параметрів ініціалізації. Запущений екземпляр одержує унікальний ідентифікатор - sid. Після запуску екземпляра бази даних і її відкриття користувачі можуть приєднуватися до бази даних, але при цьому користувач повинен знати відповідний ідентифікатор екземпляра. Звичайно інформація про ідентифікатор екземпляра описується у файлі конфігурації SQL*Net, і користувач використовує її неявно через указівку рядка з’єднання.

Завершуючи роботу з базою даних, адміністратор размонтує її, від’єднуючи від екземпляра, а потім зупиняє екземпляр. У процесі зупинки серверу бази даних Oracle завершує запущені процеси і закриває файли операційної системи, у яких зберігається інформація бази даних.

Перелік адміністраторів Oracle, що мають право запускати екземпляри серверу баз даних, змінювати стан баз даних і їх табличних просторів, повинний бути продуманий, як і технологія генерації і зміни паролів.

У відкритій базі даних адміністратор може управляти доступністю інформації, використовуючи механізм табличних просторів. Користувачі можуть працювати тільки з об'єктами Oracle, що розміщені в доступному табличному просторі. Переводячи табличний простір в автономний стан (тобто  недоступний для користувачів), адміністратор унеможливлює  використання даних із табличного простору для всіх користувачів.

Перевод табличного простору в автономний стан виконується командою 
ALTER TABLESPACE ім'я_табличного_простору OFFLINE NORMAL 

Командою

ALTER TABLESPACE ім'я_табличного_простору ONLINE 

виконується зворотна операція, що переводить табличний простір у стан, коли користувачі можуть звертатися до даних, розміщених у даному табличному просторі.

Звичайно переведення табличного простору в автономний стан використовується для резервного копіювання даних (див. розд. 7). У той же час, із позицій забезпечення безпеки даних, керування доступному до табличних просторів Oracle може виявитися корисним для рішення задач розмежування доступу.

Методи розпізнавання операційною системою вимагають застосування пароля на рівні операційної системи, тому важливо враховувати наслідки для захисту застосування облікових записів, що належать цьому рівню. Це значить, що база даних Oracle повинна підтвердити,  чи існує в базі даних обліковий запис (що має префікс OPS$), що відповідає обліковому запису операційної системи. Таким чином, за користувача перед базою даних відповідає операційна система. Якщо відповідність буде знайдено, користувач одержить доступ.

При розумному використанні механізм аутентифікації операційною системою є відносно безпечним, але не рекомендується. 

6.4. Керування  захистом бази даних Oracle на рівні користувачів

Керування захистом бази даних включає створення користувачів і зв'язаних з ним відповідних схем з таким же ім'ям. Кожна база даних Oracle має список авторизованих користувачів бази даних.

6.4.1. Створення користувача

Для кожного користувача створюється пароль, що може бути змінений пізніше самим користувачем. Oracle зберігає імена користувачів і зашифровані паролі.

Аутентифікація користувача виконується Oracle при спробі користувача з'єднатися з базою даних.

Створення користувача може бути виконано двома шляхами: 

· за допомогою діалогового вікна Create User графічного інтерфейсу Server Manager (тоді користувачу автоматично призначається роль CONNECT);

· командою SQL CREATE USER.

Синтаксис команди SQL CREATE USER:

CREATE USER ім'я_користувача IDENTIFIED { BY пароль | EXTERNALLY } [DEFAULT TABLESPACE ім'я_табл._простору1] [TEMPORARY TABLESPACE ім'я_табл._простору2] 

[QUOTA {число_одиниць [{K | M}] | UNLIMITED } ON ім'я_табл.простору] 

[PROFILE ім'я_профілю]

де: ім'я_користувача ( ім'я користувача, який створюється; 

BY пароль ( задає пароль користувача;

EXTERNALLY ( установлює перевірку прав доступу користувача на рівні операційної системи. У цьому випадку сервер перевіряє відповідність зареєстрованого операційною системою користувача і користувача Oracle. Якщо імена збігаються, то Oracle не проводить власну аутентифікацію. Використання режиму зовнішньої аутентифікації в захищених системах не рекомендується;

DEFAULT TABLESPACE установлює табличний простір за замовчуванням для об'єктів користувача;

TEMPORARY TABLESPACE установлює тимчасовий табличний простір для тимчасових сегментів. Тимчасові сегменти використовуються для збереження проміжних даних складних запитів.

Якщо ключове слово DEFAULT TABLESPACE або TEMPORARY TABLESPACE не зазначено, то для об'єктів користувача, який створюється, буде використовуватися табличний простір SYSTEM. 

QUOTA ( задає обмеження на простір, який використовується користувачем у зазначеному табличному просторі.

UNLIMITED ( дозволяє користувачу виділяти в зазначеному табличному просторі необмежений простір.

PROFILE профіль ( призначає користувачу зазначений профіль.

Профіль користувача - це іменований набір обмежень на ресурси системи. Якщо ключове слово PROFILE не зазначено, користувачу приписується профіль DEFAULT.

Для успішної реєстрації користувача необхідно мати повноваження CREATE USER.
Приклад. Створення користувача pаt із паролем pаtpass командою SQL CREATE USER. Табличний простір за замовчуванням ( USERS із квотою 15 Мбайт. Тимчасовий табличний простір ( ТЕМР. У табличному просторі SYSTEM виділяється квота 10 Мбайт.

CREATE USER  pat

IDENTIFIED BY pаtpass 

DEFAULT TABLESPACE users

TEMPORARY TABLESPACE temp

QUOTA 15M ON users QUOTA 10M ON user_data;

Знов створений користувач не має ніяких прав на виконання операцій з об'єктами системи. Наприклад, при спробі одержати доступ до системи по команді CONNECT система відкине спробу доступу, видавши повідомлення про відсутність необхідних прав доступу у користувача. Для успішної реєстрації в системі адміністратор повинен дати користувачу (мінімальне) право на створення сеансу командою:

GRANT CREATE SESSION TO ім'я_користувача.

6.4.2. Зміна характеристик користувача

Зміну характеристик користувача можна виконати двома шляхами: 

· за допомогою діалогового вікна Alter User графічного інтерфейсу Server Manager;

· командою SQL ALTER USER.

Модифікація користувача не впливає на поточні сеанси, а діє тільки на наступні.

Синтаксис команди SQL ALTER USER:

ALTER USER ім'я_користувача IDENTIFIED { BY пароль | EXTERNALLY } [DEFAULT TABLESPACE ім'я_табл._простору1] [TEMPORARY TABLESPACE ім'я_табл._простору2] 

[QUOTA {число_одиниць [{ДО | M}] | UNLIMITED } ON ім'я_табл._простору]

[PROFILE ім'я_профілю] [DEFAULT ROLE { [ ALL| EXEPT роль ] | NONE }

Параметри, що змінюються командою ALTER USER

BY пароль ( пароль. Користувачі можуть змінювати свої власні паролі;

EXTERNALLY  задає аутентифікацію на рівні операційної системи;

DEFAULT TABLESPACE -  табличний простір за замовченням;

TEMPORARY TABLESPACE  - тимчасовий табличний простір;

QUOTA - квота для табличного простору. Зміна квоти зменшує або збільшує доступне користувачу простір. Установка нульової квоти цілком скасовує доступ до табличного простору, однак які при належать, залишаються в скасованому табличному просторі;

РROFILE - профіль. Якщо адміністратор бази даних приймає рішення про зміну лімітів системних ресурсів, то для цього змінюється профіль;

DEFAULT ROLE ( ролі за замовченням. Якщо користувач переходить в інший відділ, і йому необхідні інші повноваження для доступу до таблиць нового відділу, це вимагає зміни ролі користувача.

Зауваження: Приведений синтаксис є неповним. 

Для використання команди SQL ALTER USER або діалогу Alter User потрібен системне повноваження ALTER LISER.

Приклад. Зміна характеристик користувача Наnnе. Зміна квоти на необмежену для табличного простору за замовченням user_dата.

ALTER USER Hanne

QUOTA UNLIMITED ON user_data;

Змінюються тільки ті параметри, що задані в команді ALTER USER SQL; всі інші раніше задані ресурси зберігаються.

6.4.3. Видалення існуючого користувача

Видалення існуючого користувача бази даних виконується за допомогою команди SQL DROP USER або діалогового вікна Drop User і інтерфейсу Server Manager.

Синтаксис команди DROP USER
DROP USER ім'я_користувача [CASCADE]

де: ім'я_користувача користувач, що видаляється

CASCADE перед видаленням користувача видаляє всі об'єкти схеми користувача. Цей параметр необхідно задавати для всіх користувачів, що видаляються та схеми яких містять об'єкти.

Якщо використовується параметр CASCADE, із словника даних вилучаються ім'я користувача і його схема, а також негайно знищуються всі об'єкти, що містяться в схемі користувача.

Не можна видалити користувача, з'єднаного з базою даних.

Для використання команди SQL DROP USER або діалогу Drop User потрібен системне повноважене DROP USER.

Приклад. Видалення користувача hanne у режимі з видаленням всіх об'єктів цього користувача.

DROP USER Hanne CASCADE;

6.4.4. Одержання відомостей про користувачів

Інформацію про користувачів і профілі можна одержати зі словника даних, який містить інформацію про всіх користувачів.

Словник даних бази даних Oracle - що набір таблиць і представлень, доступних тільки для читання, що використовуються як довідник по базі даних.

Для аналізу вмісту бази даних служать представлення словника даних, що містять поточну інформацію про користувачів і об'єкти.
Корисні представлення словника даних
• ALL_USERS

• USER_USERS

• DBA_TS_QUOTAS

• USER_TS_QUOTAS

Приклад. Одержання всієї інформації про поточного користувача з представлення USER_USERS словника даних 

SELECT * FROM user_users;

6.4.5. Видалення сеансу користувача

У разі потреби можна примусово припинити сеанс користувача, підключеного до бази даних.

Припинення сеансу користувача:

• забороняє подальше звернення користувача до бази даних;

• звільняє заблоковані ресурси; видає користувачу повідомлення;

• вимагає повноваженню ALTER SYSTEM.

Припинити сеанси користувачів примусово можна, якщо:

• користувач займає ресурси, що терміново знадобилися іншому користувачу:

• АБД необхідно зупинити базу даних.

Альтернативою примусовому припиненню сеансів користувачів при припиненні бази даних є режим IMMEDIATE. Припинити сеанс користувача можна за допомогою команди SQL ALTER SYSTEM або діалогового вікна Disconnect Session графічного інтерфейсу Server Manager.

Синтаксис команди:

ALTER SYSTEM KILL SESSION “ціле1, ціле2” 

де:     KILL SESSION   припиняє сеанс;

ціле1  вказує SID сеансу користувача;

ціле2 вказує  порядкові номери сеансу користувача.

Одержати ідентифікатори і порядкові номери сеансів користувачів, можна з представлення V$SESSION.

Отже, команда ALTER SYSTEM KILL SESSION

• виконує відкат поточної транзакції користувача:

• звільняє всі поточні блокування таблиць і рядків;

• звільняє всі зайняті користувачем ресурси.

Якщо в сеансі користувача, який припиняється, виконуються якісь дії, котрі повинні бути завершені (наприклад, чекання відповіді віддаленої бази даних або відкат транзакції), то Oracle очікує завершення цих дій.

Приклад. Видалення користувача scott.
SELECT sid, serial#, username 

FROM v$session;

           SID   SERIAL#  USERNAME

          -----   ------------  ---------------------------

               8            103   SCOTT

ALTER SYSTEM KILL SESSION '8,103';

У базі даних Oracle зарезервовані два імені користувачів: SYS і SYSTEM.
Користувач бази даних SYS ( це власник всіх основних таблиць, представлень користувачів і представлень словника даних. При створенні бази даних ці таблиці та представлення створюються за допомогою внутрішніх механізмів і сценаріїв, що знаходяться в каталозі $ORACLE_HOME/rdbms/admin: 

catalog. sql, catproc. sql і catexp. sql.

Оскільки цей власник є власником таблиць/представлень, а обліковий запис має повні системні повноваження в базі даних, неправильне використання цього облікового запису може привести до ушкодження бази даних.

При створенні бази даних цей обліковий запис має за замовченням пароль change_on_install. Його необхідно негайно змінити.

Як правило, АБД повинен використовувати цей обліковий запис тільки при зміні основних представлень бази даних і тільки за вказівкою корпорації Oracle. Крім того, користувачу SYS не повинні належати які-небудь інші таблиці, відмінні від створених СКБД Oracle. 

Існують інші облікові записи, що можуть виконувати ті ж функції, що і SYS, не піддаючи ризику словник даних.

Обліковий запис SYSTEM, як і SYS, створюється безпосередньо при створенні бази даних. SYS є власником таблиць та представлень, що посилаються на внутрішню інформацію бази даних, обліковий запис SYSTEM є власником таблиць, що належать інструментальним засобам Oracle.


Питання і завдання для самоперевірки


6.1. Відкрийте базу даних Access та задайте пароль. Перевірте роботу захисту бази даних.


6.2. Поясніть схему створення моделі захисту Access: створення робочої групи. 


6.3. Яким чином здійснюється активізація захисту в Access?


6.4. Поясніть синтаксис методів CreateGroup CreateUser.

6.5. Що є верхнім засобом захисту інформації бази даних Oracle?

6.6. Опішить операції створення користувача, зміни характеристик користувача, видалення існуючого користувача.

6.7. Яким чином можна одержати  інформацію про користувачів?

РОЗДІЛ 7. 

СИСТЕМА ВИБІРКВОГО КЕРУВАННЯ ДОСТУПОМ.  

КЕРУВАННЯ ПОВНОВАЖЕННЯМИ

Задача розпізнавання користувачів і розмежування доступу між різними користувачами системи вирішується як на рівні засобів ОC, так і на рівні засобів СКБД. При цьому підтримується природний порядок, при якому користувач, що створює деякий об'єкт, має право на керування доступом до цього об'єкта. Звичайне рішення полягає в реалізації концепції повноваженню або права доступу (див. розд. 1). 

Щоб дати комусь доступ до бази даних, адміністратор повинний забезпечити глобальний доступ до бази даних, створити в базі даних відповідного користувача (визначивши його точку входу або ім'я) і дати користувачу певні повноваження щодо доступу до об'єктів бази даних (див. розд. 6). Забезпечення уповноваженого доступу користувача реалізується засобами аутентифікації системи, найпростішим із яких є використання пароля, що підтверджує істинність користувача. Для виконання будь-яких операцій із базою даних користувач повинен, насамперед, ввести ім'я і підтвердити свою істинність паролем.

У Oracle реалізовано підтримку принципу «безпеки за замовчуванням» (принципу «найменших повноважень»). Його суть полягає в тому, що користувач може одержати доступ до об'єкта бази даних (наприклад, таблиці або представлення) або виконати визначені дії в системі (наприклад, створити нового користувача), тільки якщо це явно дозволено.

Повноваження (privilege) - це підтримуваний системою дозвіл на виконання в системі визначеної дії - виконати оператор SQL конкретного типу або право мати доступ  до об'єктів іншого користувача.

 7.1. Модель керування повноваженнями в Access

Призначення власника об'єкта. За замовчуванням власник бази даних володіє всіма об'єктами в базі даних. Це означає, що доти, поки не активізований захист, усі об'єкти належать користувачу Admin. У більшості ситуацій доцільно призначити право володіння іншим користувачам чи групам у базі даних.

Власник об'єкта є головним розпорядником. Власник має всі повноваження по роботі з об'єктом і може змінити його конструкцію, дані об'єкта і надати дозвіл іншим користувачам чи групам. У більшості випадків можливо зберегти володіння об'єктами бази даних за адміністратором, оскільки в групі  був відсутній користувач, що може проводити зміни об'єкта. Однак має сенс надати групі можливість запису своїх власних запитів і проведення змін у формах і звітах.

Access дозволяє призначити власником об'єкта одного користувача чи групу (наявність багатьох власників забороняється). Для призначення права володіння треба відкрити вкладку Сервис (Tools)\  Защита (Security)\ Разрешения (User and Group Permissions)\  Смена владельца (Change Owner) для перегляду параметрів власника (рис. 7.1).
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Рис. 7.1. Призначення власника об'єкта

Список у центрі вкладки Смена владельца  містить усі об'єкти, що визначені в списку Тип объекта (Object Type) , що випадає. Список Новий владелец (New Owner), що випадає, містить імена всіх користувачів чи груп у файлі робочої групи, у залежності від вибору перемикача (Пользователи  (Users) або Группы  (Croups)). За замовчуванням установлено перемикач Пользователи, що дозволяє призначити права власників індивідуальним користувачам бази даних. 
Для установлення права власника потрібно вибрати тип об'єкта зі списку Тип объекта (Object Type), що випадає, і вказати Access об'єкт, якому призначене володіння. Потім у списку Новый владелец   (New Owner) вибрати нового власника, натиснувши кнопку Сменить владельца  (Change Owner).

Дозволи (permissions) Access забезпечують користувачам доступ до даних, форм і звітів у захищеній базі даних. Індивідуальні користувачі і групи можуть мати призначені дозволи. Дозволи, які призначуються індивідуальним користувачам, є сумою дозволів, наданих усім групам, яким належить користувач, плюс індивідуальні дозволи, що призначені даному користувачу.

Усі об'єкти в базі даних Access мають кілька різних зв'язаних з ними дозволів. Здебільшого дозволи відбивають то, як використовуються об'єкти в базі даних. Наприклад, таблиця має дозволи Чтение макета (Read Design), Изменение макета (Modify Design) і Чтение данных (Read Data) і інші дозволи, зв'язані з роллю таблиці як сховища даних. Модуль, з іншого боку, має тільки дозволи Чтение макета (Read Design), Изменение макета (Modify Design) і Администратора (Administer). 

Нижче наведено короткий опис типів дозволів:

· Открытие/запуск (Open/Run) — відкриття бази даних, форми чи звіту, запуск макросу. Даний дозвіл необхідний для користувача чи групи при роботі з формою чи звітом. Якщо даний дозвіл був відсутній, то користувач чи група можуть переглядати форму чи звіт і не можуть виконувати макроси, що зв'язані з формою або звітом.

·  Чтение макета (Read Design) — перегляд об'єктів у вікні конструктора. Даний дозвіл необхідний для усіх користувачів чи груп, що відповідають за зміну макета таблиці, запиту, форми, звіту, макросу і модуля.

· Изменение макета (Modify Design) — перегляд і зміна макета об'єкта бази даних. Даний дозвіл необхідний для зміни макета  будь-якого об'єкта бази даних.

· Чтение данных (Read Data) — перегляд даних у таблицях  чи запитах.

·  Обновление данных (Update Data) —перегляд чи зміна даних у таблиці чи запиті, але без їхньої вставки чи видалення.

· Вставка данных (Insert Data) — перегляд і вставка даних, але без їхньої зміни і видалення.

·  Удаление данных (Delete Data) — видалення даних, але без їхньої зміни і вставки.

Вкладка Разрешения   (User and Group Permissions) містить усі дозволи, які можливі для об'єктів у базі даних.   

7.2. Керування  повноваженнями в Оracle
Адміністративне керування  повноваженнями бази даних включає: 1) надання користувачам права виконання операцій даного типу; 2) дозвіл та обмеження доступу до даних і їхньої зміни; 3) дозвіл та обмеження можливості виконання системних функцій і зміни структури бази даних; 4) надання повноважень конкретним користувачами (ролям); 5) надання повноважень усім користувачам (PUBLIC).

Повноваження бувають двох типів: 

системний, що дозволяє користувачу виконувати конкретну операцію або клас операцій бази даних; 

об'єктний, що дозволяє користувачу виконувати конкретну дію над заданою таблицею, представленням, послідовністю, процедурою, функцією або пакетом.

Управляти повноваженнями можна за допомогою створення ролей (ROLE), що складаються з іменованих груп взаємозалежних повноважень.

Властивості ролей:

· Скорочення кількості команд явного подання повноважень.

· Динамічне керування  повноваженнями.

· Вибірковий доступ до повноважень. 

· Керування  повноваженнями в застосуваннях.

7.2.1. Надання системних повноважень

У своїй власній схемі користувач має повноваження:

• Створювати таблицю;

• Створювати послідовність; 

Для всіх об'єктів конкретного типу:

• Повноваження створювати таблиці в будь-якій схемі;

• Повноваження обновляти рядки будь-якої таблиці в будь-якій схемі. 

На рівні системи або користувача.

• Повноваження створювати користувача.

• Повноваження створювати сеанс (з'єднуватися з базою даних).

Системні повноваження задаються для конкретних операцій або класів операцій над типами об'єктів або структур.

Наприклад, системне повноваження SELECT ANY TABLE дає користувачу право запитувати будь-яку таблицю бази даних. Об'єктне повноваження дає користувачу право запитувати конкретну таблицю, таку, як SCOTT. ЕМР. Існує більш 80 різних системних повноважень. 

Призначення системних повноважень може бути виконано двома шляхами: 

· за допомогою діалогового вікна Privileges у графічного інтерфейсу Security Manager;

· командою SQL GRANT.

Синтаксис команди SQL GRANT

GRANT {сист_прив. | роль} TO {корист. | роль | PUBLIC} [WITH ADMIN OPTION]

де: роль - ім'я наданої ролі.

PUBLIC дає системні повноваження або ролі всім користувачам.

WITH ADM1N OPTION дозволяє передавати дане системне повноваження або роль іншим користувачам або ролям. Якщо зазначено цей параметр, одержувач ролі зможе змінювати і видаляти призначену роль.

Отже, одержувач цього повноваження може давати іншим повноваженням WITH ADMIN OPTION.  Скасування повноваження, який отримано з параметром WITH ADMIN OPTION, не викликає каскадного скасування цього повноваження.

Спеціальні системні повноваження SYSDBA і SYSOPER не можна давати з параметром WITH ADMIN OPTION і не можна давати ролям.

Приклад. (Протокол взаємодії із системою Oracle приведений у листингу 7.1). Користувачу U1 надано системне повноваження SELECT ANY TABLE WITH ADMIN OPTION. Спроба користувача U2 виконати вибірку з таблиці Tab1 у схемі користувача U1 відхиляється системою. Після надання повноваженню SELECT ANY TABLE попередня операція виконується успішно. 

Відзначимо, що при спробі виконати вибірку даних із таблиці U1.Tabl, доступ до якої користувачу U2 не надано, система видає повідомлення про відсутність таблиці з даним ім'ям, а не про брак повноваження. Такий підхід забезпечує захист від виявлення імен таблиць, що містять важливу інформацію, шляхом розпізнавання за рахунок багатократного апробування варіантів.

SQL> CONNECT SYSTEM/MANAGER 

Connected.

SQL> GRANT SELECT ANY TABLE TO U1 WITH ADMIN OPTION; 

Grant succeeded.

SQL> CONNECT U2/U2; 

Connected.

SQL> SELECT * FROM U1.Tabl;

SELECT * FROM U1.Tabl;


      *

ERROR in line 1:

ORA -00942: table or view does not exist.

SQL> CONNECT U1/U1; 

Connected.

SQL> INSERT INTO Tabl1 VALUES (123);

1 row created.

SQL> GRANT SELECT ANY TABLE TO U2; 

Grant succeeded.

SQL> CONNECT U2/U2; 

Connected.

SQL> SELECT * FROM U1.Tabl;

SELECT * FROM U1.Tabl;

AT1

-------

123
Лістінг 7.1. Приклад надання системних повноважень WITH ADMIN OPTION 

Виведення списку системних повноважень здійснюється через представлення DBA_SYS_PRIVS.
Скасування системних повноважень може бути виконано двома шляхами: 

· за допомогою діалогового вікна Privileges (кнопка Delete) у програмній оболонці Security Manager;

· командою SQL REVOKE.

Синтаксис команди SQL REVOKE: 

REVOKE {сист_прив. | роль} FROM {корист. | роль | PUBLIC} 

де: сист_прив - системне повноваження, що скасовується 

роль  -  ім'я ролі, що скасовується.

FROM вказує користувачів або ролі, у яких скасовуються системні повноваження або ролі.

PUBLIC скасовує системне повноваження або роль у всіх користувачів.

Приклад. Скасування в користувача scott повноваженню для зміни характеристик і видалення користувачів бази даних.

REVOKE ALTER USER, DROP USER FROM scott;

7.2.2. Надання об'єктних повноважень

Оператори визначення повноважень доступу до об'єктів управляють розмежуванням доступу до об'єктів Oracle: таблицям, представленням, послідовностям, процедурам, функціям і пакетам, знімкам і синонімам. Тип наданого об'єктного повноваженню залежить від об'єкта.

З конкретними операторами SQL дозволено використовувати різні об'єктні повноваження (табл.. 7.1).

  Таблиця 7.1

Приклади операторів SQL, що дозволяються об'єктними повноваженнями

	Об'єктне повноваження
	 Дозволені оператори SQL



	SELECT
	 SELECT FROM об'єкт (table, view, snapshot), оператори SQL, що використовують послідовність

	 UPDATE
	 UPDATE об'єкт (table, view)

	 INSERT
	 INSERT INTO об'єкт (table, view)

	 ALTER
	 ALTER об'єкт (table, view) 

	 DELETE
	 DELETE FROM об'єкт (table, view). 

TRUNCATE table 


Оператор GRANT визначення повноважень доступу до об'єктів Oracle використовує наступний синтаксис:

GRANT {об'єкт_прив. [стовпець] | ALL} ON [схема]. об'єкт TO {користувач | роль | PUBLIC} [WITH GRANT OPTION]

де: об'єкт_прив  надане об'єктне повноваження;

стовпець указує стовпець таблиці або представлення, для якого даються повноваження (тільки для повноважень INSERT, REFERENCES або UPDATE). Якщо список стовпців відсутніх, те довірена особа одержує повноваженню для всіх стовпців таблиці або представлення;

ALL задає всі об'єктні повноваження;

ON вказує об'єкт, для якого даються повноваження. Якщо ім'я схеми об'єкта не задано, то об'єкт належить поточній схемі;

ТО вказує користувачів або ролі, яким даються об'єктні повноваження;

PUBLIC дає об'єктні повноваження всім користувачам;

WITH GRANT OPTION дозволяє одержувачу об'єктних повноважень давати їх іншим користувачам або ролям. Параметр WITH GRANT OPTION не може бути зазначений для ролі. Крім того, Об'єктний повноваження, отриманий із параметром WITH GRANT OPTION. скасовується при скасуванні повноважень в користувача, що дав це повноваження.

Приклад. Користувачам Sveta і Marina дається повноваження для запиту таблиці S_ЕМР.

GRANT SELECT ON s_emp TO Sveta , Marina;

Приклад. Користувачу Sveta надані повноваження, необхідні для запиту таблиці S_ЕМР; вставлення рядків у стовпці ID, LAST_NAME, FIRST_NAME і DEPT_1D таблиці S_EMP і відновлення стовпця FIRST_NAME таблиці S_EMP.

 GRANT SELECT,

INSERT(id, last_name, first_name, dept_ID), 

UPDATE (first_naine) 

ON s_emp TO Нanne;

Виведення списку об'єктних повноважень

Список усіх наданих користувачам об'єктних повноважень можна одержати зі словника даних. Представлення словника даних виду

DBA_TAB_PRIV - містить усі повноваження для об'єктів бази даних (доступно для АБД), 

USER_TAB_PRIVS - інформація про об'єктні повноваження, у наданні яких брав участь даний користувач (доступно для користувача), 

ALL_TAB_PRIVS - інформація про об'єктні повноваження, надані даному користувачу явно або через PUBLIC (доступно для всіх користувачів).

Повноваження ANY
Повноваження ANY - це особливий клас удосконалених системних повноважень в бази даних, що дозволяють користувачу виконувати визначені дії без обмежень. Якщо користувач має ці системні повноваження, він може скасувати звичайний захист, заданий за замовчуванням. Тому він одержує доступ до інших об'єктів бази даних незалежно від наявності прав об'єктного рівня. Повноваження ANY поширюються на практично всі об'єкти бази даних. Вони докладно описані в документації Oracle8 Server Administrator's Guide. 

Приклади повноважень в ANY.

ALTER ANY CLUSTER; ALTER ANY PROCEDURE; 

ALTER ANY ROLE; DELETE ANY TABLE; DROP ANY CLUSTER 

DROP ANY INDEX; EXECUTE ANY PROCEDURE; 

FORCE ANY TRANSACTION GRANT ANY PRIVILEGE 

АБД повинен бути обережним, надаючи системні повноваження, особливо повноваження класу ANY. Деякі з них не призначені для загального користування. У більшості баз даних деякі таблиці містять інформацію, що не повинна бути доступна широкій публіці, наприклад інформація про заробітну плату. Користувач із деякими повноваженнями ANY, такими як SELECT ANY або UPDATE ANY, має доступ до цих таблиць навіть без явних прав.

Надання прав PUBLIC

Користувачу PUBLIC можна давати як системні, так і об'єктні повноваження. Це спеціальний обліковий запис Oracle, до якого мають доступ всі інші облікові записи. Будь-які права, надані PUBLIC, поширюються на всіх користувачів бази даних. Наприклад, АБД може використовувати обліковий запис PUBLIC для установки загального набору прав, наприклад повноваженню CREATE SESSION, що дозволяє підключення до бази даних. Надавши PUBLIC повноваження CREATE SESSION АБД усуває необхідність явно давати це повноваження кожному користувачу при додаванні нового облікового запису.

7.3. Керування розмежуванням доступу за допомогою ролей в СКБД Oracle
Ролі - це іменовані групи взаємозалежних повноважень, що даються користувачам або іншим ролям.

• Можуть складатися як із системних, так і об'єктних повноважень.

• Не належать нікому: не знаходяться у жодній схемі.

• Moжуть даватися будь-якому користувачу або ролі, крім себе.

• Можуть включатися і виключатися для будь-якого авторизованого користувача.

• Можуть вимагати авторизації для включення (пароля).

• Описи ролей зберігаються в словнику даних.

Роль А не може бути призначена ролі В, якщо роль В раніше була призначена ролі А. 

Відмітимо такі переваги використання ролей:
• Однією командою можна дати або скасувати багато повноважень. Можна призначити роль новим користувачам, не турбуючись при цьому про необхідність пам'ятати індивідуальні повноваження. Спрощується керування повноваженнями в системах, що мають багато користувачів або таблиць.

• При зміні відповідальності можна змінити повноваження ролі.

• Зміною однієї ролі можна змінювати повноваження багатьох користувачів.

• Для тимчасового надання або скасування повноваження можна включати або виключати ролі.

У застосуваннях можна мати запрограмовані запити до словника даних про наявність/відсутність відповідних ролей і при необхідності включати або виключати ролі.

Завдяки скороченню кількості перевірок індивідуальних повноважень і необхідного для цього обсягу програмного коду підвищується продуктивність.

Створення ролі здійснюється командою CREATE ROLE. 

Синтаксис

CREATE ROLE роль {NOT IDENTIFIED | IDENTIFIED {BY пароль | EXTERNALLY}}

де: роль ім'я ролі, що створюється.

NOT IDENTIFIED указує, що   користувачі , що одержали роль , не повинні перевірятися сервером Oracle при активізації ролі.

IDENTIFIED користувачі , що одержали роль , повинні перевірятися сервером Oracle при активізації ролі.

BY пароль указує що при активізації ролі користувач повинен задавати її пароль.

EXTERNALLY означає, що сервер Oracle перевіряє право доступу користувача до ролі, використовуючи спеціальні засоби OC.

Після створення ролі їй дають повноваження, а потім її призначають користувачу.

Для створення ролей необхідно мати системне повноваження CREATE ROLE.

Зміна ролі здійснюється командою ALTER  ROLE. 

Синтаксис

ALTER ROLE роль {NOT IDENTIFIED | IDENTIFIED {BY пароль | EXTERNALLY}}

де ключові слова інтерпретуються так само, що як відповідають ключові слова команди CREATE ROLE. 

Виведення інформації про ролі 

Для одержання списку всіх користувачів, що мають право доступу до ролей, а також усіх повноважень, що призначені ролям, можна використовувати  представлення словника даних, наприклад 

ROLE_SYS_PRIVS містить список системних повноважень, наданих ролям;

ROLE_TAB_PRIVS - список об'єктних повноважень, наданих ролям; 

DBA ROLES - усі ролі, що існують у базі даних тощо.

Ролі OSOPER і OSDBA

Дві спеціальні ролі, OSOPER і OSDBA, використовуються для керування функціонуванням бази даних, коли словник бази даних недоступний (іншими словами, коли база даних не відкрита), і призначені для обмеження з’єднувань з екземпляром в режимі INTERNAL. 

Ролі SYSOPER і SYSDBA допомагають АБД виконувати наступні дії:

SYSOPER має наступні повноваження DATABASE OPEN/MOUNT, ALTER DATABASE, BACKUP DATABASE

SYSDBA має всі системні повноваження з параметром WITH ADMIN OPT10N. 

7.4. Аудит бази даних Oracle

Повноцінна система забезпечення безпеки повинна мати розвинені засоби аудиту, тобто  автоматичного ведення протоколів дій користувачів системи. Таблиці для записів аудиту звичайно є елементами словника системи. У Oracle основною таблицею для записів аудиту (журнал аудиту) є таблиця SYS.AUD$. У даній таблиці 28 стовпців, що дозволяє здійснювати досить детальний аудит подій у системі.

Для кожної контрольованої операції фіксується інформація про користувача, що видав запит на операцію, тип операції, об'єкти бази даних, на які впливала операція, дата і час виконання операції. На базі таблиці SYS.AUD$ побудовано декілька представлень, інформація з яких звичайно й обробляється АБД і можливо, користувачами. Найчастіше використовуються представлення: DBA_AUDIT_TRAIL, USER_AUDIT_TRAIL, USER_AUDIT_OBJECT, а також USER_AUDIT_SESSION, USER_AUDIT_STATEMENT.

Для того щоб почалася автоматична фіксація подій у системі за допомогою додавання відповідних записів у таблицю аудиту, необхідно активізувати службу аудиту і визначити перелік подій, . Для активізації служби аудиту необхідно включити у файл ініціалізації бази даних INIT<sid>.ora параметр AUDIT_TRAIL=TRUE

і повторно стартувати сервер для того, щоб значення параметра привело до активації служби аудиту.

Визначення переліку подій, що фіксуються може бути модифіковано користувачем, що має повноваження AUDIT SYSTEM (для аудиту системних подій) або AUDIT ANY (для аудиту подій, зв'язаних із доступом до об'єкта системи). Модифікація переліку подій, що фіксуються може бути виконана й у період, коли служба аудиту не активізована, але записи про події переліку почнуть з'являтися тільки після активізації служби.

Незалежно від того, включений або виключений аудит, сервер бази даних завжди записує в журнал аудиту інформацію про такі дії в базі даних: 

· Запуск екземпляра (записується користувач ОС, що запустив екземпляр, ідентифікатор термінала, дата і час запуску й ін.) 

· Припинення екземпляра (записуються користувач ОС, що припинив роботу екземпляру, ідентифікатор термінала, дата і час зупинення)

· З'єднання з базою даних із повноваженнями АБД (sysoper і sysdba).

· Вмикання і вимикання аудиту системних подій

Оператор визначення переліку системних подій Oracle, які необхідно фіксувати, має такий синтаксис: 

AUDIT{ім'я_групи_подій|системн._повноваження}[{ім'я_групи_подій | системн._повноваження}…][BYкористувач. [,користувач.]…][BY{SESSION|ACCESS}] [WHENEVER[NOT] SUCCESSFUL]

 ім'я_групи_подій ( cписок значень, з (Табл. 7.2).

BY користувач ( фіксуються тільки визначені даною пропозицією дії конкретного користувача або перерахованих у списку користувачів. Якщо ключове слово BY користувач не зазначений, фіксуються дії всіх користувачів;

BY SESSION ( у таблицю аудиту заноситься тільки один запис про дії, що фіксуються для кожного сеансу користувача. Використовується за замовчанням;

BY ACCESS ( фіксується виконання всіх дій користувачам;

WHENEVER SUCCESSFUL -  у таблицю аудиту заноситься запис про дії, що фіксуються тільки у випадку успішного виконання операції;

WHENEVER NOT SUCCESSFUL -  у таблицю аудиту заноситься запис про дії, що фіксуються тільки у випадку неуспішного виконання операції.

Якщо ключове слово WHENEVER... не зазначено, то аудиторський запис вноситься незалежно від успішності виконання операції. Дія команди системного аудиту починається тільки в наступній сесії. 

Припинення реєстрації системних подій може бути виконане в будь-який час користувачем, що має повноваження AUDIT SYSTEM.

Синтаксис 

NOAUDIT {ім'я_групи_подій |системн._ повноваження} [{ім'я_групи_подій | системн. _повноваження}…][BYкорист. [,корист.]…] [WHENEVER [NOT] SUCCESSFUL]

BY користувач виключає аудит дій конкретного користувача. За замовчанням припиняється реєстрація дій усіх користувачів;

WHENEVER SUCCESSFUL виключає аудит тільки тих команд , що успішно завершилися;

WHENEVER NOT SUCCESSFUL виключає аудит для всіх команд, що завершилися з помилкою.

Відзначимо, що команда скасування системного аудиту вибіркова, тобто  скасовує відповідну команду початку реєстрації подій.

Значення, що може приймати змінна ім'я_групи_подій, приведені в табл. 7.2 

Таблиця 7.2

                                         Реєстрація системних подій

	Ім'я_групи_подій 
	фіксуються дії із системним повноваженням

	 SESSION
	 Фіксує входження користувачів у систему.

	 USER
	 CREATE USER DROP USER ALTER USER

	 SYSTEM AUDIT
	 AUDIT NOAUDIT

	 SYSTEM GRANT
	 GRANT, REVOKE.

	 NOT EXIST
	 Фіксує неуспішну спробу виконати будь-яку SQL-пропозицію, тому що об'єкт бази даних не існує

	 PROCEDURE
	 CREATE / DROP FUNCTION, CREATE / DROP PACKAGE CREATE / DROP PACKAGE CREATE/ DROP PROCEDURE

	 TABLE
	 CREATE / DROP / TRUNCATE TABLE

	 VIEW
	 CREATE DROP VIEW 

	SYNONYM
	 CREATE SYNONYM DROP SYNONYM

	 ROLE
	 CREATE ROLE ALTER ROLE DROP ROLE SET ROLE

	 TABLESPACE
	 CREATE / DROP / ALTER TABLESPACE 


Приклад використання автоматичного аудиту процесу реєстрації користувачів у системі (листинг 7.2). Нехай користувач system у файлі INIT<sid>.ora активізував і наново запустив сервер Oracle. Результати автоматичної реєстрації процесів підключення користувачів до серверу Oracle проглядаються з використанням представлення DBA_AUDIT_TRAIL, створеного на базі системної таблиці SYS.AUD$. У листингу 7.2 подана вибірка даних із результатами аудиту системи.

SQL> connect system/manager;

Connected.

SQL> audit connect;

Audit succeeded.

SQL> connect unknown/abc;

ERROR: ORA-01017: invalid username/password; logon denied

Warning: You are no longer connected to ORACLE.

SQL> connect system/manager;

Connected.

SQL> select username, timestamp, returncode

  2 from DBA_AUDIT_TRAIL;

USERNAME TIMESTAMP RETURNCODE

------------------------------ --------- ----------

unknown 01-FEB-03 1017

SYSTEM 01-FEB-03 0

SQL> noaudit connect;

Noaudit succeeded.

Листинг 7.2. Приклад активізації, вибірки даних і завершення процесу автоматичної реєстрації підключення користувачів до сервера Oracle

Відзначимо, що фраза connect у команді AUDITозначає фіксацію всіх з'єднань із базою даних.

Вмикання, активація і вимикання аудиту подій

Для початку (припинення) реєстрації подій, зв'язаних із доступом до конкретного об'єкта Oracle, користувач повинен мати повноваження AUDIT ANY. 

Модифікація переліку подій, що фіксуються, зв'язаних із доступом до об'єкта, може бути виконана й у період, коли служба аудиту не активізована. При цьому, природно, записи про що реєструються подіях почнуть з'являтися тільки після активізації служби.

Синтаксис оператора реєстрації подій, зв'язаних із доступом до об'єкта Oracle:

AUDIT {ім'я_регістр. _дії} [, {ім'я_регістр. _дії}…]ON{[ схема.]об'єкт] | DEFAULT]  [ BY {SESSION | ACCESS}] [WHENEVER [NOT] SUCCESSFUL] 

де ім'я_регістр. _дії може приймати значення, приведені в табл. 7.3.


Ключові слова BY SESSION, BY ACCESS, WHENEVER SUCCESSFUL, WHENEVER NOT SUCCESSFUL інтерпретуються аналогічно відповідним ключовим словам оператора визначення переліку системних подій AUDIT, що фіксуються.

                                      







Таблиця 7.3.

Аудит подій, зв’язаних із доступом до об’єкта Oracle
	Ім'я_регістр. _дії
	 Припустимі об'єкти Oracle

	 SELECT
	 Таблиця, представлення, знімок, послідовність.

	 INSERT /UPDATE / DELETE
	 Таблиця, представлення, знімок.

	 EXECUTE
	 Процедура, функція, пакет.

	 GRANT / AUDIT
	 Таблиця, представлення, знімок, послідовність, процедура, функція, пакет.

	 ALTER
	 Таблиця, знімок, послідовність.

	 RENAME
	 Таблиця, представлення, знімок, процедура, функція, пакет.


Оператор припинення реєстрації визначених подій, зв'язаних із доступом до об'єкта Oracle використовує наступний синтаксис:

NOAUDIT {ім'я_регістр._дії} [, {ім'я_регістр._дії}…] ON {[схема.]об'єкт] [WHENEVER [NOT] SUCCESSFUL] 

Змінна ім'я_ регістр.дії може приймати значення, приведені в таблиці 7.3 і залежать від типа об'єкта.

Дія команди аудиту доступу до об'єкта починається негайно після її виконання, тобто  в поточній сесії.

Приклад аудиту неуспішних спроб запису в таблицю system.tt. (лістінг 7.3)

SQL> connect system/manager;

Connected.

SQL> create table tt

  2 (col1 number);

Table created.

SQL> audit insert on tt

  2 WHENEVER NOT SUCCESSFUL;

Audit succeeded.

SQL> connect scott/tiger;

Connected.

SQL> insert into system.tt values (11);

insert into system.tt values (11)

                   *

ERROR at line 1:

ORA-00942: table or view does not exist

SQL> connect system/manager;

Connected.

SQL> noaudit insert on tt;

Noaudit succeeded.

SQL> select username, timestamp, action 

  2 from USER_AUDIT_TRAIL;

USERNAME TIMESTAMP ACTION

------------------------------ --------- ---------

SYSTEM 01-FEB-03 101

SCOTT 01-FEB-03 103

Листинг 7.3. Протокол реєстрації неуспішних спроб 

Політика керування темпами зростання журналу аудиту повинна бути чітко продумана. Зростання журналу аудиту залежить від кількості включених параметрів аудиту і частоти виконання команд, для яких включено аудит. Якщо журналу аудиту переповнений, команди, для яких включено аудит, будуть виконуватися з помилкою. АБД повинен очистити журнал аудиту. 

Питання і завдання для самоперевірки

7.1. Що таке повноваження?

7.2. Яка модель керування повноваженнями існує в Access і Oracle?

7.3. Наведіть основні типи дозволів в Access
7.4. Які основні типи повноважень існують в Oracle?

7.5. Яким чином може бути виконано призначення системних повноважень?

7.6. Яким чином може бути виконано скасування системних повноважень?

7.7. Що таке ролі, в чому перевага їх використання?

7.8. Наведіть приклад використання автоматичного аудиту.

РОЗДІЛ 8. 

РЕЗЕРВНЕ КОПІЮВАННЯ  І ВІДНОВЛЕННЯ БАЗ ДАНИХ 

Для безпеки інформації, яка зберігається у базах даних, необхідним  створення резервної копії та архівації файлу бази даних (розд. 2.3.9). 

В даному розділі розглядається ідеологія методів створення резервної копії файлу бази даних і відновлення файлу бази даних, яку повинен  АБД ураховувати під час реалізації відповідної схеми архівації і відновлення. 

8.1. Створення резервної копії і архівація файлу бази даних Ассеss
8.1.1. Засоби ОС для створення резервної копії 

Для створення резервної копії бази даних Ассеss можна використовувати засоби операційної системи, за таким алгоритмом:

1. Закрити базу даних. При роботі в мережі перевірити, що всі користувачі закрили базу даних.

2. Скопіювати файл бази даних (файл MDB) у резервний каталог за допомогою провідника Windows, папки «Мой компьютер», програми архівації файлів Microsoft Backup, команди MS-DOS copy чи інших програм архівації.

Створити резервну копію файлу робочої групи (System.mdw), де зберігаються параметри настроювання кожного користувача і відомості про захист облікового запису. Якщо цей файл загублено чи ушкоджено, то запуск Microsoft Access стане неможливим, поки цей файл не буде відновлено чи створено заново.

Зауваження 3. Для архівації окремих об'єктів БД є можливість створити порожню базу даних, а потім імпортувати в неї потрібні об'єкти з вихідної бази даних.

8.1.2. Відновлення бази даних з резервної копії

У залежності від способу, який був використаний для створення резервної 

копії, треба скопіювати резервний файл у папку бази даних за допомогою провідника Windows, папки «Мой компьютер», програми резервування файлів Microsoft Backup, команди MS-DOS copy чи інших програм резервування.

Зауваження. Якщо файл у папці бази даних, і резервний файл мають однакове ім'я, то відновлення може привести до заміни наявного файлу бази даних. Якщо потрібно зберегти поточний файл, необхідно перейменувати його перед копіюванням резервного файлу.

8.1.3. Відновлення ушкодженої бази даних

У більшості випадків Microsoft Access визначає, що база даних ушкоджена, при спробі відкрити, стиснути, зашифрувати чи дешифрувати її, і надає користувачу можливість відновити базу даних. Але в деяких ситуаціях не вдається визначити, що база даних ушкоджена. Якщо база даних поводиться непередбаченим образом, слід виконати наступні дії:

 Відновлення відкритої бази даних виконується підкомандой Восстановить базу данных (Restore Database) команди Сервис (Tools)/ Служебные программы (Service) програмной системи Microsoft Access.

 Для відновлення бази даних, що не відкрита в Microsoft Access, необхідно 

· Закрити активну базу даних.

· Вибрати в меню Сервис (Tools) команду Служебные программы (Service) і підкоманду Восстановить базу данных (Restore Database).
· Вказати ім’я і каталог бази даних, яка відновлюється, і натиснути кнопку Восстановить (Restore).

8.1.4. Програмні засоби VBA для копіювання та відновлення БД

Метод CompactDatabase копіює і стискає закриту базу даних, надаючи додаткову можливість змінити версію, порядок символів при сортуванні і стан шифрування (тільки в робочій області ядра Microsoft Jet).

Синтаксис:

DBEngine.CompactDatabase стараБД, новаБД, порядок, параметри, пароль

де  стараБД
- вираз чи змінна типу String, що визначає існуючу закриту базу даних.  Необхідно вказати повний шлях і ім'я файлу, наприклад "C:\db1.mdb". 

новаБД - вираз чи змінна типу String, що містить повний шлях до створюваної стиснутої бази даних. В аргументі новаБД не можна задавати ту ж базу даних, що зазначена в аргументі стараБД.

порядок [Необов'язковий] –вираз чи змінна типу Variant, що містить строкове вираження, яка застосовується для визначення порядку символів (національний мовний), що буде використовуватися в операціях порівняння і сортування в базі даних, котрі обумовлені аргументом новаБД.  За замовчуванням національне настроювання нової бази даних визначається порядком символів, заданим у старій базі даних.

Допускається також створення пароля для бази даних новаБД шляхом злиття рядка пароля (що починається із символів ";pwd=") з константою в аргументі порядок, наприклад:

dbLangCyrillic & ";pwd=МійПароль"

Якщо потрібно задати то ж значення аргументу порядок (значення за замовчуванням), але вказати новий пароль, досить ввести рядок пароля як значення аргументу порядок: ";pwd=НовийПароль"

параметри
[Необов'язковий] –Константа чи комбінація констант, що визначає один чи кілька параметрів. Користувач має можливість комбінувати параметри шляхом підсумовування констант.

пароль [Необов'язковий] –Вираз чи змінна типу Variant, що задає пароль для бази даних з парольним захистом.  Паролю повинен передувати рядок ";pwd=". 

В аргументі порядок використовуються наступні константи, що визначають в аргументі параметри режим шифрування чи дешифрування бази даних під час стиску:

dbEncrypt
Шифрування бази даних при стиску.

dbDecrypt
Дешифрування бази даних при стиску.

Якщо опустити константу шифрування чи вказати константи dbDecrypt і dbEncrypt, новаБД буде мати той же стан шифрування, що і стараБД.

Відзначимо, що при зміні його змісту, файл бази даних може стати фрагментованим і займати більше місця на диску, ніж необхідно.  Для дефрагментації файлу бази даних необхідно періодично проводити його стиск за допомогою методу CompactDatabase.  Стиск бази даних звичайно приводить до економії місця на диску і часто підвищує продуктивність. При цьому існує можливість змінити порядок символів, який використовується для операцій сортування, зашифрувати чи дешифрувати базу даних чи указати для бази даних формат іншої версії.

Перед стиском старої бази даних її необхідно закрити. У багатокористувацькому середовищі жоден з користувачів не зможе відкрити базу даних стараБД під час виконання стиску. Якщо стараБД не закрита чи недоступна для монопольного доступу, виникає помилка.

Оскільки в методі CompactDatabase створюється копія бази даних, необхідно, щоб місця на диску дістало як для вихідної бази даних, так і для її копії. Брак вільного простору унеможливлює виконання операції стиску. Нова база даних не обов'язково повинна знаходитися на тому же диску, що і стара база даних.  Після успішного виконання операції стиску вихідну базу даних можна стерти і привласнити стиснутій базі даних старе ім'я.

Метод RepairDatabase виконує спробу відновити ушкоджену базу даних Microsoft Jet (тільки для баз даних Microsoft Jet).

Синтаксис: DBEngine.RepairDatabase им'яБД
Аргумент им'яБД задається за допомогою виразу типу String, що містить шлях і ім’я файлу існуючої бази даних Microsoft Jet.  Якщо не вказати шлях, то пошук файлу буде проведений тільки в поточному каталозі. 

Перед відновленням бази даних, що зазначена в аргументі им'яБД, її необхідно закрити.  У мережі жоден з користувачів не може утримувати відкритою базу даних під час проведення операції відновлення.  Якщо база даних им'яБД не закрита чи недоступна для монопольного доступу, виникає помилка.

Даний метод дозволяє відновити базу даних, що була кваліфікована як можливо ушкоджена в результаті незавершеної операції запису.  Це може відбутися у випадку раптового виходу із застосування, яке використовує ядро Microsoft Jet, у результаті перерви чи збоїв в електропостачанні комп’ютера. 

У методі RepairDatabase також виконується спроба відновити всі системні таблиці і всі індекси. Дані, що не удасться відновити, будуть загублені. Якщо відновлення бази даних неможливо, виникає помилка виконання.

Обробка та архівація транзакцій. Методи BeginTrans, CommitTrans, Rollback дозволяють керувати виконанням транзакції під час сеансу.

Сеанс – це послідовність дій, що виконується ядром бази даних Microsoft Jet. Починається при підключенні бази даних і  закінчується при його відключенні. 

Транзакція – серія змін, яку з даними і схемою бази даних. Початок транзакції задається конструкцією BeginTrans.

CommitTrans завершує поточну транзакцію і зберігає зміни.

Rollback скасовує поточну транзакцію і відновлює бази даних, що належать об'єкту Workspace, у тому стані, у якому вони знаходилися перед початком поточної транзакції.

Синтаксис: рабочаОбласть.BeginTrans | CommitTrans [dbFlushOSCacheWrites] | Rollback

Прототип рабочаОбласть представляє об'єктну змінну, що задає об'єкт Workspace, який містить бази даних, котрі використовують транзакції.

Використання методів транзакцій допомагає підтримати цілісність бази даних, у випадку обновлення записів в двох чи декількох таблицях, коли необхідно забезпечити, щоб зміни були занесені в усі таблиці (завершити транзакцію) чи не були занесені в жодну (згорнути транзакцію). Якщо деяка з операцій відновлення не буде виконана, то баланс рахунків буде порушений. У подібному випадку варто застосувати метод BeginTrans перед відновленням першого запису, а потім, якщо якесь з наступних відновлень буде невдалим, застосувати метод Rollback для скасування усіх відновлень.  Після успішного завершення останнього відновлення необхідно застосувати метод CommitTrans для збереження змін.

Транзакції не можна скасувати після їхнього завершення. Якщо  закривається об'єкт робочого простору, коли деякі транзакції знаходяться в незавершеному стані, то всі зміни будуть скасовані.

Спроба викликати методи CommitTrans чи Rollback без попереднього виклику методу BeginTrans приводить до помилки.


У робочій область ядра Microsoft Jet транзакції реєструються у файлі, що зберігається в каталозі, який зазначений в тимчасовому каталозі TEMP, котрий визначено для даної робочої станції.  Якщо файл журналу транзакцій вичерпує доступний простір на диску, на якому знаходиться каталог TEMP користувача, ядро бази даних генерує помилку виконання.  У такому випадку при виклику методу CommitTrans результати деяких операцій виявляться занесеними, а результати інших незавершених операцій будуть загублені.  Це робить необхідним повторення операції.  Виклик методу Rollback звільняє файл журналу транзакцій і згортає всі операції транзакції.

Архівування записів таблиці. Розмір таблиці Ассеss може досягти неймовірно великих розмірів, якщо частину її вмісту не видаляти час від часу. Можна просто видалити старі записи. Однак для підвищення ефективності роботи можна вести історію записів. За допомогою спеціальної VBA-процедури (написаної в загальному випадку власноручно) можна 

1) визначити записи, що не представляють великого інтересу (наприклад, порівняти дату їхнього створення з деякою контрольною датою);

2) скопіювати їх в архівну таблицю (оператор insert into…),

3) видалити збережені записи з робочої таблиці (оператор delete).

Дана принципова схема може бути реалізована з деякими варіаціями, однак головна її особливість у тому, що система керування базою даних Ассеss не надає готових засобів для архівації даних. Цю ідею необхідно реалізовувати програмно у виді процедури VBA. 

8.2. Створення резервної копії і архівація файлів бази Oracle

На функціональному рівні база даних Oracle в порівнянні з базою даних Access ( це значно більш складна сукупність фізичних файлів даних, а саме файлів керування, файлів бази даних і файлів журналів відновлень, що знаходяться на одному або декількох жорстких дисках комп’ютера. На відміну Access Oracle підтримує динамічне копіювання та відновлювання файлів даних. Складність одержання копій цих файлів зв’язана з тим, що фонові процеси, що складають екземпляр бази даних Oracle, продовжують виконувати великий обсяг опрацювання. З метою задоволення вимог щодо непротиріччя даних Oracle постійно обновляє свої файли бази даних. Більшість ОС копіює файли блоками, тобто знімок, знятий із файла при його копіюванні, може виявитися невірним після завершення копіювання. Припустимо, табличний простір USERS складається з двох фізичних файлів даних по 2 Мб. За умови, що ОС копіює блоками по 2 Кб, утиліті ОС потрібно 512 окремих пакетів, щоб скопіювати кожний файл, причому СКБД Oracle буде продовжувати обновляти файли даних. У зв'язку з цим знімок файла бази даних, отриманий цією утилітою, буде невірним. Отже, виконання резервного копіювання не можна звести тільки до одержання копії за допомогою утиліти ОС.

8.2.1. Необхідна термінологія 

Журнали відновлень (redo log) (оперативні журнали відновлень) указують, які зміни або транзакції були внесені в інформацію бази даних, і в якому порядку. У випадку аномальної ситуації СКБД використовує інформацію, що зберігається в журналах відновлень, для повернення бази даних у попередній, погоджений стан. Система використовує журнали відновлень циклічно і зберігає  останні транзакції оперативними і доступними.

На рис. 7.1 показані чотири журнали відновлень по 10 Мб. Екземпляр бази даних може записати в кожний журнал відновлень до 10 Мб інформації, а з цього моменту він почне писати в наступний оперативний журнал відновлень. Заповнивши останній журнал відновлень, екземпляр бази даних очистить  перший журнал відновлень і почне знову записувати в нього інформацію. 

Відновлення після збою екземпляра, у якому використовуються тільки журнали відновлень, називається оперативним відновленням.
Архівні журнали (archived redo files) призначені для створення архіву оперативних журналів відновлень

. 
[image: image6]
Рис 8.1. Журнали відновлень Oracle

8.3. Режими архівації

Екземпляри Oracle працюють у режимі ARCHIVELOG (рис. 8.2) або NOARCHIVELOG. 


Рис. 8.2. Режим ARCHIVE LOG

За замовчуванням екземпляр СКБД Oracle працює в режимі NOARCHIVELOG. Поточний режим роботи екземпляра бази даних можна визначити з програми Oracle Server*Manager за допомогою команди ARCHIVE LOG LIST. 

Для установки режиму АRCHIVELOG база даних повинна бути змонтованою, але не відкритою. У цей момент АБД повинен видати команду ALTER DATABASE ARCHIVELOG або ALTER DATABASE NOARCHIVELOG з програми Oracle Server*Manager.  У наступному коді DBA монтує базу даних, яку було зупинено звичайним способом, переводить базу даних у режим ARCHIVELOG і завершує запуск, відкриваючи базу даних:

SVRMGR> connect internal

Connected to an idle instance

SVRMGR> startup mount

ORACLE instance started

Total System Global Area 93253732 bytes

Fixed Size 46384 bytes

Variable Size 70588480 bytes

Database Buffers 24576000 bytes

Redo Buffers 32768 bytes

Database mounted. 

SVRMGR> alter database archivelog;

Statement processed.

SVRMGR> alter database open;

Statement processed.

Робота бази даних у режимі ARCHIVELOG аналогічна її роботі в режимі NOARCHIVELOG, але при цьому кожний режим має свої переваги і недоліки.
Режим ARCHIVELOG забезпечує автономне копіювання вмісту оперативного журналу відновлень безпосередньо перед записом у нього інформації для усіх випадків, крім першого циклу.

Після одержання копії журнал відновлень очищується, і база даних продовжує свою звичайну роботу, записуючи інформацію в журнал відновлень. Це дозволяє відновити базу даних із використанням останньої резервної копії, навіть якщо вона передує вихідній інформації в журналах відновлень. 

Концепцію автономних журналів відновлень підтримують архівні журнали. При цьому необхідно врахувати додаткові питання, що стосуються обсягу транзакцій, які обробляються базою даних, обсягу місця призначення архіву, режиму виконання архівації - автоматично або вручну.

База даних працює в режимі ARCHIVELOG доти, поки AБД його не скасує. Базу даних із режиму архівації журналу не виводить навіть аварійне завершення роботи екземпляра або зупинення і пуск екземпляра, тому що інформація, що повідомляє, чи знаходиться база даних у режимі ARCHIVELOG, зберігається в файлі керування INIT*.ORA екземпляра бази даних. Процесом архівації управляють такі параметри файла як: 

LOG_ARCHIVE_BUFFER_SIZE, 

LOG_ARCHIVE_BUFFERS ( застосовуються в основному при настроюванні бази даних;

LOG_ARCHIVE_DEST ( указує місцезнаходження архівних журналів, включаючи ім'я фізичного файла;

LOG_ARCHIVE_FORMAT ( указує формат запису архівних журналів;

LOG_ARCHIVE_START ( може приймати значення TRUE (виконання автоматичної архівації) або FALSE (архівація вручну).

Значення цих параметрів залежать від ОС. AБД повинний настроїти ці установки так, щоб вони щонайкраще відповідали середовищу бази даних.

Якщо архівація не буде успішною, база даних призупинить подальші операції, навіть SELECT і CONNECT, поки AБД не виконає коригувальні дії. Тому важливо вирішити всі питання, зв'язані з розміром і доступністю призначення архіву, і тільки після цього перевести базу даних у режим ARCHIVELOG.

Якщо виникають помилки, зв'язані з архівацією, то одним із джерел інформації про ці помилки є файл ALERT.LOG, місцезнаходження якого зазначено параметром BACKGROUND_DUMP_DEST файла параметрів INIT*.ORA. Файл ALERT. LOG записує усі важливі події в базі даних. 

Архівація вручну: LOG_ARCHIVE_START = FALSE (значення за замовчуванням) - контроль і відповідальність за архівацію журналів відновлень належить AБД. Якщо база даних працює з архівацією вручну, вона функціонує безперебійно, поки не виникає необхідність архівації журналу відновлень. Після цього база даних припиняє будь-яку роботу,  поки AБД не видасть команду ALTER SYSTEM ARCHIVE LOG з Oracle Server*Manager або SQL*Plus. Тому для екземплярів бази даних, що використовують архівацію вручну, необхідно відповідне планування.

Архівація вручну для баз даних із великим обсягом транзакцій не використовується.

Автоматична архівація: LOG_ARCHIVE_START = TRUE аналогічно архівації вручну, але за копіювання архівних журналів повну відповідальність бере на себе база даних. Якщо під час копіювання виникне помилка, наприклад, відмовить пристрій або виникне переповнювання файлової системи, база даних припинить всі операції, поки проблема не буде усунута. 

Якщо місце призначення архівації  (фізичний файл) заповнено, база даних більше не зможе продовжити роботу.

Для забезпечення достатнього обсягу вільного простору в місці призначення архівації, необхідно ввести в дію процес керування архівними журналами, що складається з копіювання архівних журналів на CD-діск або попередньо на інший диск (інший комп’ютер, якщо доступна утиліта FTP). Після перевірки отриманої копії початкові архівні журнали можна видалити з місця призначення архіву. 

Режим NOARCHIVELOG ( це заданий за замовчуванням режим, що використовується екземпляром СКБД Oracle. У цьому режимі архівація журналів відновлень не виконується. Звичайно в режимі NOARCHIVELOG працюють тільки бази даних, що не мають великого обсягу трансакцій. Наприклад, це бази даних підтримки прийняття рішень, які містять тільки підсумкові дані інших прикладних систем. Необхідно стежити за тим, щоб резервне копіювання виконувалося частіше в порівнянні з циклічним повторенням журналів відновлень.

Порівняння режиму ARCHIVELOG  з режимом NOARCHIVELOG:

У режимі ARCHIVELOG:
• Потрібен додатковий дисковий простір.

• Керування архівними журналами причиняє додаткові адміністративні непродуктивні витрати.

• Застосовується гаряче резервне копіювання.

• В випадку відмови носія може бути виконане повне відновлення бази даних. 

У режимі NOARCHIVELOG:

• Не потрібен додатковий дисковий простір або непродуктивні витрати.

• Застосовується тільки холодне резервне копіювання.

• В випадку відмови втрачається вся робота, яка виконана з часу останнього резервного копіювання.

8.4. Типи резервного копіювання

Файли різних типів, із яких складається екземпляр бази даних Oracle (файли керування, файли бази даних, архівні файли) пред’являють різні вимоги до їхнього резервного копіювання. 

Резервне копіювання файла керування бази даних
Файли керування нагадують плоскі файли, тому їх легше копіювати, чим файли бази даних. Резервні копії керуючих файлів дуже важливі для забезпечення можливості відновлення бази даних. Без файла керування базу даних не можна перевести в оперативний режим.

Можливі наступні типи копіювання файлів керування.

Копіювання файлів керування в операційній системі з використанням утиліт ОС називається повним системним резервним копіюванням і працює добре за умови попереднього припинення бази даних. Оскільки активна БД, особливо з великим обсягом транзакцій, постійно обновляє файл керування, існує небезпека, що копія може не відповідати істинному стану бази даних. 

Копіювання файла керування на рівні ОС необхідно виконувати тільки в сполученні з холодним резервним копіюванням.

Дзеркальне відображення файлів керування дозволяє призначити декілька копій файла на різних фізичних дисках, у які буде здійснювати запис база даних, і виконується з використанням параметра CONTROL_FILES файла параметрів INIT*. ORA:

control_files = (/u03/oradata/norm/control.ctl, /u05/oradata/norm/control.ctl)

Хоча екземпляр Oracle може працювати тільки з одним файлом керування, корпорація Oracle рекомендує мати, принаймні, два. Однак можна мати стільки файлів керування, скільки є фізичних дисководів. Файли керування обходяться дуже недорого з погляду  пам’яті і продуктивності (запису інформації в файл керування).

Резервне копіювання файлів керування рекомендується виконувати в зв'язку з можливістю аварії з утратою всіх файлів керування і необхідністю відновлення бази даних на іншій апаратній системі. 

Надійну резервну копію файла керування в процесі роботи бази даних (в оперативному режимі) можна одержати за допомогою команди ALTER DATABASE із програми Oracle Server* Manager або SQL*Plus. Наприклад:

ALTER DATABASE BACKUP CONTROLFILE to '/u/admin/norm/arch/bk_cоntrоl. ctl';

Ця команда виконує резервне копіювання файла керування і поміщає копію в каталог призначення під ім’ям файла, який зазначено у команді. У цьому випадку каталог має шлях /u/admin/norm/arch, а керуючий файл іменується bk_cоntrоl. ctl. 

Резервне копіювання до протоколу за допомогою команди ALTER DATABASE із програми Oracle Server* Manager або SQL*Plus:

ALTER DATABASE BACKUP CONTROLFILE TO TRACE;

дозволяє створити сценарій SQL, що забезпечує відтворення поточного файла керування екземпляра Oracle. Місцем призначення цього сценарію є каталог, зазначений у параметрі USER_DUMP_DEST файла параметрів INIT*. ORA. 

Цей сценарій можна швидко змінювати і використовувати, що гарантує істинність усіх параметрів. 

Необхідно періодично виконувати резервне копіювання керуючого файла до протоколу, можливо, поряд із резервним копіюванням керуючого файла.

Резервне копіювання файлів журналу відновлень 

На сьогодні резервне копіювання файлів журналу відновлень здійснюється тільки з використанням утиліт копіювання операційної системи.

Оперативні журнали відновлень із дзеркальним відображенням
СКБД Oracle8 підтримує групи журналів відновлень, які забезпечують дзеркальне відображення журналів відновлень на декількох дисках (мал. 7.2).

Замість застосування окремих журналів відновлень, що містять різні послідовності транзакцій, журнали відновлень розбиваються на групи і члени. Кожна група - це набір з одного або декількох журналів відновлень, що містять однакові транзакції. Кожний член являє собою один файл журналу відновлень усередині цієї групи. СКБД Oracle розглядає всі журнали відновлень як групи, навіть якщо вони містять тільки один член.


Рис. 8.3. Оперативні журнали відновлень із дзеркальним відображенням

Можна вважати групи журналів відновлень одним журналом відновлень. У екземплярі бази даних повинно бути не менше двох груп журналів відновлень. Кожна група містить декілька членів - файлів журналів відновлень, що повинні бути розташовані на окремих фізичних дисках. Коли СКБД Oracle записує інформацію в журнал відновлень, вона записує цю інформацію в кожний член групи. Таким чином, якщо один із членів буде ушкоджений, принаймні один із членів, що залишилися, забезпечить можливість подальшого функціонування бази даних. Це в значній мірі зменшує число відмов бази даних, викликаних проблемами з журналами відновлень. Немає ніяких обмежень на число членів у кожній групі журналів відновлень. Кожна група розглядається незалежно від інших груп.

Додавання груп журналів відновлень до бази даних виконується командою alter database із Oracle Server*Manager або SQL*Plus. Наприклад:

ALTER DATABASE ADD LOGFILE group 4 ('/u2/oradat/norm/redo4a. log', '/u3/oradat/norm/redo4b. log') size 512K;

Ця команда змушує СКБД створити нову групу файлів журналу (групу 4), а це припускає, що групи 1, 2 і 3 вже існують, а група 4 - ні. Два члени цієї групи являють собою файли по 512 Кб з іменами redo4a.log і redo4b.log, що знаходяться в каталогах /u2/oradat/norm і /u3/oradat/norm.
Перейменування або переміщення членів журналу відновлень проводиться з використанням команди ALTER DATABASE RENAME FILE із Oracle Server*Manager або SQL*Plus.

Для фізичного переміщення файла з одного місця в інше вказується ім'я цього файла і місце його призначення. Для перейменування вказується нове ім’я файла.

Приклад. Файл redo1.log переміщається зі свого поточного місцезнаходження /u/oradat/norm у нове призначення /u2/oradat/norm і перейменовується в redo2. log:

ALTER DATABASE RENAME FILE '/u/oradat/norm/redo1.log' TO '/u2/oradat/norm/redo2.log';

Видалення груп журналів відновлень виконується командою ALTER DATABASE із Oracle Server*Manager або SQL*Plus,. наприклад

ALTER DATABASE DROP LOGFILE GROUP 5;

Дана команда видаляє всі члени журналів відновлень групи 5, що не впливає на які-небудь інші групи.

Видалення членів груп журналів відновлень виконується командою ALTER DATABASE із Oracle Server*Manager або SQL*Plus, наприклад:

ALTER DATABASE DROP LOGFILE member '/u07/oradat/norm/redo6a.log';

Дана команда видаляє зазначений член журналу відновлень із зв'язаної з ним групи журналів відновлень. Вона не впливає на групу або на які-небудь інші члени журналу відновлень.

Більш докладний опис роботи з групами і членами журналів відновлень приведено в документації Oracle8 Server Administrator's Guide.
Холодне резервне копіювання
Одним із найпростіших методів резервного копіювання, який в той же час найбільш важко реалізується, є холодне резервне копіювання. При холодному резервному копіюванні база даних повинна бути закрита, але найкраще цілком зупинена, і усі фізичні файли, зв'язані з базою даних, скопіюються за допомогою звичайних утиліт ОС. Оскільки база даних не функціонує, зміни у фізичні файли не вносяться, і тому немає конфліктів цілісності або проблем непротиріччя.

Труднощі при виконанні резервного копіювання такого типу звичайно в значній мірі є політичними через можливі великі витрати часу в залежності від розміру бази даних і швидкодії утиліти копіювання, яка використовується. Таким чином, холодне резервне копіювання не завжди прийнятне.

Звичайно холодне резервне копіювання застосовується раз на тиждень або місяць на додаток до інших методів резервного копіювання, які виконуються у вечірній час. Саме AБД повинен вирішити, коли поступитися потребами користувачів заради потреб експлуатаційного персоналу.

Зупинення екземпляра
Щоб виконати холодне резервне копіювання, необхідно спочатку зупинити екземпляр бази даних. Існує три методи зупинення бази даних Oracle: normal (нормальний), immediate (негайний) і abort (аварійний). Приклад зупинення:

SVRMGR> connect internal

Connected.

SVRMGR> shutdown

Database closed.

Database dismounted.

ORACLE instance shut down.

shutdown normal
При видачі команди shutdown, що також може прийняти форму shutdown normal, із програми Oracle Server*Manager екземпляр бази даних ігнорує подальші спроби зареєструватися в базі даних і очікує, поки всі поточні активні сеанси не відключаться від бази даних.

Використання shutdown normal не завжди є найкращим варіантом для резервного копіювання навіть з урахуванням того, що цей режим забезпечує самий чистий тип зупинення. Якщо користувач іде з офісу, забувши вийти із системи на своїй робочій станції, утиліта резервного копіювання чекає, поки він не відключиться. Наступного ранку ніхто не зможе зареєструватися в базі даних, оскільки Oracle ще буде чекати, щоб виконати зупинення, а резервне копіювання так і не відбудеться.

Режим shutdown immediate означає негайне переривання всіх з’єднань із базою даних і виконання операцій відкоту на всіх транзакціях, що очікують опрацювання, тому база даних після завершення зупинення знаходиться в цілісному, стійкому стані. Виконуються контрольні точки, буфера скидаються на диск, і база даних переводиться в неробочий стан.

Режим  shutdown abort повинний використовуватися тільки в крайньому випадку, тому що цей режим негайно завершуює усі фонові процеси, із яких складається екземпляр бази даних Oracle, але перед зупиненням не робляться операції відкоту, виконання контрольної точки або скидання буферів. Іноді це може привести до спотворення даних у базі даних.

Якщо режим shutdown abort необхідний, базу даних необхідно знов запустити і зупинити або в негайному, або в нормальному режимі для забезпечення стійкого, цілісного стана бази даних, прийнятного для операцій резервного копіювання.

Етапи виконання холодного резервного копіювання
1. Зупинити екземпляр бази даних Oracle у режимі normal або immediate.
2. Скопіювати усі фізичні файли, що відносяться до бази даних, файли керування, файли журналу відновлень і файли бази даних.

3. Знов запустити базу даних.

Гаряче резервне копіювання

Гаряче резервне копіювання (оперативне копіювання) бази даних виконується без її зупинення. Це складний, але в той же час найбільше гнучкий метод резервного копіювання. Він дозволяє виконати резервне копіювання активної бази даних.

Холодне резервне копіювання спрямоване на копіювання усіх фізичних файлів, що відносяться до екземпляра бази даних. Гаряче резервне копіювання зосереджене на рівні табличного простору. При цьому необхідно перевести кожний табличний простір у режим резервного копіювання окремо (команда ALTER TABLESPACE), скопіювати фізичні файли бази даних, із яких перебуває табличний простір, і вивести табличний простір із режиму резервного копіювання (команда ALTER TABLESPACE). Ці команди можна видати з Oracle Server*Manager або SQL*Plus. Наприклад:

ALTER TABLESPACE SYSTEM BEGIN BACKUP;

ALTER TABLESPACE SYSTEM END BACKUP;

При переведенні табличного простору в режим резервного копіювання екземпляр Oracle відзначає, що виконується резервне копіювання і враховує це у своїй роботі. Отримавши команду про початок резервного копіювання, Oracle припиняє вносити безпосередні зміни у файли бази даних. Вона використовує складне сполучення сегментів відкоту, буферів, журналів відновлень і архівних журналів для збереження даних до одержання команди про завершення резервного копіювання, після чого файли бази даних знову синхронізуються.

Викладення складних дій, виконуваних СКБД Oracle під час гарячого резервного копіювання виходить за рамки цього посібника. Досить зазначити, що платою за виконання гарячого резервного копіювання є більш інтенсивне використання сегментів відкоту, журналів відновлень, архівних журналів і внутрішніх буферних областей у SGA.

Гаряче резервне копіювання виконується тільки для бази даних, яка працює в режимі ARCHIVELOG. Режим ARCHIVELOG забезпечить непротиріччя даних при виконанні резервного копіювання бази даних вроздріб. Журнали відновлень (які архівіруються перед їх перезаписом) ведуть реєстрацію всіх транзакцій бази даних, заповнюючи проміжок між окремими резервними копіями об'єктів бази даних.

Етапи виконання гарячого резервного копіювання

Гаряче резервне копіювання - це складний процес, оскільки на кожному табличному просторі виконується операція повного резервного копіювання. Тому має сенс розбити гаряче резервне копіювання на етапи:

1. Перевести табличний простір у режим резервного копіювання.

2. Скопіювати усі файли бази даних, зв’язані з табличним простором.

3. Вивести табличний простір із режиму резервного копіювання.

4. Повторювати дії 1 - 3, поки не буде виконане резервне копіювання всіх табличних просторів.

5. Скопіювати файл керування.

6. Скопіювати оперативні журнали відновлень.

Більш дружній інтерфейс для проведення резервного копіювання в порівнянні з Server*Manager забезпечує Oracle Enterprise Manager. Використовуючи адміністративну утиліту резервного копіювання, AБД може легко здійснити різні типи резервного копіювання і зберегти файли з резервними копіями.

Альтернативні методи резервного копіювання 

Застосовуються як допоміжні засоби в стратегії резервного копіювання. Ці методи резервного копіювання не призначені для заміни холодного і гарячого резервного копіювання і часто є ненадійними. Розглянемо деякі такі методи.

Метод автономного копіювання табличного простору є холодним резервним копіюванням табличного простору, у той час як база даних знаходиться в оперативному режимі
З усіх додаткових методів резервного копіювання цей метод є єдиним застосовним на виробництві..
При автономному методі копіювання табличного простору кожний окремий табличний простір переводиться в автономний режим по команді ALTER TABLESPACE, виданої з Oracle Server*Manager або SQL*Plus:

ALTER TABLESPACE users OFFLINE;

ALTER TABLESPACE users ONLINE;

Етапи автономного резервного копіювання табличного простору:

1. Перевести табличний простір в автономний режим.

2. Виконати копіювання в операційній системі файлів табличного простору.

3. Перевести табличний простір в оперативний режим.

4. Повторювати дії 1-3, поки не буде виконане резервне копіювання всіх табличних просторів.

5. Виконати резервне копіювання файлів керування.

6. Виконати резервне копіювання оперативних журналів відновлень.

Цей метод дозволяє виконати повне резервне копіювання окремих табличних просторів у стилі гарячого резервного копіювання, але при відсутності додаткових звертань бази даних до журналів відновлень, сегментів відкоту і т.і. Використовуючи цей метод, можна одержати резервну копію табличного простору і застосувати архівні журнали для відновлення будь-яких транзакцій, що відбулися після резервного копіювання.

Резервне копіювання автономних табличних просторів має деякі недоліки. Об’єкти бази даних у табличному просторі при його копіюванні є недоступними. Це прямо протилежне гарячому резервному копіюванню, при якому табличний простір і об’єкти залишаються оперативними і доступними. Крім того, цей метод не дозволяє виконати резервне копіювання табличного простору SYSTEM, оскільки його не можна перевести в автономний режим. Для цього необхідно використовувати інший метод резервного копіювання.

Експорт даних із бази даних Oracle за допомогою утиліти ехр є популярним методом додаткового резервного копіювання бази даних. Утиліта ехр може виконувати трьох типу експорту даних:

• Інкрементний експорт: Експортується вся інформація, що змінилася, починаючи з часу останнього інкрементного експорту.

• Кумулятивний експорт: Експортуються всі дані, що змінилися, починаючи з часу останнього кумулятивного експорту. Кумулятивний експорт містить у собі результати інкрементних експертів.

• Повний експорт: Експортуються всі дані бази даних.

Якщо експорт використовується для відновлення, то все, що було введено, віддалено або іншим способом змінено в базі даних із часу останнього експорту, буде втрачено. З цієї причини експорт використовується тільки для забезпечення швидкого відновлення до якогось моменту. Він не забезпечує той рівень відновлення, який потрібен для більшості життєво важливих операцій.

Для відновлення експортованих даних використовується утиліта Oracle imp, що імпортує дані. Утиліти imp і ехр знаходяться в каталозі $ORACLE_HOME/bin. Більш докладний опис експорту приведено в документації Oracle7 Server Utilities User's Guide.
8.5. Відновлення бази даних

8.5.1. Типи відмов бази даних

Більшості адміністраторів бази даних рано або пізно прийдеться зштовхнутися з відмовою бази даних. Причина відмови може бути незначною  або серйозною, що вимагає для усунення декількох днів.

Більшість відмов зв'язано в основному з втратою або ушкодженням фізичного файла даних. Безумовно, проблеми в базі даних можуть бути викликані множиною інших чинників. Проблеми можуть виникати в структурах пам'яті (SGA), системних апаратних засобах або навіть у програмному забезпеченні Oracle, що перешкоджає AБД запустити базу даних. 

Табличний простір

Якщо втрата або ушкодження виникає в якомусь з файлів бази даних, які складають табличний простір, потрібно відновлення носія. Ступінь необхідного відновлення носія в значній мірі залежить від масштабів втрат або ушкодження файла даних. Для цього типу відмови застосовуються три види відновлення:

• Відновлення бази даних (команда RECOVER DATABASE);

• Відновлення табличного простору (команда RECOVER TABLESPACE);

• Відновлення файла даних (команда RECOVER DATAFILE). 

Як правило, метод відновлення бази даних застосовується, якщо був ушкоджений табличний простір SYSTEM, і в цьому випадку в процесі відновлення виконується синхронізація усіх файлів даних бази даних. Метод відновлення табличного простору використовується, якщо необхідно відновлення декількох табличних просторів, що були ушкоджені, наприклад, при втраті дисковода. Метод відновлення файла даних виконується, якщо був ушкоджений тільки один файл бази даних. 

Файл керування

Якщо база даних втрачає файл керування, то для його відновлення за умови, що передбачене дзеркальне відображення файла керування необхідно виконати наступне:

1. З Oracle Server*Manager виконати connect internal, а потім - shutdown (або shutdown immediate) бази даних.

2. Скопіювати один з існуючих файлів керування на місце ушкодженого файла. Якщо це неможливо, скопіювати його на інше місце і відмітити зміну в параметрі CONTROL_FILES файла параметрів INIT*.ORA або цілком його видалити.

3. З Oracle Server*Manager виконати connect internal, а потім - startup бази даних.

База даних синхронізує файл керування із базою даних, і користувачі не відчують погіршення якості обслуговування.

Якщо файл керування був загублений і немає резервної копії, Oracle буде продовжувати працювати доти, поки не спробує звернутися до файла керування. У цей момент робота екземпляра Oracle завершиться аварійно. Для AБД існує дві можливості:

• створити новий файл керування;

• відновити файл керування із резервної копії.

Щоб створити файл керування, спочатку необхідно створити сценарій SQL, що належним способом відтворить існуючий файл керування. Якщо в складі регулярного резервного копіювання передбачене резервне копіювання до протоколу (BACKUP TO TRACE), цей сценарій вже існує в каталозі USER_DUMP_DEST. Виконайте наступне:

1. Знайти або створити сценарій SQL.

2. З Oracle Server*Manager виконати connect internal.
3. Якщо створений новий сценарій створення файла керування, видати команду startup nomount. Виконати сценарій SQL. Потім виконаєте наступні команди:

RECOVER DATABASE;

ALTER SYSTEM ARCHIVE LOG ALL;

ALTER DATABASE OPEN;

4. Якщо сценарій створення файла керування отриманий при резервному копіюванні до протоколу, виконаєте сценарій із зупиненої бази даних. Він виконає всі проміжні дії і відчинить базу даних.

Якщо є можливість скористатися резервною копією файла керування, видайте наступну команду RECOVER замість стандартної команди:
RECOVER DATABASE USING BACKUP CONTROLFILE;

Журнали відновлень
Як і у випадку з файлами керування, є два можливих сценарії: утрата журналів відновлень із дзеркальним відображенням і втрата журналів відновлень без дзеркального відображення. Якщо хоча б один член у кожній групі журналів відновлень придатний для використання і не ушкоджений, база даних продовжує функціонувати як звичайно. Необхідно визначити, що викликало відмову або ушкодження члена журналу відновлень. Потім необхідно усунути цю проблему, видаливши і знову створивши цей член журналу.

Втрата всієї групи журналів відновлень аналогічна втраті журналу відновлень без дзеркального відображення. Існують два варіанти розвитку подій:

• Журнали відновлень не були активною групою.

• Журнали відновлень були активною групою.

У першому випадку ушкоджена група і її члени в остаточному підсумку змусять базу даних зупинитися. Тут важливіше усього помітити, що виникнуло ушкодження і відреагувати швидше, ніж відбудеться зупинення бази даних. 

Необхідно відновити оперативний журнал відновлень із архіву або скопіювати його з існуючої групи журналів відновлень, якщо вони мають той же розмір. Якщо диск є ушкодженим і недоступним, необхідно перейменувати групу журналів відновлень. 

Але найбільш ймовірним сценарієм є аварійне зупинення бази даних у зв'язку з утратою неактивного оперативного журналу відновлень. Дії по відновленню в основному виконуються ті ж самі, тільки в автономному режимі. Відновіть ушкоджену групу журналів відновлень або зробіть копію існуючої групи, якщо вона має той же фізичний розмір. З Oracle Server*Manager видайте команду connect internal і запустить базу даних. Зв'язаний з цим час простою буде мінімальним.

Втрата активного оперативного журналу відновлень вимагає сценарію обмеженого відновлення. Хоча повне відновлення бази даних фактично не застосовується, необхідно змусити базу даних думати, що воно відбулося. Тільки після цього може бути продовжене опрацювання. Виконайте наступні команди з Oracle Server* Manager:

1. connect internal; після чого 
2. shutdown; (shutdown immediate; або shutdown abort;) для зупинення БД

3. startup mount; на екземплярі бази даних.

4. recover database; 

5. На наступному підказуванні введіть cancel.
6. alter database з опцією rename, щоб перенести ушкоджені журнали відновлень на нове місце. Нові файли створюються автоматично.

7. alter database open resetlogs;  База даних буде переведена знову в оперативний режим для продовження роботи.

Якщо виникає враження, що процес відновлення не проходить належним чином, припиніть його і негайно звернетеся в службу технічної підтримки Oracle.

Архівні журнали
Відбулася аварія, і AБД прийшлося займатися запуском та зупиненням екземпляра, перейменуванням і відновленням фізичних файлів бази даних. 

На відміну від втрати файла бази даних, файла керування або журналу відновлень, що в звичайно підсумку приводить до аварійного завершення роботи екземпляра бази даних Oracle, втрата архівного журналу зовні не відбивається на базі даних. Ці журнали зберігаються автономно, і до них звертаються, тільки якщо вони створені як архіви оперативних журналів відновлень і використовуються для відновлення бази даних.

Втрату архівних журналів часто не помічають, поки не стає занадто пізно. Це нелегка ситуація для AБД, і тут не існує однозначної відповіді. Багато чого залежить від процедури резервного копіювання. Не забудьте включити архівні журнали у свою щоденну процедуру резервного копіювання. У складній ситуації потрібно негайно приступити до гарячого резервного копіювання бази даних. Це приведе до уповільнення роботи і змусить систему витратити більше часу на опрацювання, особливо в період пікового завантаження. Однак це набагато краще, чим просто чекати і сподіватися, що нічого не трапиться.

8.5.2. Методи відновлення бази даних

Холодне відновлення ( це найпростіша і найбільш повна можлива операція відновлення. При холодному відновленні відновлюються усі файли бази даних, файли керування і журнали відновлень і робиться перезапуск бази даних. Основним недоліком метода є те, що всі зміни в базі даних із моменту останнього резервного копіювання будуть втрачені.

Етапи холодного відновлення:

1. Зупинити поточний екземпляр бази даних Oracle.

2. Замінити всі існуючі файли бази даних, файли керування і журнали   відновлень їх ранніми архівними версіями.

3. З Oracle Server*Manager виконати connect internal і видати команду startup. Тепер база даних готова до використання.

Час і дата на усіх файлах з архіву відновлення повинні бути однаковими, інакше база даних не буде синхронізована і не відчиниться належним чином.

Повне відновлення бази даних означає відновлення даних, що змінилися з часу останнього резервного копіювання. З резервної копії відновлюються один або декілька файлів бази даних. Потім до них застосовуються архівні журнали доти, поки ці файли не будуть синхронізовані з іншою частиною бази даних.

Алгоритм повного відновлення бази даних:

1. Зупинити екземпляр бази даних.

2. Відновити файл даних.

3. З Oracle Server*Manager виконати connect internal, а потім - startup mount на екземплярі бази даних.

4. З Oracle Server*Manager видати команду recover database automatic. У відповідь Oracle Server*Manager застосує всі необхідні зміни до екземпляра бази даних. 

5. Після того як повернеться підсказка SVRMGR>, видайте команду alter database open noresetlogs; Тепер база даних цілком відновлена і доступна для використання.

Відновлення до визначеного часу (неповне відновлення)

Іноді відновлення необхідно, але потрібно не все, що знаходиться в архівних журналах. Наприклад, виконана транзакція, що пошкодила таблицю. Запис про помилкову транзакцію також знаходиться в архівних журналах, у режимі повного відновлення будуть відновлені з останньої резервної копії та оброблені всі транзакції, включаючи і помилкову. Якщо відомий час її виконання, можна відновити усе, що знаходилося в базі даних до визначеного часу. Таким чином, таблиця прийме той же вид, як і до виконання завдання. 

Відновлення до визначеного часу виконується так само, як і повне відновлення, за винятком команди recover database (пункт 4 попереднього алгоритму):
З Oracle Server*Manager видати команду 

recover database until time 'YYYY-MM-DD:HH24:MМ:SS' 

Це маска дати і часу, коли необхідно закінчити відновлення. 

У разі необхідності застосовуються також більш витончені засоби відновлення, наприклад відновлення до скасування використовується навіть якщо є невідомим точний час виникнення помилки, однак є підстави вважати, можна визначити час, коли потрібно буде припинити відновлення з обліком номера потоку/послідовності. Відновлення з урахуванням номера зміни може використовуватися, якщо загублений один з архівних журналів. Щоб приступити до часткового або неповного відновлення з використанням цього методу, необхідно зазначити базі даних останню зміна для останнього доступного архівного журналу, відому як системний номер зміни, або SCN. Інформація відносно SCN зберігається у словнику даних і є доступною через представлення V$LOG_HISTORY словника даних.

Питання і завдання для самоперевірки

8.1. Наведіть основні засоби операційної системи для створення резервної копії і архівації даних в Access.

8.2. Наведіть основні засоби Операційної системи для створення резервної копії і архівації даних в Oracle.

8.3. Виконайте архівацію, архівування, зробите резервну копію бази даних засобами ОС.

8.4. Поясніть синтаксис методів CompactDatabase та RepairDatabase.

8.5. Що таке сеанс, трансакція, журнали відновлень, архівні журнали?

8.6. В чому різниця між автоматичною архівацією і архівацією вручну в Oracle?

8.7. Наведіть типи резервного копіювання в Oracle
8.8 Які основні типи відмов бази даних? Наведіть методи відновлення бази даних.

9. АНОТОВАНИЙ СПИСОК ЛІТЕРАТУРИ

9.1. Міжнародні та міждержавні стандарти

Згідно з каталогом Міжнародної організації зі стандартизації ISO безпосередньо захисту інформації в комп'ютерних системах стосуються понад 50 стандартів, які розподілено в основному по таких групах:

- 35.040 «Коди і кодування інформації»;

- 35.100.01 «Взаємозв'язок відкритих систем взагалі»;

- 35.100.70 «Прикладний рівень»;

- 35.240.40 «Застосування інформаційних технологій у  банківській справі» та по деяких інших групах. 

Захисту інформації в комп'ютерних системах стосуються також багато інших стандартів, які містять окремі положення чи вимоги.

1. ISO/IEC 15408 Information technology - Security techniques -- Evaluation criteria for IT security -- Part 1: Introduction and general model, Part 2: Security functional requirements, Part 3: Security assurance requirements. 

Значним проривом в області проектування, розробки, оцінки (сертифікації) і експлуатації захищених інформаційних технологій стало прийняття міжнародного стандарту ISO/IEC 15408 «Общие критерии оценки безопасности информационных технологий». Ряд держав світу розглядають його з метою прийняття як національний стандарт методом «обкладинки». Міжнародний стандарт ISO/IEC 15408 відбиває формальний аспект забезпечення інформаційної безпеки (ІБ), тобто визначає критерії, яким повинні відповідати захищені інформаційні технології, закладає основу для формування методології проектування й оцінки (атестації) захищених ІТ.

2. German Information Security Agency. IT Baseline Protection Manual - Standard security safeguards. 2000. 

Німецький стандарт «Руководство по базовому уровню защиты информационных технологий», розроблений Німецьким інформаційним агентством безпеки (BSI).
3. ISO/IEC 13335 Information Technology – Guidelines for management of IT Security. 

4. ISO/IEC 17799 Information Security management – Code of Practice for Information Security Management.

Дані міжнародні стандарти регламентують визначення конкретного комплексу заходів захисту (safeguard) стосовно інформаційної технології, що розглядається для підтримки бізнес-процесів й іншої діяльності підприємства, фірми, організації або відомства.

5. BS 7799 Code of Practice for Information Security Management. 

Британський стандарт BS7799:1995 «Практические правила управления информационной безопасностью».

9.2. Нормативні документи в сфері ТЗІ, чинні в Україні

На сьогодні в Україні чинними є ряд нормативних документів (НД), що унормовують захист інформації в комп'ютерних системах. Це документи таких категорій. 

6. Закон України «Про інформацію» від 2.10.1992 р. // Відомості Верховної Заради України. ( № 48, 1992.

7. Закон України «Про захист інформації в автоматизованих системах» від 5.07.1994р. // Відомості Верховної Заради України. ( № 31, 1994.

8. Закон України «Про науково-технічну інформацію» від 25.06.1993р. // Відомості Верховної Заради України. ( № 33, 1993. 

9. ДСТУ 3396.0-96 Захист інформації. Технічний захист інформації. Основні положення.

10. ДСТУ 3396.1-96 Захист інформації. Технічний захист інформації. Порядок проведення робіт.

11. ДСТУ 3396.2-96 Захист інформації. Технічний захист інформації. Терміни та визначення.

12. ДСТСЗІ СБУ №53 Положення про порядок розроблення, виготовлення та експлуатації засобів криптографічного захисту конфіденційної інформації від 30.11.99. 

13. ДСТСЗІ СБУ №505 Положення про порядок здійснення криптографічного захисту інформації в Україні від 22.05.98.

14. НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп'ютерних системах від несанкціонованого доступу;

15. НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп'ютерних системах від несанкціонованого доступу.

16. НД ТЗІ 2.5-004-99 Критерії оцінювання захищеності інформації в комп'ютерних системах від несанкціонованого доступу.

17. НД ТЗІ 2.5-005-99 Класифікація автоматизованих систем і стандартні функційні профілі захищеності оброблюваної інформації від несанкціонованого доступу.

18. НД ТЗІ 3.7-001-99 Методичні вказівки щодо розроблення технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі.

 19. ДБHУ А.2.2-2-96 проектування. Технічний захист інформації. Загальні вимоги до організації проектування для будівництва від 02.09.96 

Дані норми встановлюють вимоги до забезпечення технічного захисту інформації під час організації проектування будівництва (нового будівництва, розширення, реконструкції та капітального ремонтові) підприємств, будівель та споруд.

Норми обов’язкові для застосування суб’єктами інвестиційної діяльності України і представництвами України за кордоном при виконанні проектних і будівельних робіт з урахуванням вимог технічного захисту інформації, яка містить відомості, що становлять державну та іншу передбачену законодавством України таємницю, а також конфіденційної інформації, що є державною власністю (далі - інформація з обмеженим доступом).

Норми можуть бути використані суб’єктами, інвестиційна діяльність яких пов’язана з технічним захистом конфіденційної інформації, що не є власністю держави.

9.3. Перелік літератури

20. Домарев В.В. Защита информации и безопасность компьютерных систем. — К.: Издательство «Диа-Софт», 1999. - 480 с.

Книга присвячена питанням забезпечення безпеки сучасних інформаційних технологій. Комплексно викладаються теоретичні питання і практичні рекомендації по створенню систем захисту інформації. Центральною ланкою в книзі є глави, що описують бачення автором підходів і можливих шляхів створення захищених інформаційних систем різного рівня і призначення. 

21. Домарев В.В. Безопасность информационных технологий. Методология создания систем защиты / В.В. Домарев. – М., СПб., Киев: Dia Soft, 2002. – 688 с. 
Розглядаються проблеми захисту інформації в умовах повної відкритості сучасних інформаційних технологій. Розкриваються існуючі загрози і канали витоку інформації, приводиться опис математичних моделей систем захисту. Відображені теоретичні і практичні питання створення захищених інформаційних систем з можливістю гнучкого керування безпекою.

22. Орлов П.І.. Інформація та інформатизація. –  Харків: НУВС. - 2003.- 723с.

У науково-практичному посібнику ґрунтовно та докладно висвітлюються питання стосовно предметної галузі інформатизації сучасного суспільства. Розглянуто та систематизовано національну нормативну базу документів законодавчого характеру, що містять слова „інформація” та „інформатизація”, у тому числі вивчено проблему безпеки інформації.

23. Задирака В.К., Олексюк О.С. Методи захисту фінансової інформації: Навчальний посібник. - Тернопіль: “Збруч”, 2000. -  460с.

Викладено методи сучасної криптографії та застосування їх до проектування безпечних електронних фінансових систем, висвітлено методи симетричної та асиметричної криптографії, криптографічні протоколи, методи цифрового підпису, методологія захисту автоматизованих систем обробки інформації, електронні платежі, програмні та апаратні засоби для автоматизації фінансових систем, методи захисту комерційної таємниці, інтелектуальної власності.

24. Denning D.E., Denning P.J. Data Security//ACM Сотр. Surv.- 1979.- 11, №3. 

Навчальний посібник присвячений методам забезпечення безпеки з описом вибіркових і обов'язкових методів керування доступом (тут вони називаються методами керування потоком), методів шифрування даних і керування виводом (ця проблема характерна для статистичних баз даних).  

25. Масленников М.Е. Практическая криптография. – СПб.: БХВ – Петербург, 2003 – 464 с.

Книгу присвячено прикладним проблемам сучасної криптографії. Розглянуто основні теоретичні положення криптографії, створення криптографічного ядра, створення автоматизованої системи документообігу, технології відбитків пальців. 

26. U.S. Department of Defense. Trusted Computer System Evaluation Criteria ("жовтогаряча" книга). -- Do National Computer Security Center. 1985.

27. U.S. Department of Defense. Trusted Database Management System Interpretation ("рожева" книга). - Do National Computer Security Center. 1991.

28. U.S. Department of Commerce/National Bureau of Standards. Data Encryption Standard. - Federal Information Processing Standards Publication 46, 1977.

У роботі надано визначення офіційного стандарту шифрування даних (Data Encryption Standard-- DES), який широко використовується. Цей алгоритм шифрування/розшифровування реалізується на апаратному рівні, наприклад у мікропроцесорі. При цьому пристрої з таким мікропроцесором демонструють дуже високу інтенсивність обміну даними. 

29. Diffe W.. Hellman M.E. New Directions in Cryptography // IEEE Trans. on Information Theory. - 1976. - IT-22.

У статті викладаються теоретичні основи для схем шифрування на основі відкритого ключа. У звичайних схемах шифрування, наприклад у стандарті шифрування даних DES [28],  ключ шифрування тримається в секреті. У схемі з відкритим ключем, навпаки, використовується два різних ключі: один для шифрування, іншій для розшифровування. Причому в секреті тримається тільки ключ розшифровування, а вивести його з ключа шифрування неможливо. Отже, у таких схемах кожний може створювати зашифроване повідомлення, але ніхто, крім одержувача, не може розшифрувати його (навіть творець цього повідомлення).

30. Скотт Бармен. Разработка правил информационной безопасности. Пер. с англ. – СПб.: Издательский дом «Вильямс», 2002. – 145с
Правила інформаційної безпеки грають ключову роль у забезпеченні захисту систем і мереж. У даній книзі розглядаються процес розробки і можливі напрямки розвитку політики організації, пропонуються готові зразки формулювань для документів. Майже нема інформації про те, як повинен виглядати добротний документ, що визначає політику організації, ще менше книг допоможе в конкретній розробці документів. Незважаючи на те, що майже в кожному джерелі говориться про те, що ефективні правила є наріжним каменем будь-якої програми безпеки, більш 60% компаній не впровадили їх у себе або працюють за застарілими правилами. Ця книга - керівництво до дії для тих, хто прагне розробити ефективні правила безпеки. 

31. Ричард Э. Смит. Аутентификация: от паролей до открытых ключей //Пер. с англ. – СПб.: Издательский дом «Вильямс», 2002. –246с. 

Дана книга є першим у своєму роді виданням, присвяченим такому важливому аспекту проблеми управління доступом до інформації в комп'ютерних системах, як аутентифікація користувачів. Книга описує переваги і недоліки практично всіх існуючих   цей час способів ідентифікації користувачів. 

32. Дейт Дж.К. Введение в системы баз данных, 6-е издание: Пер. с англ. –К.;М.;СПб.: Издательский дом «Вильямс», 1999. –848с. 

Фундаментальний підручник, де ясно і точно викладені основні принципи побудови систем керування базами даних. Розглядаються такі концептуальні питання, як реляційна модель бази даних, основні етапи проектування бази даних, захист даних, об’єкно-орієнтовані системи.

33. ANSI/X3/SPARC Study Group on Data Base Management Systems. Interim Report // FDT (ACM SIGMOD bulletin). — 1975. — 7, № 2.

34. Tsichritzis D.C. and Klug A. (eds). The ANSI/X3/SPARC Framework: Report of the Study Group on Data Base Management Systems // Information Systems. — 1978. — 3.

Ці два документи  — відповідно попередній і остаточний звіти групи ANSI/X3/SPARC Study Group. Група ANSI/X3/SPARC (повна назва Study Group on Data Base Management Systems) була організована в 1972 році комітетом Standards Planning and Requirements Committee (SPARC) інституту American National Standards Institute on Computers and Information Processing (ANSI/X3). 

У задачі групи входило визначення того, чи є недоліки (якщо так, то які) у технологій баз даних у стандартизації, і складання набору рекомендацій. У роботі над цими задачами група прийшла до висновку, що єдиний придатний спосіб стандартизації — це інтерфейси, відповідно до цього визначила загальну архітектуру, чи фундамент, системи баз даних і вказала на важливу роль таких інтерфейсів. В остаточному звіті представлений докладний опис архітектури і деяких з 42 зазначених інтерфейсів. 

35. Van Griethuysen J.J. (ed.). Concepts and Terminology for the Conceptual Schema and the Information Base // Intern. Organization for Standardization Document. — 1982.— № ISO/TC97/SC5 - N695.

У звіті запропоновано три альтернативних підходи (точніше, три групи підходів) до формалізації концептуальної схеми. Кожний із трьох підходів був застосований до стандартного приклада, що зв'язаний з діяльністю гіпотетичного управління реєстрацією машин. Три групи — це підходи "об'єкт-атрибут-відношення", підходи "бінарних відносин" і підходи "предикатної логіки, що інтерпретується". У звіті обговорюються фундаментальні поняття, що належать в основі поняття концептуальної схеми, а також викладаються деякі принципи реалізації системи, що належним образом підтримує концептуальну схему. Місцями досить складний, однак дуже важливий документ для усіх, хто серйозно цікавиться концептуальним рівнем системи.

36. Документ ISO/IEC 9075.1992/ Database Language SQL/ Також доступний як ANSI X3.135-1992). Діюча версія офіційного ISO/ ANSI стандарту SQL

37. Боровиків В.В. Microsoft Access 2002. – Москва «Салон-Р», 2002. – 540 с.

Розглядається Microsoft Access 2002 – популярна система керування базами даних для операційної системи Windows, що входить до складу комплекту програм Microsoft Office XP. Основний  акцент у книзі робиться на описі можливостей мови програмування Visial Basic для додатків (VBA). Докладно описані всі мовні компоненти, SQL-розширення, робота з класами, зовнішніми даними, побудова систем клієнт\сервер приводиться велика кількість прикладів програм і важливої технічної інформації.

38. Михеева В.Д., Харитонова И.А. Microsoft Access 2002. – Спб.: Бхв-Петербург, 2002. – 1040 с.

Описуються всі етапи життєвого циклу застосування Microsoft Access 2002, пропонується оригінальна методологія його проектування в середовищі системи керування базами даних з використанням VBA, особлива увага приділяється новій технології роботи з даними через Інтернет і корпоративну мережу. Розглядаються сучасні засоби публікації в WWW, докладно освітлені питання захисту й адміністрування багатокористувацьких додатків. Книга містить множину ілюстрацій і покрокових інструкцій.

39. Бекаревич Ю.Б., Пушкина Н.В. Самоучитель Microsoft Access 2002. – СПб.: БХВ-Петербург, 2002. – 720 с.

 Приводиться опис традиційних інструментальних засобів і нові можливості в сфері перспективних інформаційних технологій. Розглядаються нові розробки бази даних, конструювання запитів, форм, звітів, програмування макросів і процедур мовою Visial Basic для застосувань, створення інтерфейсу для керування застосувань користувача. Особлива увага приділяється засобам аналізу даних, технології роботи в багатокористувацькій базі даних SQL Server, створенню інтерактивних засобів доступу до бази даних і їхньої публікації на Web-серверах корпоративної комп'ютерної мережі й Інтернет.

40. Стивен Форт, Том Хоун, Джеймс Релстон. Access 2002. Энциклопедия пользователя. – Киев: Изд-во DiaSoft, 2000. – 452 с. 

Розглядаються такі питання: розробка клієнт/серверних додатків; удосконалення зовнішнього вигляду застосувань; створення застосувань для роботи в internet-мережах; планування процесу розробки застосувань; підвищення продуктивності запитів SQL і Jet Engine; VBA; Access Data Project  і SQL Server MSDE; доступ з Access у БД Oracle; Internet мережі і Data Access Pages тощо.

41. Глушаков С.В., Третьяков Ю.В., Головаш О.А. Администрирование Oracle 9i. – Харьков: Фолио, 2003. – 696с. 

Розглядаються загальні питання технології Oracle, структура баз даних і основні принципи керування файлами баз даних; політика захисту баз даних; використання структурованої мови запитів SQL ; мови програмування PL/SQL.
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