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ВСТУП

Для мільйонів людей у сучасному суспільстві робота з інформацією і виробництво засобів для такої роботи ( це професія. За деякими оцінками, інформаційний сектор складає до 70% економіки розвинених країн. Тому і вчені, і журналісти, і депутати, і бізнесмени активно обговорюють різні проблеми інформаційного суспільства, інформаційних ресурсів, інформаційних технологій тощо. Серед таких проблем важливе місце займають проблеми захисту інформації та інформаційної безпеки. Отже, під час передачі й збереження інформації треба піклуватися про її захищеність, цілісність і вірогідність. 

Для захисту інформації застосовуються різні методи: від охорони і ґрат на вікнах до складних технічних пристроїв і математичних методів перетворення інформації. Вибір тих або інших методів залежить від багатьох факторів, а саме: від цінності й обсягу інформації, що захищається, необхідної швидкості її обробки, можливостей супротивника тощо. 

Перший етап розробки математичних методів ( побудова математичної моделі тієї ситуації, у якій потрібно забезпечити захист інформації. 

Під час побудови математичних моделей систем і процесів захисту інформації необхідно враховувати високий ступінь невизначеності впливів зовнішнього середовища, багатокритеріальність вибору оптимальної структури системи захисту, неточність задання вихідних даних, а також вимоги нормативних документів. Крім того, необхідно враховувати питання економічної ефективності побудови системи. Тому даний навчальний посібник містить огляд нормативних документів, які використовуються на практиці, необхідний математичний апарат, опис основних математичних моделей.

У даному посібнику викладено накопичений авторами протягом кількох років власний досвід викладення відповідних курсів лекцій, проведення практичних занять, методичної підтримки самостійної роботи студентів. 

Навчальний посібник подано в модульній формі, окремі розділи посібника супроводжуються питаннями для самоперевірки, задачами для самостійного розв’язання.
Розділ 1 ІНФОРМАЦІЙНІ СИСТЕМИ І СИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ

1.1 Поняття інформаційних систем
Інформаційна система (ІС) [1] ( організаційно-технічна система, що реалізує інформаційні технології і включає апаратне, програмне та інші види забезпечення, а також відповідний персонал.

Під ІС також розуміють автоматизовану систему, призначену для організації, збереження, поповнення, підтримки і надання користувачам повної, достовірної і своєчасної інформації відповідно до їх запитів.

Отже, інформаційна система - це складна розподілена в просторі система, що містить множину зосереджених (локальних) підсистем (інформаційних вузлів), які мають програмно-апаратні засоби реалізації інформаційних технологій, і множину засобів, що забезпечують взаємодію цих підсистем із метою надання територіально віддаленим користувачам широкого набору послуг із сфери інформаційного обслуговування.

ІС характеризують:

· наявність прямих, зворотних, багатоканальних і розгалужених зв'язків, а також процесів управління;

· складність, тобто як принципова неможливість повною мірою, без додаткових умов і обмежень, мати адекватний формалізований опис;

· множина різноманітних просторово-розподілених складових інформаційного процесу, які безперервно змінюють один одного у часі. 

Побудову ІС можна умовно розділити на три рівні.

Перший рівень. Побудова ІС на базі персонального комп'ютера (ПК). Характеризується наступними етапами роботи з інформацією:

· введення інформації в систему виконується користувачем даного ПК; 

· вся інформація зберігається на даному ПК;  

· опрацювання інформації виконується за допомогою програмного забезпечення, що зберігається на накопичувачах даного ПК або ПК, які підключені до даного;

· обмін інформацією між користувачами різних ПК виконується за допомогою твердих копій на паперових або магнітних носіях.

Така структура процесу роботи з інформацією приводить до ймовірності її витоку, перекручування, видалення або нав'язування. Ці наслідки можуть бути результатом як навмисних, так і ненавмисних дій із боку осіб, санкціонованих або несанкціонованих у якості користувачів даної ІС. 

Під несанкціонованим користувачем розуміється користувач, який не повинен мати доступ до даного інформаційного повідомлення, хоча цей користувач може мати право роботи з даною ІС.

Більш поширене поняття несанкціонованого доступу (НСД). Частіш уза все НСД розуміють проникнення користувача до інформації, яка йому не повинна бути доступна. 

Крім того, необхідно враховувати ймовірність зараження програм опрацювання інформації або операційної системи (ОС) комп'ютерними вірусами. Віруси можуть бути випадково або навмисно внесені в ІС користувачами.

Другий рівень. Побудова ІС на базі локальної комп'ютерної мережі з робочими місцями користувачів на базі ПК.

Третій рівень. Побудова ІС на базі розподіленої обчислювальної мережі з робочими місцями користувачів на базі ПК. Цей рівень формується при об'єднанні в єдину систему територіально віддалених ІС на базі локальних комп'ютерних мереж та ІС на базі окремих ПК.

На відміну від звичайної ІС, де комп'ютери функціонують як незалежні компоненти, у розподілених ІС окремі елементи взаємозалежні. 

Відзначимо основні переваги розподілених ІС.

1 Надійність. Наявність множини розподілених компонентів, розташованих у різних місцях, робить ІС несприйнятливою до локальних збоїв, коли один із компонентів відмовляє або стає недоступним для зв'язку з іншими.

2 Ефективність. Багатофункціональні елементи розміщуються в місцях найбільш частого використання і забезпечують більш швидкий доступ до даних, скорочуючи час відгуку і вартість зв'язку.

3 Гнучкість. Можна поступово збільшити обчислювальну потужність завдяки об'єднанню потрібного числа обчислювальних систем малої і середньої потужності.

1.2 Основи систем захисту інформації

Захист інформації в ІС ( це регулярне використання засобів і методів, здійснення заходів із метою системного забезпечення необхідної надійності інформації, яку зберігають та обробляють з використанням ІС.

Конфіденційність ( характеристика інформації, що вказує на необхідність введення обмежень на коло суб'єктів, що мають доступ до даної інформації. Ця властивість забезпечується спроможністю системи зберігати зазначену інформацію в таємниці від суб'єктів, що не мають повноважень на доступ до неї.

Власне кажучи, погрозами порушення конфіденційності є такі погрози, що можуть привести або приводять до несанкціонованого ознайомлення з інформацією, що захищається. 
Безпека ( захищеність інформації від:

· небажаного розголошення (порушення конфіденційності),
· перекручування (порушення цілісності), 
· втрати або зниження ступеню доступності, 
· незаконного тиражування.

Цілісність являє властивість, що забезпечує умови введення таких інформаційних відносин між суб'єктами й об'єктами, за яких інформація зберігається для використання і виконує свої основні функції. Погрози, що відносяться до несанкціонованої модифікації інформації, є погрозами порушення цілісності. В результаті успішної реалізації погрози порушення цілісності об'єктам і суб'єктам наноситься або може бути нанесений неприпустимий збиток.
Доступність є властивістю, що забезпечує своєчасний і якісний доступ санкціонованих об'єктів і суб'єктів до інформації і ресурсів інформаційної системи. Як одна з послуг забезпечення безпеки вона потенційно піддана атакам, спрямованим на те, щоб зробити ресурси або інформацію, а також послуги інформаційної системи незадовільними або зі зниженою якістю. Такі атаки наносять або можуть завдавати неприпустимої шкоди.

Спостережність (керування доступом) полягає в забезпеченні можливості доступу до інформації і/або до ресурсів системіи тільки об'єктам і суб'єктам, що володіють відповідними повноваженнями та відстеженні їхніх дій усередині системи. До погроз порушення спостережності відносяться погрози, що приводять до погіршення керування і контролю доступом, маніпулюванню системою, ресурсами або інформацією. Для керування доступом використовується термін тег, що позначає деяку інформацію, яка використовується для керування доступом і пов'язана з користувачами, процесами або об'єктами. 
Надійність інформації в ІС ( це інтегральний показник, що характеризує якість інформації з погляду:

1) фізичної цілісності, тобто наявності (відсутності) перекручувань або знищення елементів цієї інформації;

2) довіри до інформації (автентичності), тобто відсутності у ній підміни (несанкціонованої модифікації) її елементів за умови збереження цілісності;

3) безпеки інформації (конфіденційності), тобто відсутності несанкціонованого одержання її особами або процесами, що не мають на це повноважень;

4) недопущення несанкціонованого розмноження інформації. 
Ефективність захисту інформації в ІС досягається лише в тому випадку, якщо забезпечується її надійність на всіх об'єктах і елементах системи, що можуть бути піддані погрозам із боку зовнішнього середовища.

Об'єкт захисту ( такий структурний компонент системи, у якому знаходиться або може знаходитися інформація, яка підлягає захисту.

Система захисту інформації (СЗІ) ( комплекс організаційних заходів і програмно-технічних (у тому числі криптографічних) засобів забезпечення безпеки інформації в автоматизованих системах.

Політика безпеки ( набір законів, правил і практичного досвіду, на основі яких будується управління, захист і розподіл критичної інформації.

У сучасних умовах спостерігається цілеспрямований усебічний вплив на інформаційні ресурси, тому в складі ІС необхідно передбачити комплексну систему захисту інформації, до якої повинні бути включені:

· структурні органи (із визначеною ієрархією), що здійснюють розробку контроль виконання нормативних і керівних документів щодо забезпечення захисту інформації;

· сукупність різних методів (фізичних, організаційних, криптографічних) і засобів (програмних, апаратних, апаратно-програмних), що забезпечують повний захист апаратного й програмного забезпечення інформаційних систем, а також безпеку і контроль самих систем захисту.

Питання організації захисту інформації повинні вирішуватися вже на проектній стадії розробки ІС. Похибки захисту можуть бути значною мірою  усунуті, якщо при проектуванні враховувати наступні основні принципи побудови системи захисту[1]:
1 Простота механізму захисту. Механізми захисту повинні бути інтуїтивно зрозумілі і прості в використанні. 

2 Постійність захисту. Надійний механізм, який реалізує цю вимогу, повинен бути постійно захищений від несанкціонованих змін. 

3 Контроль повинен бути повним. Цей принцип припускає необхідність перевірки повноваження будь-якого звертання до будь-якого об'єкта.

4 Несекретність проектування ( механізм захисту повинний працювати досить ефективно, навіть якщо його структура й зміст відомі зловмиснику. Ефективність захисту не повинна залежати від того, наскільки досвідчені потенційні порушники. 

5 Ідентифікація. Кожний об'єкт ІС повинен однозначно ідентифікуватися. При спробі одержання доступу до інформації рішення про його санкціонування необхідно приймати на підставі даних претендента і найвищого ступеня таємності інформації, із яким він може працювати.

6 Поділ повноважень ( застосування декількох ключів захисту, що зручно, якщо право на доступ визначається виконанням ряду умов.

7 Мінімальні повноваження. Для будь-якої програми і будь-якого користувача повинне бути визначене мінімальне коло необхідних повноважень.

8 Надійність. Система захисту інформації повинна мати механізм оцінювання надійності функціонування СЗІ.

9 Максимальна відособленість механізму захисту означає, що захист повинний бути відділений від функцій управління даними.

10 Захист пам'яті. Пакет програм, що реалізують захист, повинний розміщатися в захищеному полі пам'яті комп’ютера, щоб забезпечити системну локалізацію спроб проникнення ззовні.

11 Зручність для користувачів. Механізм захисту не повинний створювати для користувачів додаткових труднощів.

12 Авторизація користувача на основі фізичного ключа і особистого PIN-коду дозволяє виключити ненавмисну дискредитацію його прав доступу.

13 Звітність. Необхідно захищати контрольні дані від модифікації і несанкціонованого знищення, щоб забезпечити виявлення і розслідування виявлених фактів порушення безпеки. 

14 Доступність до виконання тільки тих команд операційної системи, що не можуть ушкодити операційне середовище.

15 Системний підхід до захисту інформації припускає необхідність обліку усіх взаємозалежних, взаємодіючих її елементів , що змінюються в часі, умов і чинників, які мають істотно значимість для забезпечення безпеки ІС.

16 Можливість нарощування. При побудові системи захисту повинні  враховуватися можливості появи принципово нових шляхів реалізації погроз безпеки.

17 Комплексний підхід припускає погоджене застосування різнорідних засобів захисту інформації.

18 Адекватність ( забезпечення необхідного рівня захисту (визначається ступенем таємності інформації, що підлягає опрацюванню) при мінімальних витратах на створення механізму захисту і забезпечення його роботи. 

19 Карність порушень. Найбільш поширена міра покарання ( відмова в доступі до системи.

20 Економічність механізму ( забезпечення мінімальності витрат на створення та експлуатацію механізму.

21 Спеціалізованість ( надійний механізм захисту може бути спроектований і організований лише професійними фахівцями з захисту інформації.

22 Гнучкість системи захисту забезпечує можливість варіювання рівнем захищеності ІС. 

23 Принцип неперервності захисту припускає, що захист інформації ( це неперервний цілеспрямований процес, що припускає прийняття відповідних заходів на всіх етапах життєвого циклу ІС. 

1.3 Основні аспекти інформаційної безпеки

Відзначимо наступні аспекти проблеми безпеки (рис.1.1):

· Правові, суспільні та етичні аспекти (чи має право деяка особа одержати запитувану інформацію, наприклад, про кредит клієнта);

· Фізичні умови (закриті або захищені іншим чином даний комп'ютер і термінальна кімната);

· Організаційні питання (яким чином у межах підприємства, що володіє деякою системою, організовано доступ до даних).

· Питання реалізації управління (наприклад, як часто змінюються паролі);

· Апаратне забезпечення (чи забезпечується проведення заходів безпеки на апаратному рівні, наприклад, за допомогою захисних ключів або привілейованого режиму управління);

· Безпека операційної системи (наприклад, чи затирає базова операційна система зміст структури збереження і файлів із даними при припиненні роботи з ними).

1.4 Файли і бази даних як інформаційні об'єкти захисту

Інформаційні об'єкти ІС ( це будь-яка інформація (повідомлення, відомості, файли бази даних і т.ін.) у будь-яких формах її подання (аналогова, цифрова, віртуальна, уявна і т.ін.)

Коли розглядаються процедури захисту мережних баз даних, то дані і їх логічні структури представляються двома способами. Окремі об'єкти даних самі можуть бути об'єктами захисту або можуть бути організовані в структури БД (сегменти, відношення, каталоги і т.ін.).

Колективне використання файлів визначає необхідність в організації їх захисту від несанкціонованого використання, а також від фізичної руйнації. Проблема ускладнюється у зв'язку з тим, що користувачі можуть давати свої файли іншим користувачам. Отже, усі файли, що захищаються, можна умовно класифікувати таким чином: загальні, групові, особисті.
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Рисунок 1.1 ( Основні напрямки забезпечення безпеки

Для забезпечення цілісності файлів можуть бути використані апаратні і програмні засоби захисту, а також сукупність заходів організаційного плану, що дозволяють проводити облік, збереження і використання файлів.

Організація збереження і використання інформації в базах даних (БД) має специфічні особливості. Якщо до інформації, що міститься в БД, звертається багато користувачів, то особливо важливо, щоб елементи даних і зв'язки між ними не руйнувалися. Необхідно також враховувати можливість виникнення помилок і різного роду випадкових збоїв. Збереження, відновлення і процедури включення даних повинні бути такими, щоб система у випадку виникнення збоїв могла відновлювати дані без утрат.

Захист БД означає захист власне даних і їх контрольоване використання на робочих місцях мережі, а також захист будь-якої супутньої інформації, що генерується з цих даних. Управління даними при організації захисту інформаційних баз, що застосовують різні механізми захисту і криптографічні ключі в якості даних, ввійшли в процедури захисту об'єктів ІС. Захист даних у процесі передачі між вузлами мережі здійснюється за допомогою процедур захисту ліній зв'язку.

Функції, процедури і засоби захисту, що забезпечують захист даних на робочих станціях мережі, можна описати в такий спосіб:

1 Захист змісту даних об'єднує функції, процедури і засоби захисту, що попереджують несанкціоноване розкриття конфіденційної інформації з БД.

2 Засоби контролю доступу дозволяють доступ до даних тільки повноважним суб'єктам відповідно до строго визначених правил та умов.

3 Управління потоком захищених даних під час передачі з одного сегмента БД в інший забезпечує переміщення даних разом із механізмами захисту, властивими вихідним даним.

4 Контроль узгодженості під час використання БД припускає процедури захисту, що забезпечують захист і цілісність окремих елементів даних. 

5 Контекстний захист даних, характерний для схем захисту динамічних БД, також повинен бути включений до складу процедур захисту БД.

6 Запобігання створення несанкціонованої інформації припускає наявність засобів, які попереджають, що об'єкт одержує (генерує) інформацію, котра перевищує рівень прав доступу, і здійснює це, використовуючи логічний зв'язок між даними в БД.

Терміни безпека і цілісність у контексті обговорення баз даних часто використовуються сумісно, хоча насправді, це різні поняття. Термін безпека відноситься до захисту даних від несанкціонованого доступу, зміни або руйнації даних, а цілісність ( до точності або істинності даних. Тобто під безпекою мається на увазі, що користувачам дозволяється виконувати деякі дії; під цілісністю мається на увазі, що ці дії виконуються коректно.

Між цими термінами є, звичайно, деяка подібність, оскільки як під час забезпечення безпеки, так і під час забезпечення цілісності система змушена перевірити, чи не порушують дії користувача деякі правила. Ці правила повинні бути задані адміністратором бази даних (АБД) певним чином і збережені в системному каталозі. Причому в обох випадках система управління базою даних (СКБД) повинна якимось способом відслідковувати всі дії користувача і перевіряти їх на відповідність заданим правилам. 

1.5 Управління захистом інформаційних об'єктів

Управління захистом ( це контроль за розподілом інформації в інформаційних системах. Він здійснюється для забезпечення функціонування засобів і механізмів захисту; фіксації виконуваних функцій і станів механізмів захисту і фіксації подій, пов'язаних із порушенням захисту.

Аналіз цілісності системи захисту інформації (СЗІ) грунтується на постійному вивченні протоколів (як машинних, так і ручних), перевірці аварійних сигналізаторів та інших пристроїв. За проведення аналізу відповідальність несе співробітник, що займається питаннями забезпечення цілісності.

Прилади аварійної сигналізації доцільно перевіряти досить часто, але не в точно встановлений час. До числа цих приладів відносяться детектори вогню і диму, датчики вологості і температури, апаратура сигналізації при спробах проникнення в помешкання, пристрої фізичного контролю доступу, дверна сигналізація й інші аналогічні прилади. 

Побічним продуктом аналізу цілості може виявитися статистична оцінка ефективності використання ПК і оцінка ефективності роботи користувачів. На основі результатів перевірки проводяться щотижневі наради, на яких заслуховується повідомлення співробітника, відповідального за забезпечення цілісності. 

Крім звичайних регулярних перевірок співробітник, відповідальний за забезпечення цілісності, зобов'язаний виконувати тестовий контроль перевірки апаратури і програмного забезпечення і фіксувати результати тестування.  

Після вибору надійних засобів захисту необхідно настроїти їх так, щоб усі вимоги політики безпеки виконувалися так, як зафіксовано в плані захисту. 

Якщо кожний користувач працює автономно, вирішує тільки індивідуальні задачі та обробляє лише власні дані, то ізоляція користувачів і індивідуальний захист є досить надійними. Наявність будь-яких ресурсів, які сумісно використовуються і є доступними для модифікації, створює передумови порушення політики безпеки. Ця обставина, в свою чергу, породжує проблему взаємної недовіри: якщо декілька користувачів мають однакові права на якийсь набір даних, то хто буде відповідати, якщо з ним щось трапиться?

Завдання і питання для самоперевірки

1 Наведіть  основні характеристики ІС.

2 Яким чином можна умовно подати побудову ІС?
3 Що таке політика безпеки?

4 Які принципи побудови системи захисту є основними?

5 Розкрийте поняття конфіденційності інформації.
6 Поясніть поняття безпеки й цілісності даних.
7 Що таке управління захистом інформаційних об'єктів?

Розділ 2 КРИТЕРІЇ І МЕТОДОЛОГІЯ ОЦІНЮВАННЯ БЕЗПЕКИ

ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ
Визначимо ознаку захищеності обчислювальної системи, що лежить в основі формалізації вимог до засобів захисту. Для цього введемо наступні терміни: “вразливість”, “погроза” і “атака”. 

Уразливість системи захисту ( це така її властивість (архітектурний, або інший недолік), яка може бути використана для здійснення несанкціонованого доступу (НСД) до інформації. Отже, уразливість – це «канал» НСД до інформації, що захищається. При цьому будь-яка уразливість системи захисту несе в собі погрозу здійснення НСД до інформації за допомогою реалізації атаки на вразливість у системі захисту. 

Уразливість системи захисту – це ознака системи, а наявність (відсутність) вразливостей є характеристикою захищеності системи. 

Отже, саме забезпечення відсутності вразливостей захисту повинно бути покладено в основу формалізації вимог щодо засобів захисту інформації. 
Причиною уразливості захисту може бути або некоректність реалізації механізму захисту, або недостатність набору механізмів захисту для умов використання об'єкта інформатизації, що захищається. Тому методологічною основою формалізації вимог до засобів захисту інформації варто вважати коректність реалізації механізмів захисту і достатність (повнота набору) механізмів захисту в умовах використання об'єкта інформатизації, що захищається. 

Обґрунтуванню критеріїв і створенню методології оцінювання інформаційної безпеки приділяється значна увага. В даний час [2] виділяють такі документи, що внесли серйозний теоретичний і практичний внесок у вирішення задач забезпечення інформаційної безпеки: 

1) критерії оцінювання захищеності комп'ютерних систем [3], відомі як "Жовтогаряча книга"; 

2) європейські критерії оцінювання безпеки інформаційних технологій [4]. Дані критерії розроблені з урахуванням  обмежень "Жовтогарячої книги" і є гармонізованими стосовно перших;

3) канадські критерії оцінювання безпеки надійних комп'ютерних систем [5]; 

4) федеральні критерії США [6], спрямовані на усунення обмежень, незручностей практичного застосування і недоліків "Жовтогарячої книги" 

5) міжнародний стандарт ISO/IEC 15408 ( "Критерії оцінювання безпеки інформаційних технологій" [7-9], або Єдині критерії; 

6) робочий проект стандарт СЕМ-97/017 ( "Загальна методологія оцінювання безпеки інформаційних технологій" [10]. 

Дані нормативні документи вносять істотний вклад у формування єдиної міжнародної науково-методологічної бази вирішення проблеми забезпечення інформаційної безпеки в різних інформаційних технологіях (ІТ). Перелік основних нормативних документів, які є дійсними на України, приведено в додатку А.
Аналіз цих документів показує, що для рішення задач забезпечення інформаційної безпеки сумісно з формальними методами моделювання процесів і оцінювання ефективності функціонування систем необхідно широко використовувати неформальні методи оцінювання ефективності функціонування і прийняття рішень. Іншими словами,  апарат системного аналізу [11] необхідно використовувати на всіх етапах життєвого циклу систем захисту інформації.

Розглянемо вищеназвані документи більш докладно.

2.1 Вибірковий і обов'язковий підходи до забезпечення безпеки даних

У сучасних комп’ютерних системах підтримується один із двох широко поширених підходів до питання забезпечення безпеки даних, а саме  вибірковий підхід і обов'язковий підхід. У обох підходах одиницею даних або "об'єктом даних", для яких повинна бути створена система безпеки, може бути вся база даних цілком, якийсь набір відношень, деяке значення даних для заданого атрибута деякого кортежу у визначеному відношенні. Ці підходи відрізняються наступними властивостями:

• У випадку вибіркового управління користувач має різні права (привілеї або повноваження) під час роботи з різними об'єктами. Більш того, різні користувачі звичайно мають і різні права доступу до одного об'єкта. Тому вибіркові схеми характеризуються значною гнучкістю.

• У випадку обов'язкового управління, навпаки, кожному об'єкту даних привласнюється деякий класифікаційний рівень, а кожен користувач має деякий рівень допуску. Отже, за такого підходу доступ до визначеного об'єкта даних мають тільки користувачі з відповідним рівнем допуску. Тому обов'язкові схеми досить жорсткі і статичні.

Незалежно від того, які схеми використовуються ( вибіркові або обов'язкові, всі рішення щодо допуску користувачів до виконання тих або інших операцій приймаються на стратегічному, а не на технічному рівні. Виходячи з цього, можна відзначити наступне:

1 Результати стратегічних рішень повинні бути відомі системі (тобто виконані на основі тверджень, заданих за допомогою деякої мови програмування) і зберігатися в ній у вигляді правил безпеки, які називаються повноваженнями.

2 Очевидно, повинні існувати деякі засоби регулювання запитів доступу стосовно відповідних правил безпеки. (У даному випадку під "запитом доступу" мається на увазі комбінація запитуваної операції, запитуваного об'єкта і користувача, який запитує). Така перевірка виконується підсистемою безпеки ІС, а саме підсистемою повноважень.

3 Для того, щоб розібратися, які правила безпеки до яких запитів доступу застосовуються, у системі повинні бути передбачені способи впізнання джерела цього запиту, тобто впізнання користувача, який запитує. Тому в момент входу в систему від користувача потрібно ввести не тільки його ідентифікатор (наприклад, ім'я або посаду), але також і пароль (для підтвердження своїх прав на заявлені раніше ідентифікаційні дані). Звичайно, передбачається, що пароль відомий тільки системі і деяким особам з особливими правами.

Відносно останнього пункту варто зауважити, що різні користувачі можуть володіти одним ідентифікатором деякої групи. Таким чином, у системі можуть підтримуватися групи користувачів і забезпечуватися однакові права доступу для користувачів однієї групи, наприклад, для всіх осіб із розрахункового відділу. Крім того, операції додавання окремих користувачів до групи або їх видалення з неї можуть виконуватися незалежно від операції завдання привілеїв для цієї групи. 

Методи обов'язкового управління доступом застосовуються до баз даних, у яких дані мають досить статичну або жорстку структуру, властиву, наприклад, урядовим або військовим організаціям. Як уже відзначалося, основна ідея полягає в тому, що кожний об'єкт даних має деякий рівень класифікації, наприклад: секретно, абсолютно секретно, для службового користування і т.д., а кожний користувач має рівень допуску з такими ж самими градаціями, що й у рівнях класифікації. Ці рівні утворюють суворий ієрархічний порядок, наприклад: абсолютно секретно > секретно > для службового користування і т.ін. Тоді можна сформулювати два дуже простих правила безпеки.

1. Користувач i  має доступ до об'єкта j лише тоді, коли його рівень допуску більше або дорівнює рівню класифікації об'єкта j.

2. Користувач i може модифікувати об'єкт j лише тоді, коли його рівень допуску дорівнює рівню класифікації об'єкта j.

Перше правило досить очевидне, а друге правило вимагає додаткових роз'яснень. Насамперед, слід зазначити, що інакше друге правило можна сформулювати так: будь-яка інформація, записана користувачем i, автоматично набуває рівень класифікації i. Таке правило необхідне, наприклад, для того, щоб запобігти запису секретних даних, який виконується користувачем із рівнем допуску "секретно", у файл із меншим рівнем класифікації, що порушує всю систему таємності.

Методи обов'язкового управління доступом набули широкого поширення. Вимоги щодо такого управління викладені в двох важливих публікаціях міністерства оборони США, які неформально називаються "жовтогарячою" книгою (Orange Book) [3] і "рожевою" книгою (Lavender Book) [13]. У "жовтогарячій" книзі перераховано набір вимог до безпеки для деякої "надійної обчислювальної бази" (Trusted Computing Base - ТСВ), а в "рожевій" книзі дається інтерпретація цих вимог для СУБД.

Насамперед, у цих документах визначається чотири класи безпеки (security classes) - D, С, В і А. Серед них клас D є найменш безпечним, клас С - більш безпечним, ніж клас D, і т. ін. Отже, клас D забезпечує мінімальний захист, клас С - вибірковий, клас У - обов'язковий, а клас А - перевірений захист.

Вибірковий захист. Клас С поділяється на два підкласи – С1 і С2 (де підклас С1 менш безпечний, ніж С2), які підтримують виборче управління доступом у тому змісті, що управління доступом здійснюється власником даних.

Відповідно до вимог класу С1 необхідно організувати роздільне використання даних користувачами.

Відповідно до вимог класу С2 необхідно додатково організувати облік на основі процедур входу до системи, аудиту та ізоляції ресурсів.

Обов'язковий захист. Клас В містить вимоги до методів обов'язкового управління доступом і поділяється на три підкласи – В1, В2 і В3, де В1 є найменш, а В3 – найбільш безпечним підкласом).

Відповідно до вимог класу В1 необхідно забезпечити "відзначений захист" (це значить, що кожний об'єкт даних повинен містити оцінку про його рівень класифікації, наприклад: секретно, для службового користування і т.ін.), а також неформальне повідомлення про діючу стратегію безпеки.

Відповідно до вимог класу В2 необхідно додатково забезпечити формальне твердження про діючу стратегію безпеки, а також виявити і виключити погано захищені канали передачі інформації. 

Відповідно до вимог класу ВЗ необхідно додатково забезпечити підтримку аудиту і відновлення даних, а також призначення адміністратора режиму безпеки.
Перевірений захист. Клас А є найбільш безпечним і відповідно до його вимог є необхідним математичний доказ того, що даний метод забезпечення безпеки сумісний і адекватний заданій стратегії безпеки.

2.2 Канадські критерії оцінювання безпеки надійних комп'ютерних систем 

У Канадських критеріях одним з основних є поняття гарантії. Гарантія являє собою ступінь довіри, з яким у системі реалізована політика безпеки  [5]. 

Гарантії повинні забезпечуватися на всіх етапах життєвого циклу інформаційних продуктів. Кожен оцінюваний продукт повинний мати визначений необхідний рівень гарантій. Рівні гарантій організовані в ієрархічну систему і відбивають довіру до того, що політика безпеки продукту або системи реалізована коректно.

Під час розробки Канадських критеріїв в основу були покладені наступні принципи: 

· істотна незалежність від політики безпеки; 

· обов'язкова вимірна відмінність між рівнями послуг; 

· безумовність наявності корисності для замовника і гнучкість документа. 

Канадські критерії розроблялися для технологій, у яких основними є такі послуги як конфіденційність, цілісність, приступність і спостережність (див. розд. 1.2), причому кожна з послуг розбивається на рівні. 

Кожен рівень послуги являє собою визначений перелік вимог щодо вибірковості або якості захисту від специфічного набору погроз. При цьому із зростанням рівня послуги повинен надаватися більш надійний захист від відповідних погроз. 

Канадські критерії дозволяють постачальнику і замовнику точно визначити набір послуг, які потрібні в системі (продукті). Для цього передбачена можливість створення функціональних профілів безпеки. Профіль – це об'єднання (набір) послуг, як правило, разом з описом політики безпеки. Профілю надається ім'я і чисельний ідентифікатор. Розробка й використання Канадських критеріїв були істотним кроком у вирішенні проблем інформаційної безпеки, однак, вони мали ряд обмежень, особливо з появою нових корпоративних і глобальних систем та мереж. 

2.3 Федеральні критерії безпеки ІТ
Федеральні критерії [6] стали подальшим розвитком американських, європейських і канадських критеріїв. Особливістю цих критеріїв є достатня сумісність із стандартами, які використовувались раніше. Критерії можуть бути застосовані для оцінювання різних інформаційних технологій ( від баз даних до операційних систем. Застосування критеріїв дає конкретні й точні рейтинги. Критерії розроблялися Агенцією національної безпеки США, вони можуть застосовуватися як до комерційних, так і до військових ІТ. Під час розробки федеральних критеріїв за основу були прийняті Канадські критерії.

У Федеральних критеріях, на відміну від канадських критеріїв, у яких вибірковість послуг є "атомарною", компоненти керування доступом являють собою визначену комбінацію послуг, а саме: 

· довірча конфіденційність; 

· адміністративна конфіденційність; 

· довірча цілісність; 

· адміністративна цілісність; 

· повторне використання об'єкта. 

До цієї групи входить також послуга типу "відкат", тобто здатність ефективно скасовувати визначені дії або групу дій. 

У цілому сумісність Канадських і Федеральних критеріїв складає приблизно 75%. Основним недоліком Федеральних критеріїв є їхня об'ємність. Крім того, Федеральні критерії не надають фіксованого набору рівнів гарантій, на відповідність яким можуть оцінюватися продукти. 

Для сумісності з "жовтогарячою" книгою у Федеральних критеріях уведене поняття профілю захисту. Профіль захисту характеризується трьома наборами компонентів: функціональний, гарантій розробки і гарантій оцінювання. Профіль захисту тільки тоді приймається, коли результати аналізу політики безпеки і профілю захисту несуперечливі.

Для створення профілю захисту необхідна велика кількість кваліфікованих фахівців, відповідні методики і значні часові витрати на проведення аналізу. Вирішити зазначені задачі можна тільки при фіксації відповідного набору обмежень, інакше аналіз залежностей може стати зовсім суб'єктивним. 

2.4 Єдині критерії оцінювання безпеки інформаційних технологій, стандарт ISO/IEC 15408 

Стандарт ISO/IEC 15408 або "Єдині критерії" пройшов досить довгий еволюційний шлях розвитку. Єдині критерії являють собою приклад застосування методів системного підходу до вирішення проблеми захисту. 

Стандарт визначає основу для оцінювання властивостей безпеки інформаційних продуктів і технологій. Продукти і системи інформаційних технологій – це сукупності апаратних і/або програмних засобів, які є готовими до використання кінцевим споживачем засобами обробки інформації [14]. 

Єдині критерії спрямовані на забезпечення порівнянності результатів оцінювання, отриманих різними експертами завдяки введенню загальної множини вимог до функцій безпеки продуктів і систем інформаційних технологій, а також до показників цих функцій. Використовуючи стандарт, можна вирішити задачу вибору відповідних вимог і показників безпеки інформаційних технологій. 

Основними потенційними погрозами безпеки і типовими задачами захисту від них у Єдиних критеріях прийняті: 

· захист від погроз цілісності (несанкціонованої зміни) інформації; 

· захист від погроз конфіденційності (несанкціонованого одержання) інформації з усіх можливих каналів витоку; 

· захист від погроз доступності інформації, а саме несанкціонованого або випадкового обмеження доступу до ресурсів і інформації системи; 

· захист від погроз аудиту системи (декларується 12 потенційних погроз). 

Одним із основних понять Єдиних критеріїв є поняття компонента інформаційної безпеки, яким є: 

· продукт інформаційних технологій; 

· політика безпеки; 

· потенційні погрози безпеки; 

· типові задачі захисту; 

· профіль захисту; 

· проект захисту; 

· функціональні вимоги щодо засобів захисту; 

· вимоги адекватності засобів захисту; 

· стандартні рівні адекватності засобів захисту. 

Функціональні вимоги в Єдиних критеріях розбиті на 9 класів і 76 розділів. Кожен розділ має своє унікальне ім'я. Ранжирування функціональних вимог здійснюється за множиною критеріїв (більше 280). 

Набір цих критеріїв є ієрархічною структурою у вигляді неупорядкованого списку вимог, у якому посилення вимог безпеки відбувається монотонно від нижчих рівнів до вищого. Структура має вигляд спрямованого графа, посилення вимог безпеки відбувається по його ребрах. Набір прийнятих функціональних вимог узагальнює всі існуючі стандарти інформаційної безпеки.

У Єдиних критеріях вводиться поняття адекватність ( показник рівня безпеки, який реально забезпечується. Він відбиває ступінь ефективності і надійності реалізованих засобів захисту і їхніх відповідностей задачам захисту. Вимоги адекватності засобів захисту в Єдиних критеріях структуровані і детально   регламентують  всі етапи проектування, створення та експлуатації ІТ- продукта. Структура вимог адекватності аналогічна функціональним вимогам. 

Усього визначено сім стандартизованих рівнів адекватності. Кожний з рівнів визначає ступінь відповідності ІТ-продукта кожній вимозі адекватності. Власне кажучи, назви рівнів відбивають можливості засобів контролю і верифікації, що застосовуються в процесі розробки, аналізу й удосконалювання ІТ-продукта. Вимоги адекватності засобів захисту розбиті на 7 класів і 26 вимог. Вимоги адекватності щодо контролю і верифікації ІТ-продуктів розбиті на сім рівнів адекватності. 

Об'єкт оцінювання (ОО) у Єдиних критеріях визначений як продукт або система інформаційних технологій. З ОО також позв'язані керуюча і користувальницька документація, яка є об'єктом процесу оцінювання безпеки. 

Єдині критерії спрямовані не тільки на вирішення задачі оцінювання властивостей об'єктів оцінювання, але і на опис цих властивостей. Тому з використанням цього документа можуть вирішувати свої задачі й інші особи, наприклад, офіцер безпеки, аудитори, адміністратори оцінювання, особи відповідальні за акредитацію і сертифікацію продуктів і систем.

Для забезпечення найбільшого ступеня відповідності між результатами процесів оцінювання, які виконуються різними експертами, дуже важливо, щоб оцінювання здійснювалося на єдиній методологічній основі з використанням надійних і апробованих схем і методик оцінювання.

 Методологія оцінювання ( система принципів, процедур і процесів, застосовуваних під час оцінювання безпеки інформаційних технологій.

Схема оцінювання ( сукупність нормативних і керівних документів, що забезпечують інтерпретацію і застосування критеріїв оцінювання адміністратором оцінювання в рамках визначеної спільності експертів.

Адміністратор оцінювання ( особа, уповноважена й відповідальна за реалізацію загальних критеріїв у рамках окремої спільності експертів через схему оцінювання, а також за організацію і контроль якості оцінювання. 

Отже, схеми оцінювання повинні визначати взаємозалежну сукупність методів і методик оцінювання показників і властивостей продуктів/систем, що розробляються з одного боку на єдиній методологічній основі, яка забезпечує повторюваність і об'єктивність результатів оцінювання, а з іншого, на основі правових і нормативних документів окремої держави або організації. 

Необхідно відзначити наявність такого етапу, як схвалення і сертифікація результатів оцінювання. Справа в тому, що більшість критеріїв оцінювання вимагають залучення знань множини експертів. Велика кількість показників може бути визначена тільки завдяки застосуванню неформальних методів, зокрема методів експертного опитування. У цьому випадку неодмінно виникає задача визначення ступеня погодженості думок експертів. У якості засобу забезпечення необхідного ступеня несуперечності думок і прийнятих рішень експертів може виступати процес сертифікації з наступним оформленням сертифіката. 

Стандарт розрізняє три типи оцінювання: оцінювання профілю захисту, оцінювання проекту захисту й оцінювання об'єкта захисту. 

Метою оцінювання профілю захисту є підтвердження того, що профіль захисту є повним, погодженим, а також технічно придатним до використання як сукупність вимог для об'єкта, який оцінюється. 

Метою оцінювання проекту захисту є: по-перше, підтвердження того, що проект захисту повний, погоджений, а також технічно застосовний і придатний для використання його як основи для оцінювання відповідного об'єкта оцінювання; по-друге, для підтвердження того, що проект захисту задовольняє вимогам профілю захисту (за необхідності). 

Метою оцінювання об'єкта є підтвердження того, що об'єкт оцінювання задовольняє вимогам безпеки, які включені в проект захисту. 

2.5 Загальна методологія оцінювання безпеки інформаційних технологій 

Загальні критерії оцінювання безпеки можуть і повинні застосовуватися на єдиній методологічній основі. Тому цілком природно, що відразу ж після появи версії ISO/IEC 15408 почалися роботи з розробки нормативного документа, що визначає загальну методологію оцінювання безпеки інформаційних технологій. На даний момент таким документом є СЕМ-97/017 ( "Загальна методологія оцінювання безпеки інформаційних технологій" [10]. 

Даний нормативний документ призначений в основному для експертів з оцінювання безпеки систем. Він також необхідний розробникам, замовникам оцінювання і контролюючим органам. Саме ці сторони визначені як користувачі загальної методології (ЗМ). 

Із погляду розробника профілю захисту застосування ЗМ дозволяє виконати незалежне і послідовне оцінювання й обґрунтування профілю захисту. 

Для розробника об'єкта оцінювання важливо те, що застосування ЗМ дозволяє: 

· незалежно обґрунтувати й перевірити задокументовані в профілі та проекті захисту показники безпеки; 

· переконати споживача в тому, що об'єкт оцінювання має заявлені показники безпеки; 

· більш ефективно використовувати під час побудови систем безпеки результати, отримані в процессі оцінювання інших продуктів і систем; 

· зменшити витрати часових і матеріальних ресурсів на здійснення процесу оцінювання безпеки. 

Замовник оцінювання ( це організація, що дає доручення на здійснення оцінювання безпеки об'єкта. У ролі замовника можуть виступати розробник, системний інтегратор, споживач (користувачі, аудитори, системний адміністратор і т.д.). У такому разі застосування ЗМ дозволяє задокументувати, незалежно й послідовно обґрунтувати і перевірити показники безпеки і забезпечити можливість порівняння й обґрунтованого вибору різних об'єктів оцінювання.

Для експертів ЗМ виступає як керівництво із застосування критеріїв оцінювання безпеки. 

Нарешті контролюючий орган, тобто організація, що гарантує здійснення процесу оцінювання відповідно до критеріїв оцінювання, визначає із СЕМ-97/017 сукупність документів, їхню форму і зміст, що представляються експертом по оцінювання безпеки продукту або системи. 

Таким чином, нормативний документ, що визначає загальну методологію оцінювання безпеки інформаційних технологій, спрямований на забезпечення взаємодії між різними суб'єктами, зацікавленими в оцінюванні безпеки об'єкта, упорядкуванні процесу оцінювання безпеки продуктів і систем, повне інформаційне забезпечення зацікавлених сторін про хід виконання процесу оцінювання. 

Областю застосування положень СЕМ-97/017 є принципи, процедури і процеси оцінювання безпеки, а також заходу і комплекс робіт, які виконуються в ході оцінювання, розробки і контролю оцінювання безпеки. 

Даний документ визначає наступні загальні принципи оцінювання безпеки. 

1 Принцип відповідності прикладених зусиль і заданого рівня адекватності оцінювання
Для забезпечення заданого рівня адекватності оцінювання всі сторони повинні виконувати свої задачі з тим ступенем відповідальності і строгості, що відповідає вимогам рівня адекватності. 

2 Принцип неупередженості оцінювання
Будь-яке оцінювання повинно бути отримане в умовах, що виключають вплив на нього будь-яких особистих упереджень експертів. 

3 Принцип об'єктивності оцінювання
Результати оцінювання повинні бути отримані в умовах, що забезпечують мінімальний вплив будь-яких індивідуальних суб'єктивних думок і рішень на загальну оцінку. Відповідний організаційно-технічний нагляд над процесом оцінювання, заснований на добре продуманій методології, організації процесу оцінювання й інтерпретації результатів оцінювання, повинний забезпечити зменшення впливу особистих поглядів і рішень окремих експертів на загальну оцінку до прийнятного рівня.
4 Принцип повторюваності і відтворюваності
Повторення процесу оцінювання того самого об'єкта оцінювання або профілю захисту з тими самими вимогами і з тим самим інформаційно-технічним забезпеченням повинні привести до одних і тих же результатів. 

Будь-яка дія повинна привести до одних і тих самих результатів незалежно від того, хто виконує цю дію. Відтворюваність спрямована на забезпечення відповідності й погодженості результатів оцінювання, отриманих у різний час (наприклад, на різних етапах життєвого циклу системи безпеки), у той час як повторюваність спрямована на забезпечення відповідності й погодженості результатів оцінювання, отриманих різними експертами і, можливо, за умови використання ними різних схем оцінювання безпеки. 

5 Принцип вірогідності

Результати оцінювання повинні бути повними і технічно коректними. 

Реалізація перерахованих вище принципів означає виконання наступних умов. 

1  Вартісна ефективність оцінювання, що полягає в тому, що цінність результатів оцінювання повинна компенсувати витрати часових, матеріальних і інших ресурсів на проведення оцінювання. У процесі оцінювання баланс між цінністю оцінювання і витратами на її проведення повинен постійно відслідковуватися. Дана умова породжує обмеження на кількість показників, що входять в оцінку безпеки. 

2  Зміна технічних і інших умов застосування систем безпеки, розвитку інформаційних технологій, методів оцінювання і криптоаналізу повинні відбиватися в методології оцінювання. Методологія оцінювання повинна мати можливість адаптації до умов, що змінюються, і бути застосованою до технологій, що розвиваються, в галузі захисту інформації. Це дозволить забезпечити необхідний рівень ефективності методів оцінювання і гарантувати їхню придатність до оцінювання профілів захисту й об'єктів оцінювання. 

3  Забезпечення можливості ефективного використання відомих результатів оцінювання існуючих профілів захисту і систем відіграє важливу роль під час виконання послідовної оцінювання в тих самих умовах. Повторна доступність результатів особливо важлива в тих випадках, коли об'єкт оцінювання або профіль захисту, які  оцінюються, є інтегрованими частинами інших об'єктів або профілів захисту. 

4  Забезпечення використання єдиної термінології. Кожна зі сторін, що беруть участь у процесі оцінювання на основі загальної методології, несе відповідальність за виконання визначених задач. СЕМ-97/017 визначає таку відповідальність у рамках загальних принципів і допускає, що схеми оцінювання можуть уводити додаткові вимоги до сторін, з урахуванням особливостей національного законодавства і положень керівних документів. 

2.6 Перспективи практичної реалізації положень ISO/IEC 15408 і CEM - 97/017 

Розглянемо перспективи практичного застосування положень наведених документів з позицій системного підходу до рішення проблеми захисту інформації. 

У роботі [12] викладені три основних задачі, які розв'язуються в рамках системного підходу до вирішення складної проблеми. У контексті розглянутих документів ці принципи можна сформулювати в такий спосіб: 

1  Системний аналіз сутності проблеми захисту інформації. 

2  Розробка й обґрунтування повної і несуперечливої концепції і методології вирішення проблеми захисту інформації, у рамках якої розв’язання  задачі захисту продукту або системи в конкретних умовах визначається у вигляді розробки профілю і проекту захисту. 

3  Системне використання методів і механізмів захисту інформації під час вирішення задачі синтезу (проектування, розробки) безпечних продуктів і систем інформаційних технологій. 

Запропоновані документи спрямовані на вирішення перших двох задач. У стандарті ISO/IEC 15408 здійснена повна декомпозиція проблеми захисту інформації. Механізми профілю і проекти захисту відбивають суть концепції рішення проблеми захисту інформації.

Однак у документах немає методології вирішення третьої задачі ( задачі синтезу систем. Функціональні вимоги і вимоги адекватності, як і методологія оцінювання безпеки, спрямовані в першу чергу на вирішення задачі оцінювання безпеки продукту або системи. 

Стандарт ISO/IEC 15408 припускає створення електронного каталогу профілів захисту, що пройшли оцінювання і сертифікацію, що дозволить розробникам використовувати відомі профілі захисту під час розробки нових продуктів і систем. Однак потрібно сказати, що профіль (проект) захисту є ні що інше як сертифіковане і обґрунтоване вирішення задачі захисту інформації в конкретних умовах експлуатації продукту. 
Таким чином, послідовне застосування положень стандарту під час вирішення практичних задач створює базу для розробки і створення експертних систем в області захисту інформації. А це в свою чергу дозволяє перейти до розробки автоматизованих засобів підтримки прийняття рішень у даній області і засобів автоматизованого проектування систем захисту інформації. 
Одним із напрямків використання результатів оцінювання розроблених профілів захисту, що можуть розглядатися як керуючий вплив на систему під час виникнення визначених погроз безпеки (ситуації), є застосування моделі ситуаційного керування системами захисту інформації. Це в перспективі може привести до створення систем захисту інформації, що самомодифікуються. Такі системи за допомогою адміністратора або автоматично будуть модифікувати свою структуру і функції залежно від умов експлуатації і погроз. 

Важливим результатом розробки даних документів є відображення системності підходу до вирішення проблеми захисту інформації і створення єдиної методологічної бази рішення задач захисту інформації. Важливо те, що не тільки схеми оцінювання безпеки повинні розроблятися в рамках єдиної методології, але й процеси проектування і розробки нових продуктів і систем повинні здійснюватися з урахуванням норм і положень даних документів. 

Завдання і питання для самоперевірки

1 Поясніть різницю між вибірковим і обов'язковим підходами до забезпечення безпеки даних.
2 Що таке повноваження?
3 Які класи безпеки даних визначаються у Orange Book і Lavender Book?
4 Наведіть основні поняття Канадських критеріїв оцінювання безпеки надійних комп'ютерних систем. 
5 Поясніть особливості Федеральних критеріїв.

6 Розкрийте зміст стандарту ISO/IEC 15408.
7 Що таке об’ект оцінювання?
8 Поясніть основні засади загальної методології оцінювання безпеки ІТ.

9 Розкрийте принцип об'єктивності оцінювання безпеки. 
10 За яких умов здійснюється реалізація основних принципів документу СЕМ-97/017?
Розділ 3 СИНТЕЗ СИСТЕМ ЗАХИСТУ ІНФОРМАЦІЇ 
ДЛЯ ІНФОРМАЦІЙНОЇ СИСТЕМИ

3.1 Загальна характеристика проблеми 

Системи захисту інформації (СЗІ) функціонують в умовах невизначеності впливів зовнішнього середовища. Тому оцінювання параметрів СЗІ повинно обчислюватися з використанням узгодженого сімейства моделей, які адаптивно конструюються одна з іншою. 

Для синтезу оптимальних систем захисту вихідними є наступні два положення [1]:

· вибір математично продуктивного критерію оптимальності відповідно до архітектури системи захисту і технології обробки інформації в системі; 

· чітке математичне формулювання задачі, що враховує всі апріорні дані і дозволяє вирішити задачу відповідно до прийнятого критерію. 

Підсумком розв’язання  задачі синтезу оптимальної системи захисту і його кінцевою метою є чотири змістовних результати:

· архітектура системи захисту; 

· кількісна оцінка якості її функціонування; 

· оцінка практичної чутливості розроблених моделей до відхилень від апріорних даних; 

· фізична реализуємість синтезованих систем захисту в сучасних системах обміну даними (відповідність технології обробки інформації рівню її захисту). 

Під ефективністю системи захисту інформації розуміють ефективність її використання для забезпечення конфіденційності обробки, збереження і передачі інформації. 

При цьому оцінювання ефективності – це судження щодо придатності заданого способу дій фахівців щодо захисту інформації та пристосованості засобів захисту до рішення задач. 

Уведення показника ефективності вимагає визначення критерію ефективності, за яким порівнюються стратегії, що характеризуються різним ступенем досягнення мети, і здійснювати вибір стратегій з множини припустимих. 

Методологія побудови оптимальної системи захисту інформації включає розробку теорії, яка пов'язує їх структуру, логічну організацію, методи і засоби діяльності з метою формування функції вибору і виділення підмножини найкращих стратегій. 

У процесі створення оптимальної СЗІ обов’язково виникає задача корекції вимог до системи захисту. Складність рішення такої задачі полягає в тому, що виникають невизначеності не стохастичного характеру, обумовлені:

· наявністю цілеспрямованої протидії з боку протиборчої системи, способи дій якої невідомі досліднику; 

· недостатньою вивченістю деяких явищ, що супроводжували процес функціонування систем захисту; 

· нечітким представленням мети операції, що приводить до неоднозначного трактування відповідності реального результату операції потрібному результату. 

3.2 Проблеми коректності постановки задач
Складність забезпечення захисту інформації підсилюється великою невизначеністю умов функціонування інформаційної системи.

Тому постановка задачі забезпечення захисту інформації, як правило, виявляється некоректною, оскільки формулюється в умовах непередбачуваності поведінки системи в нестандартних і екстремальних ситуаціях. Вплив невизначеності особливо сильно виявляється в нестабільних, слабко організованих ІС, які трансформуються, через неповноту, несвоєчасність, ненормованість і низьку вірогідність інформації.

У зв'язку з цим задачі забезпечення безпеки інформаційних технологій, як правило, не мають властивості єдиності рішення, ефективність і оптимальність якого визначається ступенем врахування обмежень, характерних для конкретної ситуації. 

Отже, одержання і використання знань про систему захисту інформації повинно здійснюватися безпосередньо в процесі функціонування системи шляхом поступового накопичення необхідної інформації, її аналізу та використання для ефективного виконання системою заданої цільової функції в умовах внутрішнього й зовнішнього середовища, що змінюються.

Для одержання інформації про поведінку СЗІ потрібно виділити групи найбільш важливих з погляду реалізації мети параметрів і визначити час перевірки їхніх значень.

Ці дії забезпечують можливість прийняття своєчасних і достовірних рішень і корегування поведінки системи в процесі функціонування. Таким чином, у СЗІ обов'язково повинне бути передбачене виконання процедур контролю її працездатності і діагностування станів. 

Прийняття рішень в більшості випадків базується на експертних оцінках. Однак в умовах невизначеності вихідних даних і некоректності постановки задач керування ці оцінювання можуть внести додаткову некоректність у прийняте рішення та збільшити вихідну невизначеність.

Отже, рішення проблем моделювання СЗІ вимагає поетапного виконання наступних досліджень.

1 Розробка принципів, методів і засобів скорочення розмірності опису СЗІ, що включає:

· аналіз інформаційної структури системи і взаємозв'язків між задачами, як вона розв'язує; 

· аналіз динамічних характеристик рішення задач; 

· аналіз кореляційних залежностей між параметрами системи, які є результатами рішення окремих задач; 

· виділення тих задач, результат рішення кожної з яких дозволяє визначити один з контрольованих параметрів системи. 

У результаті розробки повинні бути сформульовані вимоги і рекомендації з раціональної організації структури СЗІ, яка є декомпозованою по рівнях контролю і керування. 

2 Розробка методології, методів і засобів рішення задач забезпечення БІТ в умовах невизначеності, що включає:

· дослідження питань коректності постановки задач при недостатнім розумінні кінцевих результатів і цілей рішення в умовах, що різко змінюються; 

· дослідження питань використання невизначеності (неповноти, низької вірогідності й ін.) вихідних даних при рішенні задач забезпечення БІТ. 

Результатом досліджень повинна з'явитися розробка методологічних основ, методів і засобів рішення некоректно поставлених задач в умовах невизначеності.

3.3 Контроль параметрів стану СЗІ
Розробка ідеології, методів і засобів адаптивного контролю параметрів і діагностування станів системи включає наступні задачі:

· формування динамічних зон (нормального функціонування, попередження, тривоги, катастрофи), що характеризують різні стани системи і динамічних порогів, що розділяють ці зони, виділення інтегральних динамічних векторів індикації станів системи; 

· розробку ідеології і стратегії виконання адаптивного (за часом проведення, кількістю і номенклатурою контрольованих параметрів) контролю векторів індикації, прогнозування тенденцій зміни їх значень у процесі функціонування системи; 

· розробку методів і алгоритмів адаптивного одиночного і групового контролю і прогнозування значень компонентів векторів індикації; 

· конструювання адаптивних моделей для опису структури і поводження системи, прогнозування значень її параметрів; 

· конструювання адаптивних моделей для формування підмножин контрольованих параметрів і діапазонів значень зон їхнього контролю на основі заданих вимог до стійкості функціонування системи; 

· конструювання адаптивних моделей контролю працездатності і діагностування порушень працездатності системи; 

· самоорганізацію і саморозвиток сімейств моделей для опису структури, поводження, прогнозування, контролю і діагностування з урахуванням забезпечення необхідної стійкості системи в умовах впливу факторів внутрішнього і зовнішнього середовища. 

Результатом досліджень повинні бути створені на основі відомих і спеціально розроблених методів і засобів адаптивні моделі для опису структури і поводження СЗІ, а також контролю, діагностування і прогнозування її станів.

3.4 Розробка методів і засобів підтримки прийняття рішень
Розробка методів і засобів підтримки прийняття рішень, включає наступні задачі:

· розробку методів і засобів вибору рішень із усієї множини альтернативних варіантів на підставі аналізу стану і поведінки системи і з урахуванням вимог керування, реального ресурсу, що задовольняє ці вимоги, кваліфікованих оцінок близьких і віддалених наслідків виконання прийнятих рішень; 

· розробку методів і засобів декомпозиції прийнятих рішень за рівнями керування системи; 

· розробку методів і засобів підтримки прийняття рішень по самоорганізації системи в процесі її функціонування для удосконалювання усіх видів перерахованих вище моделей і їхніх сімейств. 

Кінцевим результатом досліджень повинна бути модель СЗІ.

3.5 Аналіз загальних моделей СЗІ
Основне призначення загальних моделей полягає в створенні передумов для об'єктивного оцінювання загального стану ІС з погляду міри вразливості або рівня захищеності інформації в ній. Необхідність у таких оцінках звичайно виникає в процессі аналізу загальної ситуації з метою вироблення стратегічних рішень під час організації захисту інформації.

Загальними моделями систем і процесів захисту інформації є такі, що дозволяють визначати (оцінювати) загальні характеристики зазначених систем і процесів. Локальні або частинні моделі забезпечують визначення (оцінювання) деяких локальних або частинних характеристик систем або процесів. 

Загальна модель процесу захисту інформації
Дана модель в узагальненому вигляді і для узагальненого об'єкта захисту повинна відображати процес захисту інформації як процес взаємодії дестабілізуючих факторів, що впливають на інформацію, і засобів захисту інформації, що перешкоджають дії цих факторів. Підсумком взаємодії є певний рівень захищеності інформації.
Узагальнена модель системи захисту інформації
Представляє подальший розвиток загальної моделі процесу захисту. Узагальнена модель системи захисту повинна відображати основні процеси, які здійснюються в системі з метою раціоналізації процесів захисту. Зазначені процеси можуть бути представлені як процеси розподілу й використання ресурсів, які виділяються на захист інформації.
Модель загального оцінювання загроз інформації 

Основною спрямованістю цієї моделі є оцінювання не просто погроз інформації як таких, а ще й оцінювання тих утрат, що можуть мати місце під час прояви різних погроз. Моделі даного напрямку важливі ще й тим, що саме на них виявляються ті умови, за яких такі оцінювання можуть бути адекватні реальним процесам захисту інформації.
Моделі аналізу систем розмежування доступу до ресурсів ІС 

Моделі цього класу призначені для забезпечення вирішення задач аналізу й синтезу систем (механізмів) розмежування доступу до різних видів ресурсів ІС. Виділення цих моделей у самостійний клас загальних моделей обумовлене тим, що механізми розмежування доступу відносяться до числа найбільш істотних компонентів систем захисту інформації, від ефективності функціонування яких значною мірою залежить загальна ефективність захисту інформації в ІС.

3.6 Загальна характеристика математичних методів оцінювання й обґрунтування вимог до СЗІ
Системи захисту інформації, з одного боку, є складовою частиною ІС, з іншого боку самі по собі являють складну технічну систему. Вирішення задач аналізу і синтезу СЗІ ускладнюється ще й їхніми особливостями, основними з яких є:

· складний опосередкований взаємозв'язок показників якості СЗІ з показниками якості інформаційної системи; 

· необхідність обліку великого числа показників (вимог) СЗІ під час  оцінювання й вибору їхнього раціонального варіанта; 

· переважно якісний характер показників (вимог), що враховуються під час аналізу і синтезу СЗІ; 

· істотний взаємозв'язок і взаємозалежність цих показників (вимог), що мають суперечливий характер; 

· труднощі одержання вихідних даних, необхідних для вирішення задач аналізу й синтезу СЗІ, особливо на ранніх етапах їхнього проектування. 

Зазначені особливості роблять практично неможливим застосування традиційних математичних методів, у тому числі методів математичної статистики і теорії ймовірностей, а також класичних методів оптимізації для вирішення прикладних задач аналізу й синтезу СЗІ.

Складність процесу прийняття рішень, відсутність математичного апарата приводять до того, що під час оцінювання і вибору альтернатив необхідно використовувати й обробляти якісну експертну інформацію. Перспективним напрямком розробки методів прийняття рішень на основі експертної вихідної інформації є лінгвістичний підхід із застосуванням теорії нечітких множин.

3.7 Основні поняття теорії нечітких множин
Теорія нечітких множин [15-19] знову підтвердила одну, відому всім дослідникам істину: формальний апарат, що застосовується, за своїми потенційними можливостями і точністю повинен бути адекватний значеннєвому змісту і точності вихідних даних. Математична статистика і теорія ймовірностей використовують експериментальні дані, що мають строго визначену точність і вірогідність. Теорія нечітких множин має справу з “людськими знаннями”, які прийнято називати експертною інформацією.

Нехай Х={х} ( універсальна множина, тобто повна множина, що охоплює всю проблемну область.

Визначення 3.1 Нечітка множина А  Х ( це набір пар {(х, А(х))}, де х  Х і А (х) : Х ( [0, 1] ( функція належності, що являє собою деяку суб'єктивну міру відповідності елемента  х нечіткій множин А.

Функція належності А(х) може набувати значень від нуля, що позначає абсолютну неналежність, до одиниці, що означає абсолютну належність елемента х нечіткій множині А.
Якщо нечітка множина А визначена на скінченій універсальній множині Х = {х1 , х2,,...,хn}, то її зручно позначати таким способом:

   А=А(х1) / х1 + А(х2) / х2 + … + А(хn) / хn  = 
[image: image2.wmf]i

i

n

1

i

A

x

/

)

x

(

å

=

m

,
      (3.1)
де А(хі)/хі ( пара “функція належності / елемент”, має назву синглтон, а знак “+”  позначає сукупність пар.

Приклад 3.1 Нехай Х= {1, 2, ..., 10}. Тоді нечітка множина “великі числа” може бути подана таким способом:

A = “великі числа” = 0.2/6 + 0.5/7 + 0,8/8 + 1/9 + 1/10.
Це варто розуміти таким чином: 9 і 10 з абсолютною впевненістю можна віднести до “великих чисел”, 8  є “велике число” зі ступенем 0.8 і т.д. 1,2, ..., 5 не є “великими числами”.

На практиці зручно використовувати кусково-лінійну апроксимацію функції належності до нечіткої множини, як це показано на рис. 3.1, так як потрібно визначити тільки два значення: 
[image: image3.wmf]a

  і 
[image: image4.wmf]a

.


Рисунок 3.1 – Функція належності нечіткій множині
Розглянемо наступні властивості нечітких множин.

1 Нечітка множина А  Х є порожньою, тобто А =  , якщо А(х) = 0,  х  Х.
2 Нечіткі множини А і В  Х є еквівалентними, тобто А=В, якщо 

 А(х) =  У(х)  х  Х.
3 Нечітка множина А  Х є підмножиною нечіткої множині В  Х, тобто А  В, якщо А(х)  В(х),  х  Х.
Приклад 3.2 Нехай Х = {1,2,3 };
    А =0.3/1 + 0.5/2 + 1/3; 

    В = 0.4/1+0.6/2+1/3, 

тоді А  В.
Кардинальне число (потужність) card A нечіткої множині 

А=А(х1) / х1 + А(х2) / х2 + … + А(хn) / хn  = 
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визначається в такий спосіб:
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    (3.2)

Приклад 3.3 Якщо X={1,2,3,4}, А = 0.1/1 + 0.4/2 + 0.7/3 + 1/4, то card A = 2.2.

Уведемо деякі теоретико-множинні операції над нечіткими множинами.
1 Доповненням нечіткої множині А називається нечітка множина (А, функція належності якої має вигляд:
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      (3.3)

2 Перетинанням двох нечітких множин А і В ( Х називається нечітка множина А  В, функція належності якої має вигляд:
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де 
[image: image9.wmf]Ù

 ( знак операції мінімуму.

3. Об'єднанням двох нечітких множин А і В ( Х називається нечітка множина A  B, функція приналежності якої має вигляд:
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де 
[image: image11.wmf]Ú

 ( знак операції максимуму.

Приклад 3.4 Нехай Х = {1, 2,..., 10}. Нечіткі множини А = “малі числа” та  В = “великі числа” мають вигляд відповідно:

А = 1/1 + 1/2 + 0.8/3 + 0.5/4 + 0.3/5 + 0.1/6;
В = 0.1/5 + 0.2/6 + 0.5/7 + 0.8/8 +1/9+1/10.
Тоді
 А= “НЕ малі числа” = 0.2/3 + 0.5/4 + 0.7/5 + 0.9/6 + 1/7 + 1/8 + 1/9+1/10;
А  В = “малі числа” І “великі числа” = 0,1/5 + 0.1/6;
A  B = “малі числа” АБО “великі числа” == 1/1 + 1/2 + 0.8/3 + + 0.5/4 + 0.3/5 +  + 0.2/6 + 0.5/7 + 0.8/8 + 1/9 + 1/10.
Наведені визначення операцій над нечіткими множинами є найбільш поширеними.

Визначення 3.2 -зрізом (множиною рівня ) нечіткої множини А  Х, називається чітка множина А  Х така, що
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      (3.6)

Приклад 3.5 Якщо А = 1/1 + 0.8/2+0.5/3+0.1/4, то А0.1 = {l,2,3,4}, А0.5= {1,2, 3}, А1 ={1}.

Введемо поняття нечіткого відношення. 
Нехай Х={х1 ,х2 ,...,xn} і  Y={y1, y2,...,ym}.
Визначення 3.3 Нечітким відношенням R називається нечітка множина, визначена на декартовому добутку Х ( Y, якій відповідає функція належності R: X ( Y  [0,1]. Тут R(x, y) є мірою залежності між х  Х і у  Y.

Приклад 3.6 Нехай Х = {кінь, віслюк} і Y = {мул, корова}. Нечітке відношення “подібний” може бути визначене таким способом:

R = “подібний” = 0.8 / (кінь, мул) + 0.4 / (кінь, корова) + 0.9/(віслюк, мул) + 0.5/(віслюк, корова), тобто кінь схожий на мула зі ступенем 0.8, кінь схожий на корову зі ступенем 0.4 і т.д.
Визначення 3.4 Нечітке число ( це нечітка множина А, визначена на множині дійсних чисел R, якщо функція належності множини А є нормальною й опуклою, тобто
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Приклади нечітких чисел: “близько 5”, “трохи більше за 7”. 

Арифметичні операції над нечіткими числами можна ввести таким способом:

· додавання:   
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· віднімання:
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· множення:  
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· ділення:       
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Часто нечіткі числа подаються в LR-формі, що відповідає описові лівої (left) й правої (right) частин функції.

Нечітке число А представляється в LR-формі, якщо
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      (3.7)

де m ( середнє значення нечіткого числа А, 
      ( відхилення ліворуч m, 
      ( відхилення праворуч m,
     L і R – функції, що володіють наступними властивостями:

а) L (( х) = L (x);

б) L (0) =1;

в) L монотонно убуває на проміжку [0, +  ].

Якщо  =  = 0, то нечітке число А переходить у чітке число m.
Таким чином, LR-форму нечіткого числа А можна подати у вигляді трійки А=(m, A, A). 
Арифметичні операції над нечіткими числами визначаються через операції над відповідними їм трійками

A + B = (mA, A, A) + (mB, B, B) = (mA + mB, A  + B, A + B). 
      (3.8)

A ( B = (mA, A, A) ( (mB, B, B) = (mA ( mB, A  ( B, A  ( B).        (3.9)

    B = (mA, A, A) (mB, B, B) = (mAmB, mAB + mBA, mAA + mBB).      (3.10)

На практиці LR-форма спрощується за рахунок застосування лінійних функцій, що приводить до трикутних нечітких чисел (рис.3.2а), що мають функцію належності вигляду
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      (3.11)

Крім того, одержали поширення трапецієподібні форми функцій належності (рис. 3.2б) вигляду
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Рис. 3.2. Трикутна і трапецієподібна форма функцій приналежності

Завдання і питання для самоперевірки

1 Надайте характеристику результату рішення задачі синтезу оптимальної системи захисту інформації.
2 Що таке ефективність СЗІ?


3 В чому полягає складність рішення задачі синтезу оптимальної системи захисту інформації?

4 Розкрийте зміст етапів рішення проблеми моделювання СЗІ.

5 Надайте характеристику загальних моделей СЗІ.

6 Які математичні методи застосовуються для оцінювання й обґрунтування вимог до СЗІ?
7 Завдання на контрольну роботу з нечітких множин і нечітких чисел

7.1 Нехай Х – множина легкових машин, що випускаються в Україні.

Визначити нечітку множину А ( «гарні машини».

7.2 Нехай є нечітка множина С={х| «значення х близько до 1»}. Побудувати графік функції приналежності до даної множині елементів універсальної множини Х = {-1, -0.5, 0, 0.5, 1, 1.5, 2}.
7.3 Обчислити ступінь істинності складного нечіткого висловлення
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якщо нечіткі висловлення А і В мають ступінь істинності: (А=0,7, (В=0,9.
7.4 Нехай задані:
множина А ={x1/0.3, x2/0.8, x6/0.4}, 

множина B ={x1/0.9, x2/0.2, x3/0.4, x6/0.5}.

Знайти об'єднання і перетинання даних нечітких множин

7.5 Привести відомі способи завдання нечітких чисел.
8 Вирішити задачу оцінювання прибутку роботи фірми на ринку програмного забезпечення інформаційної безпеки. 

Постановка задачі. Менеджер планує діяльність фірми, яка працює на ринку програмного забезпечення інформаційної безпеки, на наступний рік. Необхідно розрахувати можливий діапазон прибутку. 

Для розв’язання  задачі існують чотири нечітких твердження, виявлених зі статистики діяльності фірми за кілька минулих років:

1. Протягом кожного року у фірму приходять приблизно 75 потенційних клієнтів, тобто в різні роки виходить по-різному, але зовсім точно відомо, що не менше 67 і  не більше 87.
2. З потенційних клієнтів приблизно 30% складають угоди; як правило, це значення змінюється в межах 25-35%, але ніколи не було менше за 10% і ніколи не було більше за 50 %.

3. Вартість програмного забезпечення, що фігурує в угодах, складає приблизно  142 815 грн.. найчастіше відбуваються угоди за ціною $ 138 000 - $ 140 000 , але ніколи не дешевше за $ 130 000 і не дорожче за $ 150 000.
4. За проведену угоду з кожного клієнта береться приблизно 5.5 % комісійних (від 4%до 6%).
Знайти межі найбільш достовірного значення прибутку. 
Розділ 4 МАТЕМАТИЧНІ МОДЕЛІ СИСТЕМ І ПРОЦЕСІВ 

ЗАХИСТУ ІНФОРМАЦІЇ
4.1 Загальна модель процесу захисту інформації
У найзагальнішому вигляді модель процесу захисту інформації в ІС може бути представлена так, як це показано на рис.4.1.

  

 

 

 

 

 

 

 

 

 

Рисунок 4.1 – Загальна модель процесу захисту інформації

Зловмисник за допомогою деякого джерела погроз (ДП) генерує набір n погроз ІС. Кожна i-а погроза характеризується імовірністю появи Pi_угр і збитком 
[image: image23.wmf]угр
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, якого ця погроза може нанести інформаційній системі. 

Система захисту інформації (СЗІ) виконує функцію повної або часткової компенсації погроз для ІС. Основною характеристикою засобів захисту є імовірність усунення кожної i-ї погрози 
[image: image24.wmf]устр
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.
За рахунок функціонування СЗІ забезпечується зменшення збитку W, який наноситься ІС впливом погроз. Позначимо загальний відвернений збиток ІС через 
[image: image25.wmf]W

, а відвернений збиток за рахунок ліквідації впливу i -ї погрози через 
[image: image26.wmf]i

w

.

Отже, задача синтезу засобів захисту інформації в ІС є такою: необхідно обрати варіант реалізації СЗІ, що забезпечує максимум відверненого збитку від впливу погроз з припустимими витратами на СЗІ.

Формальна постановка задачі має вигляд:

знайти:
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при обмеженні


      C(Т0)(Сдоп,




    (4.2)

де Т ( деякий вектор, що характеризує варіант технічної реалізації СЗІ; 

     Т+, Т0 ( припустиме та оптимальне значення вектора Т; 

     Сдоп. ( припустимі витрати на СЗІ.

Для розв’язання задачі необхідно, насамперед, сформувати показник якості функціонування СЗІ 
[image: image28.wmf])
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Очевидно, відвернений збиток у загальному вигляді виражається співвідношенням:
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Відвернений збиток за рахунок ліквідації впливу i-ї погрози 
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За умови незалежності погроз і аддитивності їхніх наслідків одержуємо
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Зупинимося більш докладно на співмножниках, що входять до формули (4.5).

Імовірність появи i-ї погрози Pi_угр визначається статистично і відповідає відносній частоті її появи: 
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де 
[image: image33.wmf]i

l

 ( частота появи i-ї погрози. 

Збиток, нанесений i-ю погрозою 
[image: image34.wmf]угр
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, може визначатися в абсолютних одиницях: економічних утратах, тимчасових витратах, обсязі знищеної або “зіпсованої” інформації і т.д.

Однак практично це зробити досить важко, особливо на ранніх етапах проектування СЗІ. Тому доцільно замість абсолютного збитку використовувати відносний збиток, що по суті справи являє собою ступінь небезпеки i-ї погрози для ІС. Ступінь небезпеки може бути визначена експертним шляхом з припущенням, що всі погрози для ІС складають повну групу подій [20], тобто


[image: image35.wmf]1

q

;

1

q

0

i

n

1

i

угр

i

=

D

£

D

£

å

=

.

Найбільш складним питанням є визначення імовірності усунення i-ї погрози 
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де xij ( ступінь виконання j-ї вимоги до СЗІ для усунення i-ї погрози, i=1,2,…,n; j=1,2,…,m.

Нехай перші k вимог будуть кількісними (j=1,2,…,k), інші (m-k) – якісними (j=k+1,…,m).
Ступінь виконання j-ї кількісної вимоги визначається її близькістю до необхідного (оптимального) значення. Для оцінювання ступеня виконання j-ї кількісної вимоги до СЗІ зручніш за все використовувати її нормоване значення 
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Як показано в [21], для нормування зручно використовувати функцію вигляду
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де xij ( поточне значення j-ї вимоги;
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Із урахуванням формули (4.8) одержимо наступні розрахункові співвідношення:
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при 
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при 
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Ступінь виконання j-ї якісної вимоги визначається функцією належності до найкращого значення 
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Розклавши функцію (4.7) у ряд Макларена й обмежившись лише першими членами ряду, одержимо
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де 
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Після підстановки в (4.12) відповідних значень одержимо
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Остаточно формула (4.5) для оцінювання величини 
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Таким чином, задача синтезу СЗІ (4.1), (4.2) зводиться до оптимального обґрунтування кількісних і якісних вимог до СЗІ за припустимих витрат і набуває вигляду:

знайти:
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    C(x)(Сдоп,

де x=(x11, x12, …, x1m, x21, x22,…, xij,…, xnm). 
Основними етапами розвязання задачі (4.15) є:

· збирання і обробка експертної інформації про характеристики погроз: частоти появи і-ї погрози 
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 і величина збитку qi, i=1,2,…,n;

· збирання і обробка експертної інформації для визначення важливості виконання j-ї вимоги для усунення і-ї погрози 
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 та функції належності (xij), i=1,2,…,n,j=1,2,…,m;

· оцінювання вартості Сдоп для конкретного варіанта реалізації СЗІ;

· розробка алгоритму вибору раціонального варіанта побудови СЗІ (раціонального задання вимог) відповідно до постановки (4.15) як задачі нечіткого математичного програмування. 

· Відзначимо, що в разі відсутності інформації про погрози для розв’язання задачі (4.15) може бути використаний показник вигляду
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4.2 Методи визначення важливості вимог до СЗІ
При ухваленні рішення про вибір найкращого варіанта засобів захисту інформації відповідно (4.14) виникає задача визначення важливості (ваги) вимог до параметрів СЗІ.

Найбільш повний огляд методів визначення коефіцієнтів важливості приведений у [1, 20]. 

У сучасній математичній теорії вимірів розрізняють два вигляди вимірів: 

· 1 клас ( у первинних шкалах (найменувань, порядку, інтервалів і т.д.) 

· 2 клас ( у похідних шкалах (функцій корисності і частот переваг). 

Повний аналіз методів,що використовуються,проведено у [9, 20].

Розглянемо деякі методи визначення важливості (ваги) вимог.

До методів обробки інформації в первинних шкалах (1 клас) відносяться методи аналізу матриці попарних порівнянь.

Ця група методів серед інших [1, 20] містить підгрупу методів власних векторів.


4.2.1 Методи власних векторів матриці
З цієї групи методів найбільше поширення одержали методи Уея [22],Сааті [23] і Коггера [24]. 

Метод власних векторів Уея ґрунтується на даних матриці попарних порівнянь:
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Через незручність роботи з від’ємними числами матрицю попарних порівнянь можна перетворити в невід’ємну матрицю вигляду
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де числа (0,1,2) мають вищезазначений сенс.

Числові характеристики важливості параметрів визначаються як сума чисел по кожному з рядків матриці. 
Розділивши отримані величини на загальну суму елементів матриці, одержимо вагові коефіцієнти параметрів:
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Недоліком цієї формули є те, що вона не враховує важливості “нічийних” (рівноцінності 
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Метод аналізу ієрархій (метод Сааті). Коефіцієнти важливості вимог, пропонованих до СЗІ, на основі методу парних порівнянь (методу Сааті) визначаються за шкалою оцінювання відносної важливості вимог (табл. 4.1).
Таблиця 4.1 – Шкала відносної важливості методу аналізу ієрархій
	Інтенсивність відносної важливості
	Визначення

	1
	Рівна важливість порівнюваних вимог

	3
	Помірна (слабка) перевага однієї вимоги над іншою

	5
	Сильна (істотна) перевага

	7
	Очевидна перевага

	9
	Абсолютна  перевага

	2, 4, 6, 8
	Проміжні судження між двома сусідніми оцінками


Приклад 4.1 Нехай необхідно визначити відносну важливість чотирьох вимог (параметрів СЗІ). У результаті експертного опитування отримана наступна матриця парних порівнянь:
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Для визначення вагових коефіцієнтів необхідно вирішити задачу обчислення власних значень вигляду 
(А (  Е) W = 0,

де W ( власний вектор, а  ( власне значення матриці А. 

Ця неоднорідна система має нетривіальний розв’язок тоді і тільки тоді, коли визначник матриці (А (  Е) дорівнює нулю. Знайдемо його:
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Рівняння 

[image: image76.wmf].
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має розв’язок
 1 = ( 0,362;  2 = ( 0,140 + 1,305i;  3 = ( 0,140 ( 1,305i;  4 = 4,390.

Отже,  max = 4,390. Знайдемо відповідний власний вектор. Розглянемо систему
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Система (4.18) має тільки нульовий розв’язок. Для визначення власного вектора W використовується заміна одного з рівнянь (4.18) умовою нормування вигляду 
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У результаті розв’язання системи одержуємо власний вектор вагових коефіцієнтів W = 
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Відзначимо, що матриця парних порівнянь відбиває погоджені судження тоді і тільки тоді, коли max = n. Крім того, завжди  max  n, тому величина ( max – n) дає міру непогодженості і вказує на те, коли судження експертів варто перевірити. 

У розглянутому прикладі при n=4  max = 4,390 міра непогодженості дорівнює 0,390, що є припустимим при прийнятій шкалі.

Як випливає з прикладу, визначення вагових коефіцієнтів за допомогою власного вектора W матриці парних порівнянь є досить трудомісткою задачею. 
Для рішення практичних задач можна  визначати вагові коефіцієнти [5, 8]  шляхом розрахунку середнього геометричного зі співвідношення
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де 
[image: image82.wmf]ij
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 ( коефіцієнти матриці парних порівнянь.

У нашому прикладі за формулою (4.19) одержуємо: 
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Помилки визначення вагових коефіцієнтів у даному прикладі не перевищують 5%, що говорить про можливості застосування методу.

Це рішення і є шуканий вектор відносних ваг параметрів ( вектор Сааті.

4.2.2 Рангові методи

Розглянемо один із рангових методів, який широко застосовується – це метод середніх рангів.

Як відомо з теорії кваліметрії [9], для визначення вагових коефіцієнтів застосовується вираз

[image: image84.wmf]å

å

å

=

=

=

=

l

n

1

i

n

1

j

ij

n

1

j

1

ij

i

R

/

R

  



     (4.20)

де 
[image: image85.wmf]1
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 ( перетворений ранг параметра i, наданий експертом j. 

Перетворення 
[image: image86.wmf]1
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 полягає в тому, що значення 0  –  параметр із найменшим рангом; 1 – наступний за ним і т.д.

Аналіз літератури [9, 19 та ін.] дозволяє визначити основні фактори, що впливають на вибір методу оцінювання вагових коефіцієнтів. Розглянемо ці фактори.
1 Фізична сутність параметрів і відношення між ними

Параметри (або в нашому випадку вимоги до СЗІ) визначаються виходячи зі змісту проголошеної мети. Далі необхідно визначити ступінь взаємозв'язків і взаємин між ними, тобто залежності або незалежності. Характер залежності або незалежності (незалежність по корисності, по перевазі, по байдужності і т.д.) впливає на вибір методу оцінювання.

2 Складність проведення експертизи і трудомісткість одержання експертної інформації

3 Ступінь погодженості думок експертів
Ступінь погодженості залежить від кількості залучених експертів і рівня їхньої кваліфікації. У той же час на ступінь погодженості впливає обраний метод оцінювання ваг. Так, найбільшу погодженість експертів забезпечує лінійна згортка, найменшу – безпосереднє чисельне оцінювання ваг [9].

4 Трудомісткість обробки експертних даних

Цей фактор не є головним при сучасному рівні розвитку обчислювальної техніки. Однак застосування складних методів обробки експертної інформації може зажадати розробки спеціальної програми обробки, що вплине на терміни проведення експертизи.

Очевидно, що найбільш простими методами з цього погляду є рангові і бальні методи.

Урахування вище наведених факторів дозволяє на практиці обрати раціональний варіант оцінювання вагових коефіцієнтів.

 

4.3 Методи побудови функції належності вимог до СЗІ заданому рівню якості

Існує значна кількість методів побудови функцій приналежності нечіткої множини А(х) за експертними оцінками. Виділяють дві групи методів: прямі і непрямі методи [4].

Прямі методи характеризуються тим, що експерт безпосередньо задає правила визначення значень функції належності А(х) елемента х множині А. Ці значення погоджуються з його перевагами на множині елементів Х таким способом:

1) для будь-яких х1, х2  Х співвідношення А(х1)<А(х2) має місце тоді і тільки тоді, коли х2 переважує х1, тобто в більшому ступені характеризується властивістю А; 

2) для будь-яких х1, х2  Х співвідношення А(х1)=А(х2) має місце тоді і тільки тоді, коли х1 і х2 байдужні щодо властивості А. 

Прикладами прямих методів є безпосереднє завдання функції належності таблицею, графіком або формулою. Недоліком цієї групи методів є велика частка суб'єктивізму.

У непрямих методах значення функції належності обираються таким чином, щоб задовольнити заздалегідь сформульовані умови.

Експертна інформація є тільки вихідною інформацією для подальшої обробки. Додаткові умови можуть накладатися як на вигляд інформації, яка одержується, так і на процедуру обробки. Дамо коротку характеристику найбільш часто використовуваних непрямих методів побудови функцій приналежності.
4.3.1 Побудова функцій належності на основі парних порівнянь

Метод заснований на обробці матриці оцінок, що відбивають думку експерта про відносну належність елементів до множини або ступеня наявності в них деякої оцінюваної властивості. 

Нехай для всіх елементів множини А виконується рівність
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Ступінь належності елементів множині А будемо визначати за допомогою парних порівнянь. Для порівняння елементів використовуються судження, приведені в таблиці 4.1.

Оцінку елемента хі порівняно з елементом хj з погляду властивості А позначимо через аij. Для забезпечення погодженості приймемо аij = 1/аji. Оцінювання аij складають матрицю S = ║аij║.

Знайдемо W = (w1,...,wn) – власний вектор матриці S з рівняння
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де λ – власне значення матриці S.

Обчислені значення, що складають власний вектор W, приймаються як ступінь приналежності елемента х до множини А:  А(xi) = wi, i=1,…,n. 
Знайдені значення тим точніше, чим ближче значення λmax до n. 
Завдання і питання для самоперевірки


1 Розкрийте зміст загальної моделі процесу захисту інформації.

2 Яким чином виконується нормування кількісних вимог до СЗІ?


3 Як побудовано узагальнений критерій якості моделі процесу захисту інформації?

4 Як зміниться вигляд показника якості моделі, якщо інформація про погрози відсутня?


5 Використовуючи [1], побудувати повну ієрархічну класифікацію методів визначення  коефіцієнтів важливості вимог.

6 До якого класу вимірів належать методи власних векторів матриці?

7 Надайте характеристику методу аналізу ієрархій.


8 Як розрахувати середнє геометричне?


9 Надайте характеристику методу середніх рангів.


10 Які фактори впливають на вибір методу оцінювання вагових коефіцієнтів.


11 Яким чином будується функція належності вимог до СЗІ заданому рівню якості?
Розділ 5 МЕТОДИ ВИБОРУ РАЦІОНАЛЬНОГО ВАРІАНТА ЗАСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ НА ОСНОВІ ЕКСПЕРТНОЇ ІНФОРМАЦІЇ
 

5.1 Аналіз методів розв’язання задачі вибору раціонального варіанта СЗІ
Принциповими особливостями задачі вибору раціонального варіанта СЗІ, що визначають метод її розв’язання, є:

· багатокритеріальність задачі; 

· не тільки кількісний, але і якісний (нечіткий) опис показників якості СЗІ, що задаються у вигляді вимог; 

· при нечіткій постановці задачі вплив експертної інформації, що визначає перевагу того або іншого показника, на вибір методу розв’язання. 

Розглянемо зазначені особливості рішення задачі більш докладно.

Загальна постановка задачі багатокритеріальної оптимізації має такий вигляд [25]. Нехай 
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Задача багатокритеріальної оптимізації є такою: із множини Ms варіантів системи S обрати такий варіант (систему S0), що має найкраще значення вектора 
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. При цьому передбачається, що поняття “найкращий вектор Q” попередньо сформульоване математично, тобто обраний (обґрунтований) відповідний критерій переваги (відношення переваги).

Численні методи розв’язання багатокритеріальных задач можна звести до трьох груп методів:

· метод головного показника; 

· метод результуючого показника; 

· лексикографічні методи (методи послідовних поступок). 

Метод головного показника заснований на переведенні всіх показників якості, крім одного, який має назву головного, до розряду обмежень типу рівностей і нерівностей. 
Надамо головному показнику номер q1(X). Тоді задача зводиться до однокритеріальної задачі вибору вектору параметрів X системи S  MS, на якому досягається мінімальне значення показника q1(Х), при наявності обмежень типу рівностей і нерівностей вигляду
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за обмежень
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Методу головного показника властиві наступні недоліки:

1 У більшості випадків не існує достатніх основ для того, щоб вважати якийсь один і притім цілком визначений показник якості головним, а всі інші – другорядними. 

2 Для показників якості q2(Х), ..., qm(Х), які переведено у розряд обмежень, досить важко установити їхні припустимі значення. 

Метод результуючого показника якості заснований на формуванні узагальненого показника шляхом інтуїтивних оцінок впливу частинних показників якості q1, ...,qm на результуючу якість виконання системою її функцій. Оцінювання такого впливу даються групою фахівців – експертів, що мають досвід розробки подібних систем.

Найбільше застосування серед результуючих показників якості одержали аддитивний, мультиплікативний і минімаксний показники.

Адитивний показник якості являє собою суму зважених нормованих частинних показників і має вигляд:

[image: image97.wmf]å

=

w

=

n

1

j

j

j

)

Х

(

q

Q

,




     (5.3)

де 
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 ( нормоване значення j-го показника;

j – ваговий коефіцієнт j-го показника: 
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Головним недоліком адитивного показника є те, що під час його застосування може відбуватися взаємна компенсація частинних показників. Це значить, що зменшення одного з показників навіть до нульового значення може бути компенсоване зростанням іншого показника. Для ослаблення цього недоліку вводяться спеціальні обмеження на мінімальні значення частинних показників, на їхні ваги й інші прийоми.

Мультиплікативний показник якості утворюється шляхом перемноження частинних показників з урахуванням їх вагових коефіцієнтів і має вигляд
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де 
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 і  j має той самий зміст, що і в адитивному показнику.

Найбільш істотна відмінність між мультиплікативним показником і адитивним показником полягає в тому, що адитивний показник базується на принципі справедливої абсолютної поступки за окремими показниками, а мультиплікативний – на принципі справедливої відносної поступки. 

Суть останнього полягає в тім, що справедливим вважається такий компроміс, коли сумарний рівень відносного зниження одного або декількох показників не перевищує сумарного рівня відносного збільшення інших показників.

Лексикографічний метод. Припустимо, що показники упорядковані за важливістю, наприклад, q1 (Х)>q2 (Х)>...> qm (Х).

Суть методу полягає у виділенні спочатку множини альтернатив з найкращою оцінкою за найбільш важливим показником q1(Х). Якщо така альтернатива єдина, то вона є найкращою; якщо їх кілька, то з цієї підмножини виділяються ті, що мають кращу оцінку за другим показником і т.д.

Для розширення множини розглянутих альтернатив і поліпшення якості рішення по сукупності показників може призначатися поступка, в межах якої альтернативи вважаються еквівалентними.

Принциповою особливістю поставленої задачі вибору раціонального варіанта СЗІ є переважно якісний характер показників, які трактуються як вимоги до СЗІ. Тому розглянуті методи багатокритеріальної оптимізації повинні формулюватися в нечіткій постановці. У цьому випадку показники якості являють собою функції належності варіантів СЗІ заданому рівню якості.

Як у класичній, так і в нечіткій постановці вибір методу рішення багатокритеріальної задачі визначається тим, у якому вигляді представлена експертна інформація про переваги показників або їх важливість. У табл. 5.1 наведена схема вибору методу нечіткої багатокритеріальної оптимізації в залежності від експертної інформації про перевагу показників.

Таблиця 5.1 – Вибір методу нечіткої багатокритеріальной оптимізації

	Експертна інформація про ступінь переваги або важливості показників
	Метод розвязання багатокритеріальної задачі

	відсутня
	максимінний метод

	показники упорядковані за важливістю
	лексикографічний метод

	визначено вагові коефіцієнти показників
	аддитивний показник  

мультиплікативний показник  

максимінний показник


5.2 Вибір варіанта СЗІ за рівної важливості вимог

Нехай визначено множину А з m варіантів побудови СЗІ
А = {a1, a2, ..., am}.

Для деякої вимоги С (критерію оцінювання) може бути розглянута нечітка множина

С={с(а1)/a1, с(а2)/a2,…,с(аm)/am }, 


 (5.5)

де с(аі)  [0,1] ( оцінка варіанта аі за критерієм С, що характеризує ступінь відповідності варіанта вимозі, визначеній критерієм С.

Якщо є n вимог: С1, С2, ..., Сn , j=1,2,…,n, то кращим вважається варіант, що задовольняє всі вимоги. Тоді правило для вибору найкращого варіанта може бути записане в вигляді перетину відповідних множин:
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Операції перетину нечітких множин відповідає операція min, яка виконується над їх функціями належності:
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У якості кращого обирається варіант а*, що має найбільше значення функції належності
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Розглянемо приклад вибору варіанта побудови СЗІ за рівної важливості вимог.

Для визначеності розглянемо задачу вибору засобів захисту стосовно  процесів і програм. Основними при виборі є наступні вимоги:

· щодо бази – повнота відображення в законодавчих, нормативних і методичних документах питань, що визначають вибір СЗІ в процесах і програмах ІС; 

· щодо структури – ступінь кваліфікації співробітників, відповідальних за розробку СЗІ; 

· щодо повноти й обґрунтованості заходів, що забезпечують розробку СЗІ якісно й у заданий термін; 

· щодо складу й характеристик технічних засобів розробки СЗІ, що є в розпорядженні розробника. 

Приклад 5.1. Нехай є три претендента ( виконавця проекту СЗІ в процесах і програмах ІС. Претенденти оцінюються за чотирма вимогами (критеріями), описаним вище: С1 ( база, С2 ( структура, С3 ( міри, С4 ( засоби.

У результаті експертного оцінювання одержали наступні дані, що характеризують ступінь відповідності виконавців заданим вимогам:

С1 = {0,9/a1; 0,7/a2; 0,8/a3};

C2 = {0,8/a1; 0,9/a2; 0,6/a3};

C3 = {0,7/a1; 0,8/a2; 0,9/a3};

C4 = {0,8/a1; 0,6/a2; 0,7/a3}.

Відповідно до правила вибору одержуємо:

D = { min (0,9; 0,8; 0,7; 0,8/a1); min (0,7; 0,9; 0,8; 0,6/a2);

        min (0,8; 0,6; 0,9; 0,7/a3)} = {0,7/a1; 0,6/a2; 0,6/a3}.

Із правила (5.8) випливає, що найкращим є перший виконавець проекту:
а1 = {0,9; 0,8; 0,7; 0,8}.

5.3 Вибір варіанта СЗІ за різної важливості вимог

У випадку, якщо вимоги С мають різну важливість, кожній з них приписується число i  0 (чим важливіша вимога, тим більше i) і загальне правило вибору набуває вигляду [26]
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Кращий варіант а* знаходиться зі співвідношення
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Коефіцієнти відносної важливості i обчислюються за методикою, описаною в пункті 4.2.1.
Приклад 5.2 Розглянемо вибір варіанта при рішенні задачі захисту об'єктів ІС з погляду виявлення потенційних каналів витоку інформації.

Нехай існують два варіанти рішення задачі захисту об'єктів ІС: (а1, а2). Варіанти оцінюються по тим же вимогам: С1 ( база, С2 ( структура, С3 ( міри, С4 ( засоби. Важливість вимог визначена: 1 = 0,15; 2 = 0,2; 3 = 0,25; 4 = 0,4.

Нечіткі множини, що характеризують альтернативні варіанти, мають вигляд:

С1 = {0,9/a1; 0,7/a2};

C2 = {0,8/a1; 0,9/a2};

C3 = {0,7/a1; 0,8/a2};

C4 = {0,8/a1; 0,6/a2}.

Модифікуємо множини:
С10,15 = {0,90,15/a1; 0,70,15/a2} = {0,984/a1; 0,984/a2};
C20,2 = {0,80,2/a1; 0,90,2/a2} = {0,956/a1; 0,979/a2};
C30,25 = {0,70,25/a1; 0,80,25/a2} = {0,915/a1; 0,946/a2};
C40,4 = {0,80,4/a1; 0,60,4/a2} = {0,916/a1; 0,815/a2}.
Відповідно до (5.9) одержимо множину D вигляду
D = {0,916/a1; 0,815/a2}.
Максимальне значення має альтернатива а1 ( її і вибираємо як варіант реалізації СЗІ.

5.4 Вибір варіанта СЗІ лексикографічним методом
Застосування цього методу при нечіткій про показники якості (вимогах) СЗІ зводиться до наступних операцій [].

1 Упорядкувати вимоги до СЗІ по важливості

C1>C2>…>Cj>…>Cn, j=1,2,…,n.

2 За згодою ЛПР для кожної вимоги призначається величина припустимої поступки Сj, j=1,2,…,n, у межах якої розглянуті варіанти СЗІ вважаються “практично рівноцінними”.

3 Для першої вимоги С1 формується множина “практично рівноцінних” варіантів, що задовольняють умові – множина 1.
4 Якщо 1 – множина містить рівно один варіант, то він і вважається найкращим. Якщо 1 – множина містить більш однієї альтернативи, то переходимо до розгляду усіх варіантів множини 1 за вимогою С2.

5 Для другої вимоги С2 формується 2-множина варіантів із множини 1, що задовольняють умову
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6 Якщо 2-множина містить рівно один варіант, то він і вважається найкращим; якщо більш одного – процес розв’язання продовжується із урахуванням вимоги С3 і т.д.

7 Якщо усі вимоги послідовно переглянуті і в результате одержуємо  - множина
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, що містить більш однієї альтернативи, те можливо застосувати два підходи:

- уменшить величину припустимої поступки  Сj, починаючи з першого по важливості вимоги і повторити всі кроки рішення;

- представити ЛПР остаточний вибір кращого варіанта.

Приклад 5.2. Нехай у результаті експертної оцінювання одержали наступні дані, що характеризують ступінь відповідності СЗІ заданим вимогам:
С1 = {0,9/a1; 0,9/a2; 0,8/a3; 0,6/a4; 0,7/a5};

С2 = {0,8/a1; 0,9/a2; 0,7/a3; 0,8/a4; 0,9/a5};

С3 = {0,5/a1; 0,7/a2; 0,8/a3; 0,9/a4; 0,8/a5};

   С4 = {0,6/a1; 0,7/a2; 0,6/a3; 0,7/a4; 0,4/a5}.

Нехай вимоги упорядковані по важливості в такий спосіб:

С1 >C2 >C3 >C4.

Розглянемо методику вибору кращого варіанта лексикографічним методом, який у даному прикладі містить наступні етапи:
1 Визначення величини припустимої поступки
Сі = 0,1 для усіх 
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2 Формування множини 1 відносно першої вимоги. При максимальному значенні С1 = 0,9 і  С1 = 0,1 у цю множину входять варіанти 1 = {a1, a2, a3}.

3 Формування множини 2 з елементів множини 1 за другою вимогою. При 
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множина 2 = {a1, a2}.

4 Формування множини 3 з елементів множини  = 1 х 2 за третьою вимогою. При 
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ця множина містить один елемент3 = a2.

Таким чином, найкращим варіантом є другий варіант СЗІ.

 

5.5 Методичні рекомендації з проведення експертизи під час оцінювання засобів захисту інформації

Методи експертних оцінок – це методи організації роботи з фахівцями-експертами й обробки думок експертів, виражених у кількісній і/або якісній формі з метою підготовки інформації для прийняття рішень особами, що приймають рішення (ЛПР).

Організація опитування колективу експертів –  одна з найважливіших проблем, зв'язаних із проведенням експертних оцінок. Недооцінка цієї проблеми при проведенні експертизи ставить під сумнів цінність її результатів і виражається в поспішному, непродуманому опитуванні експертів. Низька якість зібраних у такий спосіб думок не може бути скомпенсована застосуванням сучасних математичних методів обробки інформації.

Виділяють два основних типи процедур експертного опитування: 
1) процедура з особистими контактами між експертами, 
2) ітеративні процедури без особистих контактів з контрольованим зворотнім зв'язком.

До першого типу відноситься традиційна “дискусія за круглим столом”, яка також має назви: метод комісій, метод суду, мозкової атаки. Недоліком наявності прямого контакту експертів є можливість прояву конформізму з боку експертів, які приєднують свої думки до думки більш компетентних і авторитетних експертів навіть за наявності протилежної власної точки зору [6].

Процедури другого типу ґрунтуються на одному з найбільш поширених у практиці експертних оцінок методі “Делфі” [6]. Експерти ізольовані друг від друга, а процедура реалізується за кілька розділених у часі турів (ітерацій). Під час кожного туру експерт одержує інформацію про судження інших членів групи і, можливо, переглядає свої судження.

Відповідно до цього методу виділяють наступні етапи проведення експертизи:

1) формування експертної групи;

2) планування і проведення експертизи;

3) аналіз і інтерпретація отриманих результатів і підготовка висновку ЛПР.

Розглянемо більш докладно перший етап експертизи –  формування експертної групи, тому що він є найбільш загальним для різних видів експертиз і  не залежить від методів збору експертної інформації.

Перший етап проведення експертизи складається з:

1) визначення чисельного складу експертної групи;

2) визначення коефіцієнтів авторитету експертів;

3) підбору експертів відповідно до їх компетентності.

Визначити необхідний чисельний склад експертної групи дуже важливо. При недостатній кількості експертів результати експертизи не будуть надійними. Велику групу кваліфікованих експертів важко сформувати і важко організувати її роботу.

Чисельний склад експертної групи обчислюється за формулою:
k=[ tp,k-1 /  ]2,




(5.13)

де  k ( число експертів; 
tp,k-1 ( коефіцієнт Стьюдента; 
 ( варіація (міра надійності проведеної експертизи):
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 ( відносна ширина довірчого інтервалу обчислюється зі співвідношення
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 ( середньоквадратичне відхилення експертних оцінок; 
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 ( середнє значення оцінювання.
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На підставі досвіду застосування методу експертного оцінювання встановлено, що результати експертизи можна вважати задовільними при  ≤ 0,3 і гарними, якщо  ≤ 0,2. Виходячи з цього, при визначенні чисельного складу експертної групи апріорне значення варіації варто вибирати в межах 0,2÷0,3.

Розподіл Стьюдента, використаний у формулі (5.13), при збільшенні k збігається до нормального розподілу. Тому число експертів приблизно можна визначити за допомогою виразу:
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де z(k) – табульоване значення інтеграла імовірності. 

На наступному кроці проведення експертизи обчислюються коефіцієнти авторитету (ступінь компетентності експерта) - це число, що показує, з якою вагою включаються в статистичну обробку оцінювання даного експерта. 
Раціональним способом визначення таких коефіцієнтів вважається  обчислення за допомогою парного оцінювання ступеня компетентності експертів (див. пункт 4.2.1). 

При проведенні складних експертиз СЗІ іноді важко сформувати компетентну групу експертів силами одного структурного підрозділу. У цьому випадку звертання до експертів пов’язані з фінансовими витратами. З огляду на цю обставину, при формуванні експертної групи можна використовувати наступну методику.

Для заданої довірчої імовірності р із графіків (мал.6.7.2) визначається чисельний склад можливих кандидатів експертної групи (е1, е2, ..., еn) і обчислюються їхні вагові коефіцієнти (1,...,n). Нехай hi ( умовна вартість звертання до і-го експерта, а h0 ( гранична сумарна умовна вартість звертання до всіх експертів.

Уведемо змінні:
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Тоді задачу формування експертної групи з максимальною компетентністю можна записати як задачу цілочисельного лінійного програмування вигляду
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при обмеженнях
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Завдання і питання для самоперевірки
1 Які особливості задачі вибору раціонального варіанта СЗІ є принциповими для визначення методу розавязання задачі?

2 У чому полягає метод головного показника?
3 Які форми показників отримали найбільше поширення у рамках методу результуючого показника якості?

4 В чому суть лексикографічного методу?
5 У який спосіб здійснюється вибір варіанта СЗІ за рівної важливості вимог?
6 Надайте характеристику методу вибору варіанта СЗІ за різної важливості вимог.

7 Яким чином здійснюється вибір варіанта СЗІ лексикографічним методом?
8 Які методики існують для поведення експертизи під час оцінювання засобів захисту інформації?
9 Надайте характеристику основних етапів методу Делфі.
10 Як обчислюється чисельний склад експертної групи? 
11 Сформулюйте задачу формування експертної групи з максимальною компетентністю як задачу цілочисельного лінійного програмування.
Розділ 6 ВИКОРИСТАННЯ ІГРОВИХ МОДЕЛЕЙ ДЛЯ ОЦІНЮВАННЯ ЕФЕКТИВНОСТІ ПРОЕКТІВ ПІДСИСТЕМИ ЗАХИСТУ ІНФОРМАЦІЇ В ІС 

6.1 Основні відомості з теорії ігор. Платіжна матриця. Ціна гри. Принципи максиміна і мінімакса

Нехай у грі беруть участь два гравці: А і В. 

Визначення 1 Гра називається грою з нульовою сумою (матричною грою), якщо виграш гравця А дорівнює програшу гравця В (або навпаки). 

Гравці А і В виконують ряд послідовних ходів, тобто ряд послідовних дій, передбачених правилами гри.

Визначення 2 Стратегія гравця – це сукупність правил, що визначають вибір варіанта дій під час кожного ходу залежно від ситуації, що склалася в ході гри.

Теорія ігор дає вказівки гравцям під час вибору ходів, тобто рекомендує їм кращі стратегії.

Задання пари стратегій гравців А і В у грі двох осіб цілком визначає її результат, тобто виграш одного гравця і програш іншого. Гра називається скінченою, якщо в кожного гравця є лише скінчена кількість стратегій. Якщо таких стратегій нескінченно багато (навіть, якщо тільки в одного гравця), то гра називається нескінченною.

Розглянемо скінчену гру, в якій гравець А має m стратегій (А1, А2, …, Аm), а гравець В – n стратегій (В1, В2, …, Вn). Така гра називається грою m×n. Якщо гравці А і В використовують тільки особисті ходи, то вибір стратегій А і В однозначно визначає результат гри aij, тобто число, що характеризує виграш гравця А і програш гравця В. Причому aij може бути і додатним, і від’ємним. 

Будемо вважати, що при aij>0 гравець А виграє, а гравець В програє величину aij. Якщо aij<0, то, навпаки, виграє гравець В і програє гравець А. У цьому випадку замість програшу часто говорять про від’ємний виграш А.

Якщо в грі використовуються випадкові ходи, то виграш з використанням стратегій Ai і Bj є випадковим. У цьому випадку за оцінку очікуваного виграшу береться його математичне сподівання.

Припустимо, що нам відомі всі значення aij у грі (m×n). Ці значення зручно записати у вигляді таблиці платіжної матриці (табл. 6.1), де рядки відповідають стратегіям Ai, а стовпчики – стратегіям Bj.

Визначення 3 Підхід до гри, за якого для виграшу доводиться використовувати випадковий вибір стратегій, називається підходом з використанням змішаних стратегій.
Таблиця 6.1 – Платіжна матриця гри

	     A   B
	В1
	В2
	…
	Вj
	…
	Вn
	βj

	A1
	a11
	a12
	…
	a1j
	…
	a1n
	

	A2
	a21
	a22
	…
	a2j
	…
	a2n
	

	…
	…
	…
	…
	…
	…
	…
	

	Ai
	ai1
	ai2
	…
	aij
	…
	ain
	

	…
	…
	…
	…
	…
	…
	…
	

	Am
	am1
	am2
	…
	amj
	…
	amn
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Отже, змішані стратегії виходять шляхом випадкової послідовності окремих чистих стратегій.
Розглянемо платіжну матрицю загального вигляду (табл. 6.1) для того, щоб узагальнити правила визначення розв’язку гри. Припустимо спочатку, що гра складена таким чином, що існує її розв’язання в чистих стратегіях. Спочатку визначимо найкращу зі стратегій гравця А, тобто найкращу з А1, А2, …, Аm з урахуванням того, що на будь-яку стратегію Ai гравець B відповість стратегією Bj, для якої виграш гравця А виявиться мінімальним. Щоб знайти стратегію Bj, треба в рядку платіжної матриці, що відповідає стратегії Ai (рядку з номером i), знайти мінімальне з чисел aij: 
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Природно, що гравцеві А вигідніше за все зупинитися на такій стратегії Ai, для якої значення 
[image: image126.wmf]i
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 буде максимальним. Позначимо це максимальне значення через 
[image: image127.wmf]a
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Величину 
[image: image130.wmf]a

 прийнято називати нижньою ціною гри або максимінним виграшем (скорочено максиміном). Стратегію гравця А, що відповідає максиміну 
[image: image131.wmf]a

, назвемо максимінною стратегією.

Якщо гравець А дотримуватиметься максимінної стратегії, то за будь-якої поведінки гравця В йому гарантований виграш не менше за величину 
[image: image132.wmf]a

. Тому величину
[image: image133.wmf]a

 називають нижньою ціною гри, тобто це той гарантований мінімум, який одержить гравець А в даній грі.

Аналогічно можна визначити найкращу зі стратегій гравця В. Він прагне звести виграш гравця А до  мінімуму. Для цього гравець В намагається для кожної своєї стратегії Bj одержати максимальне значення виграшу за будь-якою стратегією гравця А, тобто він визначає значення βj таке, що 
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Однак гравець В не може розраховувати на те, що гравець А дозволить йому одержати якийсь з виграшів βj. Єдине, на що може розраховувати гравець В, так це на те, що одержить виграш, не менше за величину β, обумовлену виразом:
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Така величина 
[image: image136.wmf]b

 називається верхньою ціною гри, або мінімаксним виграшем (мінімаксом). Відповідна мінімаксу стратегія гравця В називається мінімаксною стратегією. Ця стратегія гравця В є найбільш обережною, що забезпечує йому в будь-якому випадку програш не більший за величину 
[image: image137.wmf]b

.

У теорії ігор принцип обережності, що рекомендує гравцям дотримуватись максимінної і мінімаксної стратегій, називається принципом мінімакса. Він випливає з припущення про обережність гравців або з бажання розв'язати конфліктну ситуацію найкращим чином для всіх сторін, що беруть участь у ній.

Якщо верхня ціна гри збігається з нижньою ціною, то їх загальне значення 
[image: image138.wmf]n
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 називається чистою ціною гри. 

Мінімаксні стратегії, що відповідають чистій ціні гри, є оптимальними стратегіями, а їхня сукупність – оптимальним розв’язком. Пара чистих стратегій дає оптимальний розв’язок тоді і тільки тоді, коли відповідний їй елемент aij є одночасно найбільшим у своєму стовпчику і найменшим у своєму рядку. У цьому випадку говорять, що гра має сідлову точку.

6.2 Розв’язання гри в змішаних стратегіях. Основна теорема теорії матричних ігор

Змішані стратегії являють собою математичну модель гнучкої тактики гравця, за якої конфронтуючий йому гравець не може знати заздалегідь того положення, з яким йому доведеться зустрітися в грі, так як перед кожною партією здійснюється випадковий вибір однієї з чистих стратегій за допомогою деякого механізму, який проводить цей вибір з визначеними і заздалегідь заданими ймовірностями. Покажемо, як визначити ці ймовірності, виходячи з вимоги одержання максиміна, тобто оптимального розв’язку гри.

Розглянемо, як і раніше, гру m×n, коли гравець А має m стратегій, а гравець В – n стратегій. Введемо позначення для змішаних стратегій гравців А і В:

SA=SA(p1, p2, …, pm);

SB=SB(q1, q2, …, qn),

де p1, p2, …, pm – імовірності використання чистих стратегій А1, А2, …, Am;

 q1, q2, …, qn – імовірності чистих стратегій B1, B2, …, Bn.

Оскільки ці стратегії за умовою гри цілком вичерпують можливі ходи гравців А і В, то вони утворюють повну групу подій. Тому для імовірностей pi і qj справедливі, відповідно, умови 
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Очевидно, кожна чиста стратегія є частинним випадком змішаної стратегії, коли всі стратегії, крім обраної чистої стратегії, мають імовірності, рівні нулю, а  обрана стратегія – імовірність, рівну одиниці.

Основна теорема матричних ігор: будь-яка матрична гра має розв’язок в змішаних стратегіях.

Із цієї теореми випливає, що кожна матрична гра має ціну ν, причому ця ціна завжди лежить між нижньою ( і верхньою β ціною гри:
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Дійсно, ( є мінімальний гарантований виграш, який може забезпечити собі гравець А, застосовуючи тільки свої чисті стратегії. Застосовуючи змішані стратегії, гравець А в усякому разі не зменшить свій виграш, тобто 
[image: image141.wmf]n
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. Для гравця В аналогічні міркування приведуть до висновку, що 
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. Тому в загальному випадку 
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Якщо в деякій грі m×n знайдене оптимальне рішення, що полягає у використанні двох оптимальних змішаних стратегій вигляду:
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то чисті стратегії А1, А2, …, Am і B1, B2, …, Bn, для яких імовірності pi і qj виявилися відмінними від нуля, називаються активними стратегіями гравців А і В.

У теорії ігор доводиться теорема про активні стратегії: якщо один із гравців дотримується своєї оптимальної змішаної стратегії, то його виграш не менший за ціну гри, незалежно від того, що робить інший гравець.

Зміст цієї теореми полягає в тому, що якщо один із гравців почне послідовно дотримуватися своєї оптимальної змішаної стратегії, то конфронтуючий йому гравець уже не зможе змінити результат гри.

6.3 Розв(язання гри методами лінійного програмування

Покажемо, що розв’язання будь-якої скінченої гри може бути зведене до задачі лінійного програмування.

Будемо вважати, що платіжна матриця гри А=|aij| є відомою. Знайдемо рішення гри, тобто дві оптимальні змішані стратегії гравців А і В:
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Знайдемо спочатку оптимальну стратегію 
[image: image148.wmf]*

A

S

. Ця стратегія повинна забезпечувати гравцю А виграш не менше 
[image: image149.wmf]n

 за будь-якої поведінки гравця В і виграш, який дорівнює 
[image: image150.wmf]n

, за оптимальної поведінки гравця В.

Припустимо, що ціна гри 
[image: image151.wmf]n

 > 0. Дійсно, для виконання умови 
[image: image152.wmf]n

 > 0 достатньо, щоб всі елементи платіжної матриці А=|aij| були невід’ємними. Цього можна домогтися в будь-якій грі, додаючи до всіх елементів aij досить велику величину М. При цьому ціна гри збільшиться на М, а сам розв(язок  (вибір стратегій) не зміниться.

Припустимо далі, що гравець А застосовує свою оптимальну змішану стратегію 
[image: image153.wmf]*
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 (доки нам невідому), а гравець В – тільки будь-яку свою чисту стратегію Bj. Тоді середній виграш гравця А складе:
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Але кожне з чисел aj не може бути меншим за ν відповідно до теорем теорії ігор. Звідси одержуємо в загальному випадку n нерівностей:
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Уведемо нові позначення: 
[image: image156.wmf].
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Тоді, після ділення всіх нерівностей на ν, одержимо:
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де за умовою всі xi – невід’ємні змінні, які задовольняють умові: 
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Гравець А прагне, щоб його гарантований виграш ν максимальним. Це значить, що величина 
[image: image159.wmf]n
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 повинна набути мінімального значення. Таким чином, задача розв’язання гри звелася до наступної задачі лінійного програмування: визначити невід’ємні значення змінних x1, x2, …, xm, які доставляють мінімум лінійній функції
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за умови, що виконуються зазначені обмеження.

Аналогічно, послідовно фіксуючи чисті стратегії Аi гравця А, оптимальну стратегію гравця В визначимо, вирішуючи наступну задачу лінійного програмування: визначити такі невід’ємні  значення змінних y1, y2, …, yn, які доставляють максимум лінійній функції
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за умови, що виконуються обмеження:
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де 
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Замість вимоги мінімізації функції 
[image: image164.wmf]n
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 використовується вимога максимізації функції 
[image: image165.wmf]n
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, так як гравець В на відміну від гравця А прагне мінімізувати ν (програти якнайменше).

Отже, рішення гри m×n звелося до рішення двоїстої пари задач лінійного програмування. Відповідно до теорем теорії ігор, це рішення завжди існує.

6.4 Побудова моделі впливу витрат на засоби захисту на ступінь захищеності системи

Витрати на придбання засобів забезпечення безпеки ІС можуть бути досить значними. Тому особливо важливо вже на етапі розробки зробити оцінку ефективності впровадження того або іншого проекту системи безпеки. Для цього можуть бути використані вартісні моделі, що описують зв’язок величини витрат на засоби захисту та ступіню захищеності системи. 

Побудуємо теоретико-ігрову модель для розв’язання задачі аналізу проектів захисту інформації в ІС. Розглянемо однокрокову скінчену гру двох гравців – «захисника» і «порушника». На базі результатів, отриманих у ході розв’язання гри, пропонується визначити кращі проекти. Треба відзначити, що діями «порушника» моделюються не тільки навмисні впливи на ІС, але й випадкові події, які можуть привести до небажаних для функціонування системи наслідків. 

Вибір теоретико-ігрової моделі визначається наступними характерними рисами розглянутої задачі:

· наявність конфлікту інтересів «порушника» і «захисника»;

· присутність фактора невизначеності;

· відсутність достовірної статистичної інформації про дію небажаних факторів;

· скінчена множина можливих розв’язків задачі захисту ІС;

· результати дії порушника або випадкових факторів у багатьох випадках можна оцінити кількісно (наприклад, оцінку втрат від атаки на ІС), які інтерпретуються як виграш однієї зі сторін.

Для побудови гри необхідно визначити стратегії гравців і функцію виграшу [3]. 

Нехай визначена множина С наборів вимог до функцій системи захисту (тобто множина класів захищеності). Поточний стан системи можна описати у вигляді класу Ĉ. Тоді стратегії захисника будуть відповідати елементам множини C({Ĉ}. Якщо для одного класу захищеності існує кілька проектів реалізації, обирається один з них (наприклад, найбільш дешевий). 

Позначимо множину узагальнених погроз ІС як U. Тоді множина стратегій «порушника» будуватиметься на базі U({Û }, де Û0 відповідає стану бездіяльності. 

Розглянемо два типи моделей – антагоністичні й біматричні (табл. 7.1). Перший з них відповідає найбільш песимістичній оцінці ситуації – цілі супротивника прямо протилежні цілям захисника і його можливості дуже великі (витрати «порушника» на реалізацію атаки не враховуються). Це прямий аналог «ігор із природою». Другий тип моделей припускає наявність додаткових даних про те, які витрати необхідні для реалізації атаки на ІС і яку вигоду порушник з цього отримає. 

Таблиця 7.1 – Завдання гри

	Тип моделі
	Завдання гри

	Антагоністична гра
	Г=<X, Y , H1>

	Біматрична гра
	Г=< X, Y, H1, H2>


де X – множина стратегій захисника (можуть бути класи захищеності, вимоги яких не можна реалізувати в даній ІС, тому |X| ( |C({Ĉ}|, де |  | ( позначення потужності множини);

Y – множина стратегій порушника (|Y| ( |U({Û}| );

H1 – матриця виграшів захисника;

H2 – матриця виграшів порушника (для антагоністичної гри H2= ( H1).

Нехай |X|=m, |Y|=n, тоді пропонується використовувати матрицю виграшів наступного вигляду (рядкі і стовпчикі іменовані елементами множин класів захищеності й узагальнених загроз, яким відповідають стратегії гравців):
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 ( оцінювання втрат від реалізації j-ї загрози, якщо виконані вимоги i-го класу захищеності. 

Якщо визначено закон розподілу імовірності появи випадкових подій, що створюють погрозу безпеки ІС, то 
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 ( математичне сподівання втрат. hi ( це розмір витрат на приведення ІС у відповідність вимогам класу захищеності. Обидві складові взяті зі знаком мінус, так як для гравця I («захисника») – це втрати, тобто  від’ємний виграш.
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 ( оцінка виграшу порушника в результаті реалізації j-ї узагальненої загрози відносно ІС, приведеної у відповідність до вимог i-го класу захищеності;
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 ( оцінка витрат порушника, необхідних для реалізації j-ї узагальненої загрози відносно ІС, приведеної у відповідність до вимог i-го класу захищеності. 

Для узагальнених загроз, джерелами яких є випадкові події (наприклад, відмова устаткування), значення цього доданка дорівнює 0, а 
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 дорівнює за модулем відповідному елементу матриці виграшів гравця I. Нулі в останньому стовпчику матриці H2 відповідають ситуації, коли порушник не здійснює жодної дії.

6.4.1 Аналіз розв’язків гри
Якщо існує розв(язок гри в чистих стратегіях, то це однозначно вказує на те, який клас захисту вибрати для зменшення суми витрат і очікуваних утрат інформації. Якщо розв(язок отримується у змішаних стратегіях, воно має потребу в додатковій інтерпретації. Нехай оптимальне рішення гравця I набуває вигляду:
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де 
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 ( ймовірність, з якою необхідно використовувати стратегії гравця I (захисника) для одержання оптимального результату. Тоді варто проаналізувати спектр отриманої змішаної стратегії (тобто ті стратегії, яким відповідає 
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 > 0) і розглянути можливість вибору компромісного варіанта.

Друга частина результату, отриманого шляхом розв’язання гри, ( це значення гри. Фактично, для "захисника" це максимум показника "витрати + очікувані втрати" при використанні оптимальної стратегії. Порівнюючи це значення з максимальним з 
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 (тобто з максимальними очікуваними втратами у випадку, якщо не використовуються заходи для підвищення рівня захищеності порівняно з поточним), можна одержати оцінку максимально можливого виграшу від упровадження засобів захисту.
Завдання і питання для самоперевірки

1 Що таке платіжна матриця гри?

2 Надайте визначення нижньої ціни гри та верхньої ціни гри.

3 Що таке чиста ціна гри?

4 Сформулюйте основну теорему матричних ігор.

5 Сформулюйте теорему про активні стратегії.
6 Розкрийте сутність етоду розв(язання гри як задачі лінійного програмування.
7 Надайте характеристику моделі впливу витрат на ступінь захищеності системи.

Завдання для самостійної роботи

1 До недоліків моделі захисту інформації, представленої в розд. 6.4, можна віднести необхідність точного оцінювання рівня утрат від можливої реалізації атаки на ІС. Більш коректним є використання оцінювання елементів матриці виграшу у вигляді hij±Δhij, де Δhij ( погрішність оцінки. Таким чином, можна визначити матриці виграшів не на множині Rnxm, а на множині интервальных матриць Inxm. Елементами цих матриць є інтервали 
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. Такий підхід представляється перспективним, хоча він пов'язаний з ускладненням процедури аналізу моделі. 

Завдання. Розглянути постановку задачі в інтервальному вигляді.
2 Інший напрямок розвитку моделі захисту інформації, представленої в розд. 6.4, ( це побудова гри декількох гравців (більше ніж двох). У цьому випадку модель зможе відбити той факт, що різні класи порушників мають різні можливості, і цінність об'єктів, що атакуються, для них також може бути різною. 

Завдання. Розглянути моливість формування біматричної гри.
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Навчальне видання
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