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ВСТУП

Інформаційні процеси, що проходять повсюдно у світі, висувають на перший план, поряд із задачами ефективної обробки і передачі інформації, найважливішу задачу забезпечення захисту інформації. Це обумовлено особливою значимістю для розвитку держави його інформаційних ресурсів, зростанням вартості інформації в умовах ринку, її високою уразливістю і нерідко значним збитком у результаті її несанкціонованого використання.
Специфічні особливості проблеми забезпечення захисту інформації і висока вартість технічних засобів досягнення цієї мети довгий час обмежували їхнє впровадження. Досягнення останнього часу в області обчислювальної техніки, мікроелектроніки і зв’язку дозволяють сьогодні по-новому підійти до проблеми безпеки в інформаційних мережах, забезпечивши широке застосування технологій захисту інформації.

«Основи захисту інформації» є однією з базових учбових дисциплін для спеціальності напряму «Комп’ютерні науки», оскільки підготовка фахівців даного профілю припускає володіння методами і алгоритмами захисту інформації, проектування і експлуатації інформаційних систем.

Метою дисципліни є оволодіння студентами знаннями та уміннями по аналізу об’єктів управління та постановки задачі захисту інформації від несанкціонованого доступу. Метою дисципліни є також оволодіння студентами основними методами, які використовуються у сучасних комп’ютерних системах з метою забезпечення захисту інформації.

 Зміст дисципліни складають потокові і блокові криптографічні системи із закритими симетричними та відкритими асиметричними ключами, електронний цифровий підпис, аутентифікація.
Завданням дисципліни є ознайомлення студентів з основними методами та програмними засобами, що реалізують криптографічні алгоритми перетворення інформації з метою її захисту.
ГЛАВА 1.  ЗАГАЛЬНІ  ВІДОМОСТІ  ПРО  

ЗАХИСТ  ІНФОРМАЦІЇ
До того як починати розглядати різноманітні аспекти захисту інформації, необхідно вияснити, що і від кого передбачається захищати. Без цього міркувати про переваги та недоліки систем інформаційної безпеки просто безглуздо.
1.1.  Погрози безпеці. Потенційний противник

Під час розгляду питань безпеки інформаційних систем практично усі автори [1-8] виділяють три види погроз безпеці:

· погрози конфіденційності інформації;

· погрози цілісності інформації;

· погрози відмови при обслуговуванні.

Порушення конфіденційності виникає у тому випадку, коли до будь-якої інформації отримує доступ особа, яка не має на це права. Такий вид погроз, пожалуй, найбільш часто зустрічається у реальному світі.

Порушення цілісності виникає при внесенні навмисних чи ненавмисних змін у інформацію. У реальному світі прикладом порушення цілісності може бути, наприклад, підробка документів.
Відмови при обслуговуванні погрожують не самій інформації, а автоматизованій системі, у якої така інформація оброблюється. При виникненні відмови при обслуговуванні уповноважені користувачі системи не можуть отримати своєчасний доступ до необхідної інформації, хоч мають на це повне право.
Коли ми розглянули погрози безпеці інформації, залишилося визначити, хто може спробувати реалізувати такі погрози. Декотрі методи здатні забезпечити захист від рядового користувача, але вони виявляються безсилими у тих випадках, коли атаку виконує професіонал. А ті засоби захисту, які здатні зупинити професіонала, не обов’язково є нездоланною перешкодою для урядового агентства крупної світової держави. Слід також зазначити, що законодавство багатьох країн містить статті, які регулюють використання засобів інформаційної безпеки і, у тому числі, криптографії. Так на протязі багатьох років існували і повсюдно застосовувалися експортні обмеження уряду США, спрямовані на заборону продажу за кордон програмного забезпечення, яке застосовує стійкі криптографічні алгоритми. Дозволена довжина ключа становила 40 біт, що у момент введення обмежень дозволяло захищати інформацію від противника-одинака, тому що перебір 240 комбінацій на персональному комп’ютері вимагав декількох десятків, якщо не сотень років безперервної роботи процесора. Порівняно з тим, Агентство Національної Безпеки США (National Security Agency, NSA) могло, використовуя свій парк обчислювальних систем, зламати 40-бітовий шифр на протязі декількох днів, а то і годин.
Під час оцінки можливостей потенційного противника не бажано випускати з погляду і той факт, що технічний прогрес не стоїть на місці і кожен день з’являються більш потужні комп’ютери, більш ефективні технології, а іноді і принципово нові методи атаки. Все це необхідно враховувати під час вибору засобів захисту для інформації з порівняно великим терміном життя.             
1.2.  Задачі  інформаційної  безпеки
Наведемо основні цілі і задачі, розв’язання яких повинна забезпечити інформаційна безпека (у дужках дано англійські еквіваленти):

· секретність (privacy, confidentiality, secrecy);
· цілісність (data integrity);
· ідентифікація (identification);
· аутентифікація (data origin, authentication);
· уповноваження (authorization);
· контроль доступу (access control);
· підпис (signature);
· датування (time stamping).
 Розглянемо кожну з перелічених задач більш детально.

Секретність – одна з найбільш затребуваних задач захисту. Задача забезпечення секретності, фактично, зводиться до того, щоб зробити можливим зберігання та передачу даних у такому вигляді, щоб супротивник у разі отримання доступу до носія чи мережі передачі, не мав можливості отримати самі захищені дані.
Цілісність – ще одна дуже важлива задача. Забезпечення цілісності полягає у тому, щоб дозволити або стверджувати, що дані не були модифіковані під час зберігання і передачі, або виявити факт зміни даних. Тобто будь-яка зміна даних не повинна пройти непомітно.  
Ідентифікація необхідна для того, щоб ототожнити користувача з декотрим унікальним ідентифікатором. Тоді відповідальність за всі дії, під час виконання яких пред’являвся даний ідентифікатор, покладається на користувача, за яким такий ідентифікатор був закріплений.   
Аутентифікація є необхідним доповненням до ідентифікації і призначена для підтвердження істинності (аутентичності) користувача, який пред’явив ідентифікатор. Неанонімний користувач повинен отримати можливість працювати тільки після успішної аутентифікації.
Уповноваження зводиться до того, що жоден користувач не повинен отримати доступ до системи без успішного виконання ідентифікації і наступної аутентифікації і жоден користувач не повинен отримати доступ до ресурсів, якщо він не уповноважений на такі дії спеціальним дозволом. 
Контроль доступу – комплексне поняття, яке означає сукупність методів і засобів, призначених для обмеження доступу до ресурсів. Доступ повинні мати тільки уповноважені користувачі, і спроби доступу повинні протоколюватися.
Підпис дозволяє одержувачу документу доказати, що даний документ був підписаний саме відправником. При цьому підпис не може бути перенесено на інший документ, відправник не може відмовитись від свого підпису, будь-яка зміна документа спричинить зміну підпису, і будь-який користувач, за бажанням, може самостійно запевнитися у справжності підпису.  
Датування часто застосовується спільно з підписом і дозволяє зафіксувати мить підписання документу. Це може бути корисно, наприклад, для доказу першості, якщо один документ був підписаний декількома користувачами, кожен з яких стверджує своє авторство на документ. Окрім цього датування широко використовують у сертифікатах, які мають обмежений термін дії.
Помітимо, що перераховані задачі сформульовані, виходячи з потреб існуючого інформаційного світу. Можливо, з часом частина задач утратить свою актуальність, але більш імовірно, що з’являться нові задачі, які будуть потребувати розв’язання. 

1.3.  Методи захисту інформаційних систем
Технологія захисту інформаційних систем почала розвиватися порівняно недавно, але вже сьогодні розроблено багату кількість теоретичних моделей, які дозволяють описувати практично усі аспекти безпеки і забезпечувати засоби захисту формально підтвердженою алгоритмічною базою. Однак на практиці далеко не завжди вдається використати результати таких досліджень, тому що дуже часто теорія захисту не узгоджується зі справжнім життям. Справа у тому, що теоретичні дослідження в області захисту інформаційних систем не складають комплексної теорії безпеки.

Усі відомі теоретичні розробки базуються на різних підходах до проблеми, і тому постановки задачі безпеки інформації і методи її розв’язання, які вони пропонують, суттєво відрізняються. Найбільший розвиток отримали два підходи [3]:
· формальне моделювання політики безпеки;

· криптографія.
Формальні моделі безпеки надають розробникам захищених систем основні принципи, які лежать у основі архітектури захищеної системи і визначають концепцію її створення. Розробка таких моделей потребує суттєвих витрат і може бути здійснена тільки висококваліфікованими спеціалістами. Крім того, формальні моделі складні для розуміння і потребують певної інтерпретації при застосуванні в реальних системах.    

 Криптографія пропонує конкретні методи захисту інформації у вигляді алгоритмів ідентифікації, аутентифікації, шифрування і контролю цілісності, тобто надає у розпорядження розробника засоби, які забезпечують певні гарантії ступеню захисту. Тому криптографія по праву вважається одним з основних інструментів, які використовують при захисті інформації.

1.4.  Загальні поняття та визначення
Термін шифр (cipher) виник від арабського слова «цифра», тому що араби першими стали захищати текст шляхом заміни букв цифрами.
Криптографія (cryptography) дослівно перекладається як «тайнопис», тобто мистецтво тайного письма. В різні віка винаходилися і застосовувалися різноманітні шифри [2,5,6] для тих випадків, коли виникала необхідність передавати повідомлення таким чином, щоб їх не зміг прочитати противник.

Паралельно з методами шифрування розроблювалися і методи злому шифрів [6]. Дослідженням криптографічних алгоритмів з метою оцінки їх стійкості і пошуку слабких місць займається криптоаналіз (cryptanalysis). Традиційно криптоаналіз застосовувався для читання перехоплених повідомлень без знання ключа чи навіть методу шифрування.

Криптографія і криптоаналіз є двома базовими складовими однієї науки – криптології (cryptology).

Є ще один розділ інформаційної безпеки – стеганографія (steganography). Стеганографія займається питаннями скритної передачі інформації у тих випадках, коли ставиться задача запобігти розкриттю противником не тільки змісту повідомлення, але навіть і самого факту його відправки. 
  Вихідне, незашифроване повідомлення називається відкритим текстом (plain text), а зашифроване  повідомлення – шифротекстом (ciphertext).

 Процес перетворення відкритого тексту у шифротекст називається шифруванням (enciphering), а зворотній процес – дешифруванням (deciphering).
Шифрування і дешифрування виконуються у відповідності з криптографічним алгоритмом (cryptographic algorithm). Кожний криптографічний алгоритм містить змінний елемент – криптографічний ключ (cryptographic key), який дозволяє вибирати лише одне конкретне перетворення з множини перетворень, котрі реалізуються даним алгоритмом.
Для оцінки ефективності криптографічних алгоритмів використовують наступні характеристики:

· Криптостійкість – об’єм зусиль, необхідних для успішного криптоаналізу. Така характеристика є найбільш важливою для алгоритму шифрування.

· Вартість реалізації – витрати, з якими доведеться зіткнутися при застосуванні алгоритму.

· Функціональні характеристики алгоритму, такі як:
- Гнучкість. Перевага віддається алгоритму, який припускає більш широке застосування, оскільки він здатний розв’язати більше задач користувача.
- Зручність програмної і апаратної реалізації. Алгоритм не повинен бути спроектований з орієнтацією тільки на апаратну чи тільки на програмну реалізацію. Якщо алгоритм може бути реалізований як вбудована програма (firmware), це є його перевагою.

- Простота. Надмірне ускладнення алгоритму утрудняє його аналіз і реалізацію, тому перевагу віддають порівняно простим алгоритмам.
    1.5. Принципи створення криптографічних алгоритмів
Довгий час криптографія була більш мистецтвом, чим наукою. Створювачі криптоалгоритмів діяли, як правило, «на удачу», оскільки у їх розпорядженні не було підходящої математичної теорії, яка здатна була б формалізувати криптографічні перетворення і перевести їх на мову науки.
Першою роботою, яка радикально змінила таке положення, прийнято вважати статтю американського інженера і математика Клода Шеннона (Claud Shannon) «Теорія зв’язку у секретних системах» («The Communication Theory of Secrecy Systems»), опубліковану у 1949 році. У статті Шеннон запропонував два загальних принципи створення криптоалгоритмів (шифрів): розсіювання і перемішування.

Розсіюванням Шеннон назвав розповсюдження впливу одного знаку відкритого тексту на декілька знаків шифротексту. Узагальненням такого принципу є розповсюдження впливу одного знака ключа на декілька знаків шифротексту, що перешкоджає відновленню ключа по частинам.
Перемішуванням називають використовування таких криптографічних перетворень, які ускладнюють відновлення взаємозв’язку символів відкритого і зашифрованого тексту, а також ключа і зашифрованого тексту.

  Алгоритм криптоперетворення повинен забезпечувати легкість шифрування і дешифрування (за умовою, що секретний ключ є відомим). Розповсюдженим способом створення шифру є послідовне виконання нескладних зворотних перетворень, в якості яких найчастіше використовують операції додавання, множення, підстановки і перестановки. Підстановка задає перемішування, а перестановка – розсіювання. Під час перестановки змінюється порядок послідовності бітів відкритого тексту. Під час підстановки сукупність декількох бітів відкритого тексту заміняється сукупністю такої же кількості бітів, а конкретний вигляд підстановки визначається секретним ключем. 

При використанні багатократного чергування простих підстановок і перестановок можливо отримати стійкий алгоритм шифрування з хорошим загальним розсіюванням і перемішуванням. 
1.6.  Модель захищеної комп’ютерної системи
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Рис. 1. Модель секретної системи

В будь-якому інформаційному обміну є два учасника взаємодії: відправник повідомлення (sender) і його одержувач (recipient). Найчастіше відправник повідомлення бажає, щоб на усьому шляху проходження зміст повідомлення зберігався у таємниці, тобто щоб зловмисник (intruder) – перехоплювач повідомлення не зміг зрозуміти його смисл. Тому відправник повідомлення за допомогою шифратора, у якому відкритий текст С піддається перетворенню f(C,K), отримує шифротекст S і саме його передає по відкритому каналу зв’язку. У місті отримання повідомлення на основі ключа К вибирається зворотне перетворення f(S,K), яке виконується у дешифраторі. В результаті одержувач повідомлення отримує відкритий текст С.

1.7.  Криптографічні примітиви
До криптографічних примітивів відносять алгоритми шифрування і генератори псевдовипадкових чисел.

Алгоритми шифрування, по визначенню, повинні бути зворотними, оскільки у протилежному випадку відновити зашифровані дані буде неможливо. Тому будь-який алгоритм шифрування (або просто шифр) представляє собою дві зв’язані математичні функції, які використовують з метою прямого і зворотного перетворення інформації (шифрування і дешифрування).

Хороший  алгоритм шифрування має наступні статистичні характеристики:

· відсутність статистичної залежності між відкритим текстом і шифротекстом;

· шифротекст по статистичним характеристикам не відрізняється від істинно випадкової послідовності;

· зміна любого біта у ключі шифрування при незмінному відкритому тексті приводить до зміни приблизно 50% біт шифротексту (для симетричних алгоритмів);

· зміна любого біта в блоці відкритого тексту при незмінному ключі шифрування приводить до зміни приблизно 50% біт шифротексту (для блокових алгоритмів).
У сучасних шифрах згідно з принципом Керкхоффса (Kerckhoffs)   їх секретність забезпечується секретністю змінного елементу – ключа шифрування, а не секретністю алгоритму. Таким чином, відкрите опублікування усіх деталей реалізації криптографічного алгоритму не повинно знижувати надійність шифру, якщо ключ шифрування зберігається у таємниці. Тому ключ шифрування повинен вибиратися випадковим образом. Однак у комп’ютері, у загальному випадку, не має хорошого джерела випадковості, яке здатне видавати значні об’єми істинно випадкових даних. Тому у криптографії знаходять широке застосування генератори псевдовипадкових чисел.

Псевдовипадкові дані зовсім не те саме, що істинно випадкові. Генератор псевдовипадкових чисел застосовує детермінований алгоритм і видає послідовність значень в залежності від початкового значення, яке загружено у генератор. Знаючи початкове значення, легко повторити послідовність, яку видає генератор.

Криптографічні генератори псевдовипадкових чисел повинні задовольняти наступним вимогам:

· послідовність, яка видається алгоритмом генерації псевдовипадкових чисел, повинна мати як можливо більший період;
· знаючи будь-який фрагмент послідовності, яка видається генератором, зловмисник не повинен мати ефективної можливості знайти початкове значення, яке у генератор загружається;

·  знаючи будь-який фрагмент послідовності, яка видається генератором, зловмисник не повинен мати можливості отримати достовірну інформацію про попередні чи наступні елементи послідовності.

Більшість мов програмування містить функції для генерації псевдовипадкових чисел. Однак, такі функції у більшості не задовольняють перерахованим вимогам. Так, наприклад, функція rand стандартної бібліотеки мови С не задовольняє жодному з них. Тому не варто використовувати для захисту інформації генератори, які вбудовані у мови програмування, якщо достовірно не відома їх криптографічна стійкість. 
1.8.  Класифікація методів шифрування

Є два основних типи криптографічних алгоритмів: 

· симетричні, для яких ключ дешифрування або співпадає з ключем шифрування, або може бути легко отриманий з нього, і
· асиметричні, які для шифрування і дешифрування використовують два різних ключа. Асиметричні алгоритми також називають алгоритмами з відкритим ключем.
Задача забезпечення конфіденційності передачі інформації з використанням симетричних криптосистем зводиться до забезпечення конфіденційності ключа шифрування. Звичайно ключ шифрування – це файл чи масив даних, який зберігається на персональному носії.

Симетричне шифрування ідеально підходить для захисту інформації «для себе», наприклад, з метою запобігти несанкціонованому доступу до неї за відсутності власника. Це може бути як архівне шифрування вибраних файлів, так і прозоре (автоматичне) шифрування цілих логічних чи фізичних дисків.

Симетричне шифрування незручно тим, що перед початком обміну зашифрованими даними необхідно обмінятися секретними ключами з усіма адресатами. Передача секретного ключа не може бути здійснена по загальнодоступним каналам зв’язку, секретний ключ від його джерела необхідно передавати відправнику і одержувачу по захищеному каналу розповсюдження ключів.

Крім того, використання одного ключа для всіх абонентів симетричної криптографічної мережі неприпустимо, оскільки у разі компрометації (втрати, крадіжки) ключа під загрозою буде знаходитись документообіг усіх абонентів. У такому випадку використовують матрицю ключів.

Матриця ключів представляє собою таблицю, яка містить ключі парного зв’язку абонентів. Кожен елемент таблиці Кij призначений для зв’язку абонентів i та j і доступний тільки двом даним абонентам. Це означає, що для усіх елементів матриці ключів дотримується рівність Кij=Кjі. Кожний і-й рядок матриці – це набір ключів конкретного абонента і для зв’язку з іншими абонентами. Набори ключів (мережеві набори) розповсюджуються між усіма абонентами криптографічної мережі. Слід зауважити, що мережеві набори повинні розповсюджуватись по захищеним каналам зв’язку чи з рук у руки.

Основною перевагою асиметричних алгоритмів перед симетричними є те, що секретний ключ, який дозволяє розшифровувати усю отриману інформацію, відомо тільки приймачу. Окрім того, первинне розповсюдження ключів у системі не потребує передачі секретного ключа, який може бути перехоплено зловмисником. Несиметричні алгоритми отримали нову якість – на їх основі будуються протоколи цифрового підпису. Для аутентифікації з використанням симетричних алгоритмів часто необхідна участь довіреної третьої сторони, яка зберігає копії секретних ключів усіх користувачів. У такому випадку компрометація третьої сторони може привести до компрометації усієї системи аутентифікації. У системах з відкритим ключем така проблема усунута – кожен користувач відповідає за безпеку тільки свого секретного ключа.

Симетричні алгоритми теж мають свої переваги. Так, у разі виявлення в них будь-яких слабостей вони можуть бути дороблені шляхом внесення невеликих змін, а для несиметричних алгоритмів така можливість відсутня. Ще однією перевагою симетричних алгоритмів є їх швидкодія. Вони значно більш швидкі, ніж алгоритми з відкритим ключем. 
Симетричні алгоритми в свою чергу розділяють на дві категорії. До першої категорії відносяться алгоритми, які оброблюють дані побітово (чи посимвольно), і такі алгоритми називають потоковими шифрами. До другої категорії відносять алгоритми, які виконують операції над групами біт. Такі групи біт називають блоками, а алгоритми – блоковими шифрами.
ГЛАВА 2.  ПОТОКОВІ  КРИПТОГРАФІЧНІ  АЛГОРИТМИ
Шифрування відкритого повідомлення C={c1,c2,…,cn} для захисту від несанкціонованого доступу потоковими методами виконується посимвольно. У такому випадку символи повідомлення С залишаються  на своїх позиціях і заміняються  символами шифротексту S={s1,s2,…,sn}.
До переваг потокових шифрів відносяться: відсутність розмноження помилок, проста реалізація, висока швидкість шифрування. Головним же недоліком є необхідність передачі інформації синхронізації до заголовка повідомлення, яка повинна бути прийнята до розшифрування будь-якого повідомлення.  

2.1.  Шифр Цезаря
Шифр Цезаря є прикладом шифру простої заміни. Його винайшов Юлій Цезар у 50-ті р. до н.е. [1,2]. У первинному вигляді алгоритму криптоперетворень передбачалось застосування незмінного ключа (К=3). З метою підвищення криптостійкості шифру зараз на значення ключа накладається лише одне обмеження: це повинно бути ціле позитивне число.  
Шифрування – криптоперетворення S=f(C,K)

Для кожного символу С відкритого тексту від першого символу до останнього необхідно виконати наступні операції:

· знайти i(С) – порядковий номер символу С;

· отримати i(S) – номер зашифрованого символу за формулою
i(S)= i(C)+K;
· по номеру i(S) знайти і записати символ шифротексту S.
Примітка. Якщо номер символу шифротексту i(S) перевищує довжину алфавіту, то його значення необхідно зменшити на довжину алфавіту.
Дешифрування – зворотне криптоперетворення C=f(S,K)

Для кожного символу S зашифрованого тексту від першого символу до останнього необхідно виконати наступні операції:

· знайти i(S) – порядковий номер символу S;

· отримати номер розшифрованого символу i(C) за формулою
i(C)= i(S)-K;

· по номеру i(C) знайти і записати символ відкритого тексту C.
Примітка. Якщо номер символу відкритого повідомлення i(С) менше ніж 1, то до різності додають довжину алфавіту.
Криптостійкість шифру слабка.
2.2.  Шифр «алфавітне додавання»

(шифр Хасегави)
Шифр «алфавітне додавання» є модифікацією шифру Цезаря ключовим словом [2]. Ключове слово може бути будь-якої довжини і складатися з будь-яких символів алфавіту. У випадку, якщо ключове слово коротше за повідомлення, його повторюють циклічно.

Шифрування і дешифрування повідомлень виконується по алгоритмам, які аналогічні алгоритмам шифру Цезаря, але порядковий номер символу шифротексту визначається за формулою
i(S)=i(C)+i(Kj),

а порядковий номер символу відкритого повідомлення за формулою
i(C)=i(S)-i(Kj),

де i(Kj) – порядковий номер у алфавіті символу Kj ключового слова.
Ефективність криптоперетворень шифру Хасегави залежить від розміру ключа. Чим довше ключове слово, тим вище ефективність використання шифру. Найкращий результат виходить, якщо довжина ключа дорівнює довжині повідомлення. При виборі такого ключа можливо використовувати шифроблок чи кодову книгу. 
Криптостійкість шифру середня.

2.3.  Шифр Полібія
Даний шифр винайшов Іоганн Трітемус і опублікував його у своїй першій книзі по криптології, яка вийшла у світ у 1518 р. [1,2]. Шифр Полібія є прикладом шифру складної заміни, оскільки один буквений символ відкритого повідомлення замінюється двома цифровими символами шифротексту.

До виконання криптоперетворень усі букви базового алфавіту розміщають у квадраті Полібія.
Шифрування –  криптоперетворення S=f(C)

Кожний символ С відкритого тексту замінюється двома цифровими символами шифротексту, перший з яких вказує на номер рядка, а другий – на номер стовпця, на перетині яких знаходиться символ відкритого повідомлення у квадраті Полібія.

На практиці шифротекст виводять групами символів, наприклад по чотири. Це роблять, щоб при «зломі» шифру криптоаналітик не мав можливості визначити кількість слів у відкритому повідомленні та довжину кожного слова.

Дешифрування –  криптоперетворення C=f(S)

Кожні два цифрових символи зашифрованого повідомлення замінюються одним буквеним символом відкритого повідомлення: перший з них вказує на номер рядка, а другий – на номер стовпця, де знаходиться буква-символ відкритого повідомлення.

Криптостійкість шифру слабка, оскільки у шифрі не використовується ключ.
2.4.  Шифр «модульна арифметика»

Шифр «модульна арифметика» є модифікацією шифру Полібія ключовим словом [2]. У якості ключа в даному шифрі вибирають слово, яке складається з унікальних символів. Таке слово поміщається на початку квадрата Полібія. Наступні за ключем елементи квадрата заповнюються буквами у порядку їх проходження в алфавіті з пропуском тих букв, які вже містяться у ключовому слові. Самі же алгоритми криптоперетворень залишаються такими ж, як і у шифрі Полібія без ключа.
Помітимо, що ефективність шифрування залежить від ключового слова, оскільки саме воно задає якість переміщування символів у квадраті Полібія. Для більш якісного перемішування у ключове слово доцільно включати останні символи базового алфавіту.

Криптостійкість шифру середня. 

2.5.  Шифр «подвійний квадрат»
Такий шифр було розроблено Чарльзом Уітстоном у 1854 р. [2]. Він отримав назву по аналогії з квадратом Полібія. На відміну від полібіанського, «подвійний квадрат» використовує одночасно дві таблиці, які розташовані по горизонталі. Базовий алфавіт у таких таблицях розміщено випадково. Ключем є розташування символів алфавіту у двох таблицях.
Такий шифр відноситься до біграмних. Це означає, що шифрування і дешифрування виконують відразу над двома символами повідомлення одночасно.

Шифрування – криптоперетворення S=f(C,K)

При шифруванні відкрите повідомлення розділяють на біграми, тобто по два символи. Потім у лівій таблиці знаходять першу букву біграми, а у правій таблиці – другу букву. По сукупності двох таблиць подумки будують прямокутник таким чином, щоб букви біграми були розташовані у його протилежних кутах. Інші два кути такого прямокутника дають символи шифротексту. Перша буква біграми шифротексту береться з правої таблиці у стовпці, який відповідає другій букві біграми відкритого повідомлення. Друга буква біграми шифротексту береться з лівої таблиці у стовпці, який відповідає першій букві біграми відкритого повідомлення.

Примітка. Якщо обидва символи біграми відкритого повідомлення розташовані в одному рядку (стовпці), то і символи шифротексту беруться із того самого рядка (стовпця).

Дешифрування – криптоперетворення C=f(S,K)

При дешифруванні шифротекст розділяють на біграми. Потім у правій таблиці знаходять перший символ шифротексту, а у лівій таблиці – другий символ. По сукупності двох таблиць подумки будують прямокутник, у двох протилежних кутах якого розташовані букви біграми. Інші два кути прямокутника є символами відкритого повідомлення. Перша буква відкритого повідомлення береться з лівої таблиці у стовпці, який відповідає другому символу біграми шифротексту. Друга буква відкритого повідомлення береться з правої таблиці у стовпці, який відповідає першому символу біграми шифротексту.

Криптостійкість шифру висока. Злом шифротексту потребує багато зусиль і довжини відкритого повідомлення більш ніж тридцять рядків.
ГЛАВА 3.  БЛОКОВІ  КРИПТОГРАФІЧНІ  АЛГОРИТМИ
Блокові алгоритми застосовують частіше, ніж будь-які інші шифри. При блоковому шифруванні відкрите повідомлення C={c1,c2,…,cn} для захисту від несанкціонованого доступу спочатку розбивається на рівні по довжині блоки символів C’={c’1,c’2,…,c’k}, C’’={c’1,c’2,…,c’2k}, …,  Cn={cn1,cn2,…,cnn}. Потім до кожного блоку застосовують залежну від ключа функцію шифрування з метою перетворення їх у блоки секретного повідомлення такої самої довжини. У результаті отримують блоки шифротексту S’={s’1,s’2,…,s’k}, S’’={s’1,s’2,…,s’2k}, …,  Sn={sn1,sn2,…,snn}, які об’єднують у шифротекст S={s1,s2,…,sn}.
Помітимо, що розмір відкритого повідомлення не завжди є кратним розміру блока. Тому виникає проблема доповнення, яка має декілька розв’язань. Можливо, наприклад, передавати у незашифрованому вигляді розмір корисної частини зашифрованих даних і після розшифрування зайві байти просто відкидати. На практиці частіше застосовують інший спосіб. Усі невикористані байти блока, окрім останнього, заповнюють будь-якими значеннями, а в останньому байті пишуть число, яке дорівнює кількості невикористаних байтів. Тоді, отримав і розшифрував усі блоки, необхідно відкинути з кінця стільки байт, скільки вказано у останньому байті останнього блоку. Але у такому випадку виникає декотра складність. Якщо довжина відкритого повідомлення кратна довжині блоку, то необхідно додати 0 байт, і останній байт повинен містити число байт доповнення. Для розв’язання такої проблеми при шифруванні додається новий блок, останній байт якого містить розмір блоку, який буде цілком відкинуто при дешифруванні. 
Основною перевагою блокового шифрування є те, що у добре сконструйованій системі невеликі зміни відкритого повідомлення або ключа визивають великі і непередбачені зміни у шифротексті. До недоліків блокового шифрування відносяться: невірне розшифрування всього блока при наявності похибки лише у одному біті прийнятого шифротексту, можливість криптоаналізу  «зі словником».
3.1. Шифр «жезл»
Даний шифр є історично першим алгоритмом, в якому використано ідею блокового шифрування [1,2]. Його використовували правителі Спарти ще у V віці до н.е.. Шифрування виконувалось наступним чином. На жезл, який мав форму циліндру, намотували по спіралі вузьку папірусну стрічку (без просвітів і перекривань), а потім на намотаній стрічці уздовж осі циліндру записували відкрите повідомлення. Після розмотування стрічки виходило, що поперек її в безладді були написані якісь букви. Одержувач повідомлення брав такий самий жезл і таким самим чином намотував на нього отриману стрічку, відновлюючи тим самим текст повідомлення. По назві жезла і отримав назву даний шифр.
Оскільки довжина кожного блоку залежить від діаметру жезла, то алгоритми криптоперетворень у сучасному розумінні можливо інтерпретувати наступним чином.
Шифрування – криптоперетворення S=f(C,K)
По ключу формується таблиця, у яку по стовпцям заносять відкрите повідомлення, а зчитування шифротексту виконується по її рядкам.
Примітка. Ключем є розмір таблиці, тобто кількість її стовпців і рядків.

Дешифрування – криптоперетворення C=f(S,K)
По ключу формується таблиця, у яку по рядкам заносять шифротекст, а зчитування відкритого повідомлення виконується по її стовбцям.

Криптостійкість шифру середня.

3.2. Шифр стандартної перестановки
Даний шифр відрізняється від попереднього методу шифрування тим, що стовпці таблиці переставляються по ключовому слову, фразі чи набору чисел довжиною у рядок таблиці [2].
Шифрування – криптоперетворення S=f(C,K)
По ключу формується таблиця, у якій кількість стовпців дорівнює кількості символів ключового слова. Кількість рядків таблиці визначається відношенням кількості символів відкритого повідомлення до довжини ключа. 

Відкрите повідомлення заноситься у таблицю по рядкам і кожний рядок є окремим блоком. Якщо останній рядок таблиці, тобто останній блок містить меншу кількість символів повідомлення ніж усі інші блоки, його доповнюють символами алфавіту, починаючи з першого, потім другий, третій і т.д.. Після заповнення таблиці символами відкритого повідомлення до верхньої її частини додають ще два рядки, у верхній з яких заносять ключове слово, а у нижній – номери, визначені згідно стандартному розташуванні букв ключа у алфавіті. У випадку, якщо ключове слово містить однакові букви, то їх упорядковують зліва направо.

Далі стовпці таблиці переставляють таким чином, щоб номера символів ключового слова збільшувались зліва направо, починаючи з першого.

Шифротекст зчитується по рядкам і може бути розбито на групи по чотири символи.

Дешифрування – криптоперетворення C=f(S,K)
Заготовлюють таблицю, кількість стовпців у якій дорівнює кількості символів ключового слова (nстовп=lк), а кількість рядків nряд=(ls/lк)+1, де ls- кількість символів шифротексту.
У ключовому слові переставляють символи згідно звичайному їх розташуванні у базовому алфавіті і кожному з них привласнюють порядковий номер. У верхній рядок таблиці заносять ключове слово з символами, які переставлені згідно звичайному розташуванню в алфавіті, у другий рядок – нумерацію символів, а в інші – шифротекст по рядкам. Потім стовпці таблиці переставляють таким чином, щоб у верхньому рядку отримати вихідне ключове слово. Відкрите повідомлення зчитують по рядкам.
Криптостійкість шифру висока.

3.3. Шифр вертикальної перестановки
Алгоритми криптоперетворень шифру вертикальної перестановки такі ж самі, як у шифрі стандартної перестановки, однак при шифруванні у даному методі шифротекст виводять з таблиці перестановки по вертикалі, тобто по стовпцям, а при дешифруванні по вертикалі заповнюють шифротекстом вихідну таблицю.

Криптостійкість шифру висока.

3.4. Шифри з використанням комбінованих перестановок

Комбінована перестановка включає три рівня захисту:

1. Формування вихідної матриці перестановки.

2. Перестановка по ключу К.

3. Зчитування шифротексту з матриці перестановки.

Вихідну матрицю перестановки можливо заповнювати по рядках звичайно, по рядках інверсно, по вертикалі звичайно, по вертикалі інверсно, по діагоналі звичайно, по діагоналі інверсно, по спіралі Архімеда чи будь-яким іншим способом. Кожним з перелічених способів можливо виконувати і зчитування шифротексту з матриці перестановки.

З метою додаткової скритності можливо повторно шифрувати повідомлення, яке вже було зашифровано. Такий спосіб отримав назву «подвійна перестановка». Можливо використовувати подвійні перестановки стовпців і рядків таблиці. У такому випадку перестановки визначають окремо для стовпців і окремо для рядків. При шифруванні у вихідну матрицю перестановки заносять відкрите повідомлення і переставляють спочатку стовпці, а потім рядки. При дешифруванні порядок перестановок зворотній. Криптостійкість шифру висока.
3.5. Шифри - трафарети.  Квадрат та прямокутник Кардано
У шифрах Джероламо Кардано в якості ключа використовують маску, розмір якої співпадає з розміром матриці перестановки, де четверта частина комірок прорізана таким чином, що за чотири оберти на 900 вони покривають усю матрицю. Тому такі шифри відносять до шифрів-трафаретів [2].

Криптоперетворення можливо виконувати, використовуючи два види решіток: квадратну та прямокутну.
1. Квадратна решітка Кардано (2n*2n)

У такому випадку матриця перестановки є квадратом з парним числом стовпців.
Шифрування  – криптоперетворення S=f(C,K)
При шифруванні відкритого повідомлення спочатку визначають розмір матриці перестановки, який повинен відповідати довжині повідомлення lc, і задають маску з четвертою частиною прорізаних комірок. Маску накладають на матрицю перестановки та заповнюють відкриті комірки матриці символами відкритого повідомлення зліва направо та зверху униз. Потім маску повертають на 900 по напряму руху годинної стрілки та заповнюють нові відкриті комірки. Після трьох поворотів маски усі комірки матриці перестановки повинні бути заповнені. У протилежному випадку до пустих комірок застосовують операцію доповнення.
Зчитування шифротексту з матриці перестановки виконується по рядках.

Дешифрування – криптоперетворення C=f(S,K)
По заданому ключу – масці визначають розмір матриці перестановки (такий самий квадрат), в яку по рядках заносять шифротекст. Потім накладають маску на матрицю і, повертаючи маску на 900 в напрямі руху годинної стрілки, зчитують відкрите повідомлення зліва направо та зверху униз.
2. Прямокутна решітка Кардано (2n*2m)

У такому випадку матриця перестановки є прямокутником з парним числом рядків і парним числом стовпців.
Взагалі алгоритми криптоперетворень залишаються такими самими як і при застосуванні квадратної решітки Кардано. Різниця тільки в тому, що при використанні прямокутної решітки повороти маски здійснюються на 1800: перший і третій – відносно центру матриці, а другий – відносно центральної вертикальної осі.

Криптостійкість шифру висока.

ГЛАВА 4.  СКЛАДОВІ  СИМЕТРИЧНІ  КРИПТОСИСТЕМИ

Крім потокових і блокових криптосистем, можливо також утворення змішаних систем, в яких використовують найкращі властивості кожної  з них. У такому випадку відкрите повідомлення спочатку шифрують, як при звичайному потоковому шифруванні, а потім отриманий шифротекст розбивають на блоки фіксованого розміру і у кожному блоці додатково виконується перестановка під керуванням ключа. У результаті отримуємо шифр, який не розмножує похибок, але має додаткову властивість порівняно з потоковими шифрами, а саме: перехоплювач не знає, якому біту відкритого повідомлення відповідає біт шифротексту. Завдяки такому підходу зашифроване повідомлення стає більш складним для розкриття.

Розглянутий підхід до створення складного шифру реалізовано, наприклад, у криптосистемі Віжинера і криптосистемі DES. 
Для реалізації криптоперетворень у шифрі Віжинера використовують два ключа: 
· по ключу К1, використовуя ідею блокового шифрування, генерують квадрат Віжинера, що дозволяє для криптоперетворення кожного унікального символу використовувати змінений по ключу базовий алфавіт;

·  по ключу К2 виконують процеси криптоперетворень повідомлень, використовуя ідею потокового шифрування.
У криптосистемі DES при шифруванні і дешифруванні повідомлень використовують також два ключа:
· по ключу К1, використовуя ідею блокового шифрування, виконують початкову і зворотну перестановку;

·  по ключу К2 визначають значення правого полублока на кожному з 16 раундів перестановки і заміни, використовуя ідею потокового шифрування.

Крім того, у криптосистемі DES згідно з ідеєю блокового шифрування відкрите повідомлення розбивають на блоки однакової довжини і кожен з них піддають однаковому криптоперетворенню. Ідею блокового шифрування можливо простежити і при застосуванні перестановки правого полублока вліво на кожному з 16 раундів перестановки і заміни. 
Отже, криптосистема Віжинера і криптосистема DES в повній мірі використовують можливості багатозначної заміни і можливості методів перестановки, тобто використовують переваги потокових і блокових криптоалгоритмів.

4.1.   Багатоалфавітна криптосистема Віжинера 
Дана криптосистема є першим шифром багатоалфавітної заміни, який зробив шифрування дуже стійким до розкриття [1,2]. Його створив Леон Баттіст Альберті у 1466 р.. У 1585 р. Блез де Віжинер, який розвивав і удосконалював криптографічні системи, опублікував книгу о шифрах, де вперше описав шифр багатоалфавітної підстановки на базі таблиці шифрування – квадрата Віжинера. Надалі такий шифр стали називати його ім'ям. 
Алгоритм генерації квадрату Віжинера

Квадрат Віжинера складається з lA стовпців і такої ж кількості рядків, де lA- довжина базового алфавіту. У якості базового алфавіту візьмемо російський алфавіт, який містить тільки прописні букви, тобто А={А,Б,В,Г,Д,...,Э,Ю,Я}. Це означає, що розмір квадрату буде 32*32.
Алгоритм генерації квадрату Віжинера складається з наступних етапів:

1. У додатковий рядок і додатковий стовпець квадрату заносять базовий алфавіт.
2. Задають ключ К1,  довжина якого повинна бути кратною довжині алфавіту. Візьмемо, наприклад, ключ К1=13572468.
3. До базового алфавіту застосовують початкову перестановку по ключу К1, у результаті чого отримують перший рядок квадрату.

4. Другий рядок квадрату отримують шляхом циклічного зсуву на один символ уліво першого рядка. Витиснутий перший символ переносять у кінець рядка.
5. Третій рядок формується із другого аналогічно: виконується циклічний зсув уліво другого рядка на один символ, а витиснутий перший символ переноситься у кінець рядка. Так продовжують, доки не буде остаточно заповнено усі рядки квадрату.

Помітимо, що завдяки перестановці по ключу К1 на третьому етапі алгоритму квадрат Віжинера може містити lA різноманітних варіантів алфавітів lA*lA, тобто 32*32 у нашому прикладі.
Квадрат Віжинера, який побудовано на базі алфавіту А={А,Б,В,Г,Д,...,Э,Ю,Я} з використанням ключа К1=13572468  згідно викладеному алгоритму, наведено у табл.1.
Шифрування – криптоперетворення  S=f(C,K1,K2)
Шифрування виконується посимвольно. По символу відкритого повідомлення С вибирається рядок, а по символу ключового слова К2  стовпець квадрату Віжинера, на перетинанні яких усередині квадрату визначається символ шифротексту.
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Ключове слово К2 може бути будь-якої довжини і складатися з будь-яких символів алфавіту. Якщо ключове слово коротше за повідомлення, його повторюють циклічно.

Дешифрування - криптоперетворення  C=f(S,K1,K2)
По ключу К1 формують квадрат Віжинера. Потім по символу ключового слова К2 вибираємо рядок, в якому усередині квадрату знаходимо символ шифротексту. В стовпці, який відповідає символу шифротексту, визначаємо символ відкритого повідомлення.
Криптостійкість шифру висока.
4.2.  Багаторівнева криптосистема  DES
Криптосистема DES (Data Encryption Standard) є одним з найкращих прикладів криптоалгоритму, який розроблено у відповідності з принципами розсіювання і перемішування, сформульованими Клодом Шенноном [3-6,8]. Алгоритм шифру було розроблено співробітником фірми IBM Х.Фейстелем у 1976 р.. Після ряду змін і удосконалень, виконаних Національним агентством безпеки США (US NSA), криптосистему DES було прийнято у якості національного стандарту шифрування даних для ЕОМ і обчислювальних систем.
Шифрування – криптоперетворення  S=f(C,K1,K2)
Відкрите повідомлення розділяють на блоки таким чином, щоб довжина кожного з них складала 64 біта. Потім кожен блок шифрують окремо, застосовуючи алгоритм шифрування. 
Розглянемо основні етапи алгоритму шифрування DES:
1. До блоку відкритого тексту застосовують начальну фіксовану перестановку IP (initial permutation), яка задається ключем К1.

2. 64-бітний блок розділяють на ліву L0 і праву R0 половини по 32 біта.

3. До отриманих половин застосовують 16 раундів перестановки і заміни по ключам Кі (і=1,2,...,16), які виробляються генератором псевдовипадкових чисел по заданому ключу К2. На кожному і-му раунді компоненти правої і лівої половин блоку міняються місцями і до правої половини додається функція шифрування, яка залежить від значення правої половини блоку, отриманому на попередньому раунді, і значення ключа Кі, виробленому генератором псевдовипадкових чисел, тобто f(Ri-1,Кі). Звичайно така функція визначається як додавання компонентів по модулю 2 (mod 2).
4. До лівої L16 і правої R16 половин, які отримано після шістнадцятого раунду перестановки і заміни, застосовують операцію конкатенації і отримують  64-бітний блок.
5. До 64-бітного блоку застосовують зворотну перестановку ІР-1. Результатом є зашифрований блок тексту. 

Викладений алгоритм шифрування можливо представити у вигляді блок-схеми (рис.2). 
Дешифрування - криптоперетворення  C=f(S,K1,K2)
Дешифрування виконується за допомогою ключа К2, у якому змінено на протилежний спосіб адресації бітів. Перед початком криптоперетворення необхідно розділити шифротекст на блоки довжиною 64 біт, а потім до кожного блоку застосувати наступний алгоритм:
1. До 64-бітного блоку застосовують зворотну перестановку ІР-1 по ключу К1.

2. Блок розділяють на ліву L16 і праву R16 половини по 32 біта.

3. До отриманих половин застосовують 16 раундів перестановки і заміни по ключам Кі (і=16,15,...,1), які виробляються генератором псевдовипадкових чисел по ключу К2.

4. Ліву L0 і праву R0 половини, які отримано після шістнадцятого раунду перестановки і заміни, об’єднують у один блок довжиною 64 біта.
5. До отриманого блоку застосовують начальну перестановку IP. Результатом є блок відкритого повідомлення.
Важливою особливістю криптосистеми DES є гнучкість при застосуванні у різноманітних додатках обробки даних. Оскільки кожен блок піддається криптоперетворенню незалежно від усіх інших блоків, можливо виконувати незалежну передачу даних і довільний доступ до них. У такому випадку для операцій шифрування і дешифрування не потрібна ні часова, ні позиційна синхронізація.   
Криптостійкість шифру висока. Однак, вибір для нього ключів є дуже складною задачею. Наприклад звісно, що ключі, які складаються з 56 одиниць чи 56 нулів, зовсім не забезпечують захисту. Також слабкими виявляються ключі вигляду «28 одиниць за 28 нулями» і «28 нулів за 28 одиницями».


[image: image2]
Рис. 2.  Блок-схема алгоритму шифрування DES
У випадках, коли надійність алгоритму DES недостатня, використовують його модифікацію – Triple DES (потрійний DES). Слід зауважити, що є декілька варіантів Triple DES. Найчастіше використовують варіант шифрування на трьох ключах: відкрите повідомлення шифрується на першому ключі, отриманий шифротекст – на другому ключі, і наприкінці, дані, отримані після другого шагу, шифруються на третьому ключі. Усі три ключі вибираються незалежно друг від друга.
Суттєвим недоліком алгоритму DES вважають малий розмір ключа, оскільки при сучасному рівні розвитку комп’ютерних засобів 56 значущих бітів означають високу вірогідність злому шляхом прямого перебору значень ключа. Недоліком алгоритму також вважають і мале число раундів.

4.3.  Багаторівнева криптосистема  ГОСТ 28147-89
Широке впровадження наприкінці 80-х р.р. в СРСР ЕОМ привело до необхідності створення і впровадження алгоритму шифрування даних, який подібний до алгоритму DES. Такий алгоритм було прийнято в СРСР в якості державного стандарту в 1989 р., і він носить назву ГОСТ 28147-89 [3,5,6]. В алгоритмі ГОСТ вдалося уникнути недоліків алгоритму DES. Довжина ключа складає 256 біт, а число раундів збільшено до 32.

Шифрування – криптоперетворення  S=f(C,K1,K2)
Відкрите повідомлення розділяють на блоки довжиною 64 біта. Потім кожен блок шифрують окремо, застосовуючи алгоритм шифрування, основними операціями якого є додавання по модулю 2 і 232, підстановка та циклічний зсув.  Ключ К2, довжиною 256 біт, складається з восьми 32-бітних блоків Хі (і=0,1,...,7).
Алгоритм шифрування має наступний вигляд:
1. 64-бітний блок відкритого повідомлення розділяють на ліву L і праву R половини по 32 біта.

2. На першому раунді в суматорі СМ1 значення правої половини R додається по модулю 232 (mod 232) до значення блоку Х0. Значення R при цьому зберігається.
3. У блоці К виконується 8 підстановок по ключу К1, кожна з яких реалізує просту заміну (багатоалфавітну підстановку) на базі шістнадцятирічного алфавіту А16.

4. В регістрі Rg виконується циклічний зсув на 11 у бік старших розрядів.

5. В суматорі СМ2 відбувається покоординатне додавання по модулю 2 (mod2) значень Rg i L. Отриманий результат заноситься у праву половину R, а його попереднє значення переноситься у ліву частину L. 
6. Наступні цикли виконуються аналогічно. Вони відрізняються тільки блоком Хі ключа К2, який визначається по наступному порядку зчитування:

Х0, Х1, Х2, Х3, Х4, Х5, Х6, Х7, Х0, Х1, Х2, Х3, Х4, Х5, Х6, Х7, Х7, Х6, Х5, Х4,
Х3, Х2, Х1, Х0, Х7, Х6, Х5, Х4, Х3, Х2, Х1, Х0, Х7, Х6, Х5, Х4, Х3, Х2, Х1, Х0.

Завдяки такому вибору блоків підсумковий оператор шифрування не є статечним.  

7. Після 32-го раунду результат із суматора СМ2 заноситься у ліву частину L, а у правій частині R зберігається старе значення. Отримані частини об’єднують у один блок довжиною 64 біта. Результатом є блок зашифрованого тексту.
Викладений алгоритм шифрування можливо представити у вигляді блок-схеми (рис.3).

Дешифрування - криптоперетворення  C=f(S,K1,K2)
При виконанні зворотного криптоперетворення алгоритм шифрування, викладений вище, залишається незмінним. Зміняється тільки на зворотній порядок зчитування блоків Хі ключа К2.

Криптостійкість шифру висока.

[image: image3]
Рис.3.  Блок-схема алгоритму шифрування ГОСТ 28147-89 

у режимі простої заміни
4.4. Новий стандарт симетричного шифрування

У 1997 році Американський інститут стандартизації NIST (National Institute of Standards & Technology) оголосив конкурс на новий стандарт симетричного криптоалгоритму, який було названо AES (Advanced Encryption Standard) [1,6]. До його розробки було підключено найкрупніші центри криптології усього світу, оскільки переможник конкурсу повинен був стати світовим криптостандартом на найближчі 10-20 років.

 До криптоалгоритмів-кандидатів на новий стандарт було пред'явлено наступні вимоги:
· алгоритм повинен бути симетричним;
· алгоритм повинен бути блочним шифром;
· алгоритм повинен мати довжину блоку 128 біт і підтримувати три довжини ключа: 128, 192 і 256 біт.
Додатково розробникам криптоалгоритмів рекомендувалося:

· використовувати операції, які легко реалізувати як апаратно (в мікрочіпах), так і програмно (на персональних комп’ютерах і серверах);
· орієнтуватися на 32-разрядні процесори;
· не ускладнювати без необхідності структуру шифру з тією метою, щоб усі зацікавлені сторони були у змозі самостійно провести незалежний криптоаналіз алгоритму і переконатися у тому, що в ньому не закладено будь-яких недокументованих можливостей.
   2 жовтня 2000 року NIST оголосив, що переможцем конкурсу став алгоритм Rijndael, який було розроблено двома фахівцями по криптології із Бельгії Дж. Дейменом (J. Daemen) і В. Райджменом (V. Rijmen). 

Алгоритм Rijndael, який зараз називають алгоритмом AES – це блочний шифр з надійною математичною базою перетворень. Алгоритм представляє кожен блок даних, які шифруються, у вигляді двомірного масиву байтів розміром 4х4, 4х6 чи 4х8 в залежності від встановленої довжини блоку. Далі на відповідних етапах проводяться перетворення або над незалежними стовпцями, або над незалежними рядками, або зовсім над окремими байтами у таблиці.

Криптостійкість шифру висока. Структура алгоритму дозволяє досягти високого ступеню оптимізації на персональних ЕОМ і серверах, і у той самий час не занадто сповільнює його виконання на електронних пристроях з обмеженими ресурсами. З алгоритму AES знято усі патентні обмеження – його можливо використовувати в будь-якій криптопрограмі без відрахування коштів розробникам.
Усім системам симетричного шифрування властиві наступні недоліки:

· принциповою є вимога захищеності і надійності каналу передачі секретного ключа для обох учасників інформаційного обміну;

· пред’являються підвищені вимоги до служби генерації і розповсюдження ключів, оскільки для n абонентів при використанні схеми взаємодії «кожен з кожним» потребується n(n-1)/2 ключів, тобто залежність числа ключів від кількості абонентів є квадратичною; наприклад для n=1000 абонентів потрібна кількість ключів складатиме  n(n-1)/2=499500. Тому використання системи симетричного шифрування у такому вигляді в Internet, де кількість користувачів вже перевалило за 100 мільйонів, практично неможливо без застосування додаткових методів і засобів. 
ГЛАВА 5.  АСИМЕТРИЧНІ  І  ГІБРИДНІ  КРИПТОСИСТЕМИ

Асиметричні алгоритми використовують для розв’язання двох основних задач: шифрування даних і цифрового підпису.
Принциповою відмінністю асиметричної криптосистеми від криптосистеми симетричного шифрування є те, що для шифрування інформації і її наступного розшифрування використовують різні ключі:

· відкритий ключ К використовують для шифрування інформації, і він визначається із секретного ключа k;
· секретний ключ k використовують для дешифрування інформації, яка зашифрована за допомогою парного йому відкритого ключа К.

Секретний і відкритий ключі генеруються попарно. Секретний (приватний) ключ повинен залишатися у його власника; його необхідно надійно захистити від несанкціонованого доступу (по аналогії з ключем шифрування в симетричних алгоритмах). Копія відкритого ключа (публічного) повинна знаходитись у кожного абонента криптографічної мережі, з яким відбувається обмін інформацією власника секретного ключа.
Відзначимо характерні особливості асиметричних криптосистем:

1. Відкритий ключ К і шифротекст S можливо відправляти по незахищеним каналам зв’язку, тобто зловмиснику вони можуть бути відомі.
2. Алгоритми шифрування і дешифрування є відкритими.

У. Діффі і М. Хеллман сформулювали вимоги, виконання яких забезпечує високу криптостійкість асиметричної системи:

1. Визначення пари ключів (К, k) одержувачем на базі початкової умови повинно бути простим.
2. Відправник, знаючи відкритий ключ одержувача К і повідомлення С, може легко визначити криптограму S.

3. Одержувач, використовуючи свій секретний ключ k і криптограму S, може легко відновити початкове повідомлення С.
4. Зловмисник, знаючи відкритий ключ одержувача К, у разі спроби визначити секретний ключ одержувача k наштовхується на нездоланну обчислювальну проблему.

5. Зловмисник, знаючи відкритий ключ одержувача К і криптограму S, у разі спроби визначити початкове повідомлення С наштовхується на нездоланну обчислювальну проблему.
Однак далеко не всі стійкі алгоритми використовують на практиці. Декотрі з них потребують дуже великі ключі. Наприклад, розмір відкритого ключа криптосистеми HFE (Hidden Fields Equations) може достигати десятків мегабайт, що ускладнює розповсюдження таких ключів. При використанні декотрих алгоритмів розмір шифротексту значно перевищує розмір відповідного йому відкритого тексту.
Концепція асиметричних криптографічних систем з відкритим ключем базується на використанні односпрямованих функцій. Односпрямованою називається функція f(X), яка має наступні властивості: 
· є алгоритм визначення значень функції Y=f(X);

· немає алгоритму інвертування функції f, тобто не має розв’язання рівняння f(X)=Y відносно Х. 

У якості прикладів односпрямованих функцій можливо вказати цілочисельне множення і цілочисельну модульну експоненту.
5.1.  Асиметрична криптосистема RSA
Першим і самим розповсюдженим криптоалгоритмом асиметричного шифрування є алгоритм RSA, який отримав назву по першим буквам прізвищ його розробників: Рональда Райвеста (R. Rivest), Ади Шаміра (A. Shamir) і Леонардо Едельмана (L. Adleman). Алгоритм RSA, який було винайдено у 1977-1978 роках, став першим алгоритмом з вікритим ключем, який може працювати як у режимі шифрування даних, так і у режимі електронного цифрового підпису [1,3-8]. У 1993 році метод RSA було прийнято в якості стандарту. Сьогодні RSA є складовою частиною багатьох стандартів, у тому числі International Standards Organization (ISO) 9796, Society for Worldwide Interbank Financial Telecommunications (SWIFT), ANSI X9.31, французького стандарту ЕТЕВАС 5, австралійського AS2805.6.5.3 та ін.. 
Алгоритм RSA засновано на тому факті, що розкладання числа на прості множники доволі складна операція. Згідно теоремі Ейлера, окремий випадок якої стверджує, що якщо число n представлено у вигляді добутку двох простих чисел p i g, то для любого х має місце рівність

(х(p-1)(q-1)) mod n = 1.

Процес передачі зашифрованої інформації у будь-якій асиметричній криптосистемі виконується наступним чином:
1. Підготовчий етап:

-  одержувач генерує пару ключів: секретний ключ k і відкритий ключ К;
- відкритий ключ К розсилається відправнику повідомлення і іншим абонентам комп’ютерної мережі (чи робиться доступним, наприклад, на поділюваному ресурсі).

2.  Використання – обмін інформацією між абонентами:   
- відправник шифрує відкрите повідомлення С за допомогою відкритого ключа одержувача К і відсилає шифротекст S по відкритому каналу зв’язку;
- одержувач дешифрує повідомлення S за допомогою свого секретного ключа k. Ніхто інший (у тому числі відправник повідомлення) не може розшифрувати дане повідомлення, оскільки не має секретного ключа одержувача. Таким чином, захист інформації в асиметричній криптосистемі засновано на секретності ключа k одержувача повідомлення.
Генерація сполучених ключів RSA
Для алгоритму RSA етап створення ключів складається з наступних операцій:

1. Визначають два випадкових великих простих числа p i q. Для забезпечення максимальної безпеки p i q беруть рівної довжини і зберігають їх у таємниці.
2. Визначають модуль RSA: n=p*q.
3. Визначають функцію Ейлера m=φ(n)=(p-1)(q-1). Така функція вказує на кількість позитивних чисел на інтервалі від 1 до n, які є взаємно простими з модулем n.
4. Вибирають число d, 0<d<m, таке, що числа p, q, d є взаємно простими.
5. Визначають параметр е – мультипликативно зворотне числу d 
e ≡ d-1 mod φ(n),
тобто    ed ≡ 1 mod m.
Числа е і d називають секретним і відкритим показниками відповідно. Відкритим ключем є пара {d,n}, а секретним ключем – пара {e,n}.
Насправді, по домовленості, будь-який із згенерованих ключів можливо оголосити секретним або відкритим. Однак, після оголошення секретного ключа необхідно забезпечити його конфіденційність, тобто зберігати у таємниці секретний показник і параметри p, q.
Вважається, що знаючи відкритий ключ {d,n}, складно визначити секретний параметр е, однак, якщо удасться розкласти n на множники p, q, то можливо дізнатися про значення е. Таким чином, загальна безпека системи RSA заснована на труднощі задачі розкладання. Математично така задача поки не розв'язна.

 Шифрування – криптоперетворення  S=f(C,K)
 Відправник розділяє відкрите повідомлення на блоки, які дорівнюють  k=[log2(n)] біт, де дужки [] означають узяття цілої частини від дробового числа. Кожен такий блок може бути інтерпретовано як число з діапазону (0;2k-1).
Отримані блоки Сі шифрують окремо один від одного, використовуя формулу

Si = Cid (mod n).

Блоки Si і є зашифроване повідомлення. Їх можливо передавати по відкритому каналу зв’язку. Це означає, що якщо зловмисник знає числа d і n, то по перехопленому значенню Si прочитати початкове повідомлення він ніяк не може, окрім як повним перебором Сі.

 Дешифрування - криптоперетворення  C=f(S,k)
Процедуру дешифрування може провести тільки власник секретного ключа k. Він розшифровує отримані блоки, використовуя формулу
Сі = Sie (mod n).
Слід зауважити, що відкрите повідомлення С, шифротекст S, відкритий ключ К і секретний ключ k належать до множини цілих чисел

Zn = {0, 1, 2, …, n-1},

 де n – модуль RSA.
Криптостійкість. Криптоалгоритм RSA всебічно досліджено і визнано стійким за умовою достатньої довжини ключів. Сьогодні довжина ключа 512 біт вважається недостатньою для забезпечення стійкості, а довжина 1024 біт – прийнятний варіант. Декотрі автори стверджують, що з ростом потужності процесорів криптоалгоритм RSA втратить стійкість щодо атаки повним перебором. Однак не слід забувати, що збільшення потужності процесорів дозволить застосовувати більш довгі ключі, що підвисить стійкість RSA.
Переваги. Асиметричні криптоалгоритми дозволяють здолати недоліки, які властиві системам симетричного шифрування:

· не потрібна секретна доставка ключів; асиметричне шифрування, на відмінність від симетричного, має певну перевагу: воно дозволяє динамічно передавати відкриті ключі, тоді як для симетричного шифрування до початку сеансу захищеного зв’язку необхідно обмінятися секретними ключами;

· зникає квадратична залежність числа ключів від числа користувачів; нескладно побачити, що в асиметричній криптосистемі RSA кількість ключів, які використовуються під час обміну повідомленнями, зв’язано з кількістю абонентів лінійною залежністю (у системі з N користувачами необхідно створити 2N ключів), а не квадратичною, як в симетричних системах.
Недоліки. У асиметричних криптосистем і, як і у криптосистеми RSA, є і недоліки:
· на сьогодні не має математичного доказу необоротності функцій, які використовуються в асиметричних алгоритмах;

·  порівняно з симетричним шифруванням асиметричне значно повільніше, оскільки під час криптоперетворень використовуються дуже ресурсоємні операції (наприклад, в RSA це піднесення одного великого числа у ступінь, яка є другим великим числом). Тому реалізувати апаратний шифратор з асиметричним алгоритмом значно складніше, ніж апаратно симетричний алгоритм;
· необхідно захищати відкриті ключі від підміни.
Останнє розглянемо більш детально. Будемо вважати, що на комп’ютері абонента А зберігається відкритий ключ КВ абонента В. Зловмисник Х має доступ до відкритих ключів, які зберігаються у абонента А. Він генерує свою пару ключів КХ і kХ і підміняє у абонента А відкритий ключ КВ абонента В на свій відкритий ключ КХ. Щоб відправити декотру інформацію абоненту В, абонент А шифрує її за допомогою ключа КХ, гадаючи, що це ключ КВ. Відповідно, абонент В не зможе прочитати отримане повідомлення, але його легко розшифрує і прочитає абонент Х. Від підміни відкритих ключів може спасти тільки процедура сертифікації ключів.
5.2.  Алгоритм шифрування Ель Гамаля
Даний алгоритм шифрування було розроблено американцем арабського походження Тахером Ель Гамалем у 1984 році [3,5,6]. Порівняно з RSA, запропонований алгоритм припускає узагальнення на випадок довільної кінцевої групи, наприклад, групи точок еліптичної кривої. Однак у такому випадку відкритий текст повинен бути елементом групи. Тому алгоритм шифрування повинен передбачати стадію перетворення довільного тексту в елемент групи (під час шифрування) і зворотно (під час дешифрування).   
В алгоритмі шифрування Ель Гамаля відкритим ключем шифрування К є сукупність:
- простого числа р;

- утворюючої g групи Fp, порядок якої має великий простий дільник;

- експоненти  y = gx (mod p).
У якості секретного ключа розшифрування k беруть ціле число х, 0<x<p-1.

Шифрування – криптоперетворення  S=f(C,K)
Для шифрування відкритого повідомлення С, яке є елементом групи Fp, відправник виконує наступні дії:

1. Вибирає випадкове число v, 0<v<p-1.
2. Визначає  r ≡ yv (mod p).
Шифротекстом є пара (S1, S2), де
S1 = gv (mod p),

S2 = rC (mod p).
Дешифрування - криптоперетворення  C=f(S,k)
Одержувач повідомлення виконує алгоритм розшифрування, який передбачає наступні дії:
1. Відтворює r за допомогою свого секретного ключа х, тобто підраховує
r = (S1)x (mod p).
2. Відтворює відкритий текст С за формулою

С = r -1 S2 (mod p).

Криптостійкість алгоритму висока, оскільки його засновано на складності дискретного логарифмування. Розв’язання такої задачі виявляється значно більш складною проблемою, ніж розв’язання задачі, заснованої на складності розкладання складного числа на прості множники, на яких базується криптосистема RSA і подібні до неї системи.
5.3.  Порівняльний аналіз асиметричних криптосистем
В алгоритмі Ель Гамаля шифротекст у два рази довше, ніж початковий відкритий текст. Окрім того, в такому алгоритмі під час шифрування визначаються дві експоненти, а в RSA – тільки одна, тобто шифрування алгоритмом RSA виконується у два рази швидше. У алгоритмі Ель Гамаля, на відмінність від RSA, однакові відкриті повідомлення перетворюються у різні шифротексти, що ускладнює дослідження їх статистичних властивостей.

Безпека алгоритму RSA заснована на складності розкладання складного числа, а безпека протоколу Ель Гамаля – на складності дискретного логарифмування у кінцевому полі.

У разі застосування в алгоритмі RSA малих показників шифрування, тобто параметру d, можливо розкриття шифротексту без ключа за умовою, що відправник передає різним абонентам-одержувачам близькі відкриті повідомлення [3,7]. Крім того, використання загального секретного ключа двома користувачами комп’ютерної мережі приводить до взаємного розкриття їх секретних ключів.

Для уникнення розкриття шифротексту без ключа в протоколі Ель Гамаля необхідно тільки, щоб випадкові числа v були непередбачуваними і з великою вірогідністю неповторюваними.

5.4.  Комбіновані криптосистеми
  Головною перевагою асиметричних криптосистем з відкритим ключем є їх потенційно висока безпека: не має необхідності ні передавати, ні повідомляти будь-кого про значення секретних ключів, ні впевнюватись у їх справжності. Однак швидкодія асиметричних криптосистем з відкритим ключем звичайно у сотні і більше разів менше за швидкодію симетричних криптосистем з секретним ключем.
У свою чергу, швидкодіючі симетричні криптосистеми страждають суттєвим недоліком: секретний ключ, який постійно поновлюється, повинен регулярно передаватися партнерам по інформаційному обміну, а під час таких передач виникає погроза розкриття секретного ключа.

Тому виник ефективний метод комбінованого застосування симетричного і асиметричного шифрування. Комбіноване використання симетричного і асиметричного шифрування дозволяє усунути основні недоліки, які властиві обом методам. Комбінований (гібридний) метод шифрування дозволяє сполучати переваги високої секретності, які надають асиметричні криптосистеми з відкритим ключем, з перевагами високої швидкості роботи, які властиві симетричним криптосистемам з секретним ключем.

У такому випадку симетричну криптосистему застосовують для шифрування початкового відкритого повідомлення, а асиметричну криптосистему з відкритим ключем – тільки для шифрування секретного ключа симетричної криптосистеми. У результаті асиметрична криптосистема з відкритим ключем не замінює, а тільки доповнює симетричну криптосистему з секретним ключем, що дозволяє підвищити в цілому захищеність інформації, яка передається по відкритим каналам зв’язку. Такий метод шифрування іноді називають схемою електронного цифрового конверту.

  Будемо вважати, що користувач А бажає застосувати комбінований метод шифрування з метою захищеної передачі повідомлення С користувачу В. Тоді послідовність дій користувачів А і В буде наступною:
· Дії користувача А:

1. Створює (наприклад, генерує випадковим чином) симетричний сеансовий секретний ключ КS. 
2. Шифрує відкрите повідомлення С за допомогою симетричного сеансового ключа КS.

3. Шифрує секретний сеансовий ключ КS за допомогою відкритого ключа КВ користувача В (одержувача повідомлення).

4. Здійснює передачу по відкритому каналу зв’язку на адресу користувача В зашифрованого повідомлення S разом із зашифрованим сеансовим ключем КS.

· Дії користувача В, який отримав електронний цифровий конверт - зашифроване повідомлення S і зашифрований сеансовий ключ КS:
5. Розшифровує за допомогою власного секретного ключа kВ сеансовий ключ КS.
6. За допомогою отриманого сеансового ключа КS розшифровує прийняте повідомлення S.

Помітимо, що електронний цифровий конверт може розкрити тільки законний одержувач – користувач В. Тільки користувач В, який володіє власним секретним ключем kВ, зможе вірно розшифрувати секретний сеансовий ключ КS і потім за допомогою цього ключа розшифрувати і прочитати отримане повідомлення.
При використанні метода цифрового конверту недоліки симетричного і асиметричного криптоалгоритмів компенсуються наступним чином:
· проблема розповсюдження ключів симетричного криптоалгоритму усувається тим, що сеансовий ключ КS, за допомогою якого шифрують повідомлення, передається по відкритим каналам зв’язку у зашифрованому вигляді; для шифрування ключа КS використовують асиметричний криптоалгоритм;

· проблеми повільної швидкості асиметричного шифрування у даному випадку практично не виникає, оскільки асиметричним криптоалгоритмом шифрується тільки короткий ключ КS, а усі інші дані шифруються швидким симетричним криптоалгоритмом.

В результаті отримують швидке шифрування в сполученні зі зручним розповсюдженням ключів.

При застосуванні комбінованого методу шифрування використовують криптографічні ключі як симетричних, так і асиметричних криптосистем. Очевидно, вибір довжин ключів для криптосистеми кожного типу слід здійснювати таким чином, щоб зловмиснику було однаково складно атакувати будь-який механізм захисту комбінованої криптосистеми. Насправді, якщо використовується короткий сеансовий ключ (наприклад, 40-бітовий DES), то не має значення наскільки довгі будуть асиметричні ключі. Хакери будуть атакувати не їх, а сеансові ключі.

5.5.  Розповсюдження ключів
Будь-яка криптографічна система заснована на використанні криптографічних ключів, які необхідно розповсюджувати. 
До розповсюдження ключів пред’являються наступні вимоги:

· оперативність і точність розповсюдження;

· конфіденційність і цілісність розповсюджених ключів.

Для розповсюдження ключів між користувачами комп’ютерної мережі використовуються наступні основні засоби [1,3,8]:

1. Використання одного чи декотрих центрів розповсюдження ключів.
2. Прямий обмін ключами між користувачами мережі.
Проблемою першого підходу є те, що центру розповсюдження ключів відомо, кому і які ключі розповсюджено, що дозволяє читати усі повідомлення, які передаються по мережі. Можливі зловживання можуть суттєво порушити безпеку мережі. При використанні другого підходу проблема міститься у тому, щоб надійно упевнитися у справжності суб’єктів мережі.

Задача розповсюдження ключів зводиться до створення такого протоколу розповсюдження ключів, який забезпечує:

· взаємне підтвердження справжності учасників сеансу;

· підтвердження достовірності сеансу;

· використання мінімального числа повідомлень під час обміну ключами.

Характерним прикладом реалізації першого підходу є система аутентифікації і розповсюдження ключів Kerberos. У такій системі будь-який клієнт С, який бажає отримати доступ до ресурсу мережі, направляє запит серверу аутентифікації AS. Сервер AS ідентифікує користувача за допомогою його імені і паролю і відсилає клієнту мандат на доступ до сервера служби виділення мандатів TGS (Ticket-Granting Service). З метою використання конкретного цільового сервера інформаційних ресурсів RS клієнт С запитує у TGS мандат на звернення до цільового серверу RS. Якщо все вірно, TGS дозволяє використання необхідних ресурсів мережі і відсилає відповідний мандат клієнту С.

Запропонована модель взаємодії клієнта з серверами може функціонувати тільки за умови забезпечення конфіденційності і цілісності інформації. Без строгого забезпечення інформаційної безпеки клієнт С не зможе відправляти серверам AS, TGS, RS свої запити і отримувати дозвіл на доступ до обслуговування у мережі. 
Розглянемо тепер другий підхід – прямий обмін ключами між користувачами мережі. При використанні з метою захищеного інформаційного обміну криптосистеми з симетричним секретним ключем два користувача, які бажають обмінятись криптографічно захищеною інформацією, повинні мати загальний секретний ключ. Такі користувачі повинні обмінятись загальним ключем по каналу зв’язку безпечним чином. Якщо користувачі змінюють ключ доволі часто, то доставка ключа перетворюється у серйозну проблему.

Для розв’язання такої проблеми можливо застосувати два основних способи:

1. Використання асиметричної криптосистеми з відкритим ключем з метою захисту секретного ключа симетричної криптосистеми.
2. Використання системи відкритого розповсюдження ключів Діффі-Хеллмана.
Реалізація першого способу здійснюється в рамках комбінованої криптосистеми з симетричними і асиметричними ключами (див. п.5.4).

 Другий спосіб безпечного розповсюдження секретних ключів засновано на використанні алгоритму відкритого розповсюдження ключів Діффі-Хеллмана, який дозволяє користувачам здійснювати обмін ключами по незахищеним каналам зв’язку. Його безпека зумовлена складністю визначення дискретних логарифмів в кінцевому полі, на відміну від легкості розв’язання прямої задачі дискретного піднесення у ступінь в тому самому кінцевому полі.
Суть метода Діффі-Хеллмана полягає у наступному. Користувачі А і В, які беруть участь в обміні інформацією генерують незалежно один від одного власні випадкові секретні ключі kA і kВ (ключі  kA і kВ – випадкові великі цілі числа, які зберігаються користувачами А і В у таємниці).

Потім користувачі А і В визначають на підставі власних секретних ключів kA і kВ свої відкриті ключі:
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де n, g – великі цілі прості числа. Вони можуть не зберігатися у таємниці. Звичайно їх значення є загальними для всіх користувачів мережі або системи.
Наприкінці користувачі А і В обмінюються своїми відкритими ключами КА і КВ по незахищеному каналу і використовують їх для визначення загального ключа сесії К (розподіленого секрету):

· користувач А:
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· користувач В:
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причому К=К*, оскільки

[image: image7.wmf]()(mod)()(mod).

BAAB

kkkk

gngn

=


Таким чином, у результаті запропонованих дій користувачі А і В отриму-ють загальний ключ сесії К, який є функцією обох секретних ключів kA і kВ.
Слід зауважити, що схема Діффі-Хеллмана дає можливість шифрувати дані при кожному сеансі зв’язку на нових ключах. Це дозволяє не зберігати секрети на дискетах або інших носіях, а, як звісно, подібне зберігання секретів збільшує вірогідність попадання їх у руки конкурентів чи зловмисників.
ГЛАВА 6.  ЕЛЕКТРОННИЙ  ЦИФРОВИЙ  ПІДПИС
    Під час обміну електронними документами по комп’ютерній мережі суттєво знижуються витрати на обробку і зберігання документів, прискорюється їх пошук. Але з другого боку виникає проблема аутентифікації автора електронного документа і самого документа, тобто встановлення дійсності автора і відсутності змін в отриманому електронному документі.

Метою аутентифікації електронних документів є їх захист від можливих видів зловмисних дій, до яких відносяться:

· активний перехват – порушник, який підключився до мережі, перехоплює документи (файли) і змінює їх;
· підміна – абонент В змінює чи формує новий документ і заявляє, що отримав його від абонента А;
· ренегатство – абонент А заявляє, що не відсилав повідомлення абоненту В, хоч насправді здійснив відправлення;
· маскарад – абонент Х відсилає документ абоненту В від імені абонента А;
· повтор – абонент Х повторює раніше відправлений документ, який абонент А відсилав абоненту В.

Перелічені види зловмисних дій можуть принести суттєві збитки банківським і комерційним структурам, державним підприємствам і організаціям, приватним особам, які застосовують у своїй діяльності комп’ютерні інформаційні технології.

Проблему перевірки цілісності повідомлення і справжності автора повідомлення дозволяє ефективно розв’язати методологія електронного цифрового підпису.

6.1.  Призначення цифрового підпису
  Електронний цифровий підпис (ЕЦП) використовують з метою аутентифікації текстів, які передаються по телекомунікаційним каналам зв’язку. Функціонально цифровий підпис аналогічний до звичайного рукописного підпису і володіє його основними достоїнствами:

· засвідчує, що підписаний текст виходить від особи, яка підпис поставила;

· не дає такій особі можливості відмовитись від обов’язків, які пов’язані з підписаним текстом;

· гарантує цілісність підписаного тексту.

Таким чином, електронний цифровий підпис надає юридичну значимість електронному документу.

Електронний цифровий підпис представляє собою відносно невелику кількість додаткової цифрової інформації, яка передається разом з підписаним текстом. ЕЦП засновано на оборотності асиметричних шифрів, а також на взаємозв'язку змісту повідомлення, самого підпису і пари ключів. Зміна хоча б одного з перелічених елементів зробить неможливим підтвердження справжності цифрового підпису. 

ЕЦП реалізується за допомогою асиметричних алгоритмів шифрування і хеш-функцій.

6.2.  Функція хеширування
    Функція хеширування (хеш-функція) представляє собою перетворення, до входу якого подається повідомлення змінної довжини С, а виходом є рядок фіксованої довжини h(С). Тобто хеш-функція h(.) приймає в якості аргументу повідомлення (документ) С довільної довжини і повертає хеш-значення (хеш) Н=h(С) фіксованої довжини.
Хеш-значення h(С) – це дайджест повідомлення С, тобто зжате двійкове представлення основного повідомлення С довільної довжини. Функція хеширування дозволяє зжати документ С, який має бути підписано, до 128 чи 256 біт, у той час коли С може бути розміром в мегабайт і більше. Слід відзначити, що значення хеш-функції h(С) залежить складним образом від документу С і не дозволяє відновити сам документ С.
Функція хеширування повинна володіти наступними властивостями:
1. Хеш-функція може бути застосована до аргументу будь-якої довжини.

2. Результуюче значення хеш-функції має фіксований розмір.

3. Хеш-функцію h(С) доволі просто визначити для будь-якого С. Швидкість визначення хеш-функції повинна бути такою, щоб швидкість створення і перевірки ЕЦП у разі використання хеш-функції була значно більша за випадок використання самого повідомлення.

4. Хеш-функція повинна бути чутливою до усіляких змін у тексті С, таким як вставки, викиди, перестановки і т.п..

5. Хеш-функція повинна мати властивість необоротності, тобто задача підбору документа С*, який мав би потрібне значення хеш-функції, повинна бути нерозв’язною математично.
6. Вірогідність того, що значення хеш-функцій двох різних документів (незалежно від їх довжин) співпадуть, повинна бути дуже мала; тобто для будь-якого фіксованого С неможливо знайти С*≠С, таке що h(С*)= h(С).
Теоретично можливо, що два різних повідомлення може бути зжато у одну і ту саму згортку (такий випадок називають колізія чи зіткнення). Тому для забезпечення стійкості функції хеширування необхідно передбачити спосіб уникати зіткнень. Зовсім зіткнень уникнути неможливо, оскільки в загальному випадку кількість можливих повідомлень перевищує кількість можливих вихідних значень функції хеширування. Однак вірогідність зіткнень повинна бути низькою.

Властивість 5 означає, що h(.) є однобічною функцією. Властивість 6 гарантує, що не може бути знайдено інше повідомлення, яке дає таку саму згортку, що запобігає фальсифікації повідомлення.

Таким чином, функція хеширування може використовуватись з метою виявлення змін повідомлення, тобто вона може служити для створення криптографічної контрольної суми, яку ще називають кодом виявлення змін чи кодом аутентифікації повідомлень. В такому випадку хеш-функція використовується для контролю цілісності повідомлення, під час створення і перевірки електронного цифрового підпису.
Найбільш популярними хеш-функціями є MD2, MD4, MD5, SHA.
MD2, MD4, MD5 – алгоритми визначення дайджесту повідомлень, які розроблено Р. Райвестом. Кожен з них виробляє 128-бітовий хеш-код. Алгоритм MD2 – самий повільний, MD4 – самий швидкий. Алгоритм MD5 є модифікацією MD4, в якої пожертвували швидкістю заради збільшення безпеки. SHA (Secure Hash Algorithm) – алгоритм визначення дайджесту повідомлень, який виробляє 160-бітовий хеш-код. Алгоритм SHA декілька надійніший за MD4 і MD5.
6.3.  Основні процедури цифрового підпису
 Технологія використання системи електронного цифрового підпису припускає наявність мережі абонентів, які посилають друг другу підписані електронні документи. Для кожного абонента генерується пара ключів: секретний і відкритий. Секретний ключ зберігається абонентом у таємниці і використовується їм для формування ЕЦП. Відкритий ключ відомо усім іншим користувачам і призначено для перевірки ЕЦП одержувачем підписаного електронного документу. 
Система ЕЦП включає дві основні процедури:

· процедуру формування цифрового підпису;

· процедуру перевірки цифрового підпису.
У процедурі формування підпису використовують секретний ключ відправника повідомлення, у процедурі перевірки підпису – відкритий ключ відправника.
Процедура формування цифрового підпису
На підготовчому етапі такої процедури абонент А – відправник повідомлення – генерує пару ключів: секретний ключ kA і відкритий ключ КА. Відкритий ключ КА  розсилається іншим абонентам комп’ютерної мережі з метою використання під час перевірки підпису.
Для формування цифрового підпису відправник А визначає значення хеш-функції h(C) тексту С, який буде їм підписано, тобто визначає дайджест повідомлення с. Далі відправник А шифрує дайджест с власним секретним ключем kA. Отримана пара чисел представляє собою цифровий підпис для даного тексту С. Повідомлення С разом з цифровим підписом відправляється на адресу одержувача.
Процедура перевірки цифрового підпису
Будь-який абонент комп’ютерної мережі, в тому числі і абонент В, може перевірити цифровий підпис отриманого повідомлення за допомогою відкритого ключа відправника КА повідомлення.
Під час перевірки ЕЦП абонент В – одержувач повідомлення – дешифрує прийнятий дайджест с відкритим ключем КА відправника А. Крім того, одержувач сам визначає за допомогою хеш-функції h(C) дайджест с* прийнятого повідомлення і порівнює його з розшифрованим. Якщо два дайджести с і с* співпадають, то цифровий підпис є справжнім. В протилежному випадку або підпис підроблено, або змінено зміст повідомлення.

Принциповим моментом у системі ЕЦП є неможливість підробки ЕЦП користувача без знання його секретного ключа. Тому необхідно захистити секретний ключ підписування  від несанкціонованого доступу. Секретний ключ ЕЦП, по аналогії з ключем симетричного шифрування, рекомендується зберігати на персональному ключовому носії в захищеному вигляді.
6.4.  Основні властивості ЕЦП
Електронний цифровий підпис представляє собою унікальне число, яке залежить від документа, який підписують, і секретного ключа абонента. У якості документа, який необхідно підписати, може бути використано будь-який файл. Підписаний файл створюється з не підписаного шляхом додавання до нього однієї чи більше електронних підписів.
ЕЦП звичайно містить додаткову інформацію, яка однозначно ідентифікує автора підписаного документу. Така інформація додається до документу до визначення ЕЦП, що забезпечує і її цілісність. Кожний підпис містить наступну інформацію:
· дату підпису;

· термін закінчення дії ключа даного підпису;

· інформацію про особу, яка підписала файл (П.І.Б., посада, скорочене найменування фірми);

· ідентифікатор автора підпису (ім’я відкритого ключа);

· власне цифровий підпис.

По аналогії з асиметричним шифруванням необхідно забезпечити неможливість підміни відкритого ключа, який використовується для перевірки ЕЦП. Якщо припустити, що зловмисник Х має доступ до відкритих ключів, які зберігає на власному комп’ютері абонент В, у тому числі і до відкритого ключа КА абонента А, то він може виконати наступні дії: 
· прочитати з файлу, в якому міститься відкритий ключ КА, ідентифікаційну інформацію про абонента А;
· згенерувати власну пару ключів kX і КХ, записав у них ідентифікаційну інформацію абонента А;

· підмінити відкритий ключ КА, який зберігається у абонента В, своїм від-критим ключем КХ, який містить ідентифікаційну інформацію абонента А. 
Після виконання таких дій зловмисник Х може посилати документи абоненту В, які будуть підписано його секретним ключем kX. Під час перевірки підпису таких документів абонент В буде вважати, що документи підписано абонентом А і їх ЕЦП справжній, тобто вони не були модифіковані будь-ким. До з'ясування відносин безпосередньо з абонентом А у абонента В може не з’явитися сумнівів у справжності отриманих документів. Тому відкриті ключі ЕЦП необхідно захищати від підміни за допомогою відповідних цифрових сертифікатів, які видаються по запитам користувачів спеціальними уповноваженими організаціями – центрами сертифікації (Certificate Authority).
Сертифікат представляє собою електронну форму, у якій міститься наступна інформація:

· відкритий ключ власника даного сертифікату;
· відомості про власника сертифікату, наприклад ім’я, адреса електронної пошти, найменування організації, де він працює, і т.п.;

· найменування організації, яка видала даний сертифікат;

· електронний підпис організації сертифікації – зашифровані секретним ключем такої організації дані, які містяться у сертифікаті.

Слід особо відмітити тісний зв’язок відкритих ключів з сертифікатами. Сертифікат є не тільки посвідченням особи, але і посвідченням приналежності відкритого ключа. Цифровий сертифікат установлює і гарантує відповідність між відкритим ключем і його власником, що запобігає погрозу підміни відкритого ключа.    
6.5. Схема цифрового підпису RSA
  Першою і найбільш відомою у всьому світі конкретною системою ЕЦП стала система RSA [1,3-8], математичну схему якої було розроблено у 1977 році в Массачуссетському технологічному інституті.
Генерація ключів
Алгоритм генерації ключів було викладено під час опису криптосистеми RSA (п.5.1).

Генерація підпису

Для створення підпису повідомлення С абонент А виконує наступні дії:
1. Визначає дайджест с=h(C) повідомлення С за допомогою хеш-функції (на практиці для підпису RSA використовують функції MD4 i MD5).

2. Шифрує отриманий дайджест с за допомогою власного секретного ключа {e,n}, тобто визначає значення

s ≡ ce (mod n),
яке і є підписом.
Перевірка підпису
Для перевірки підпису абонента А абонент В виконує наступні дії:
1. Дешифрує підпис s  за допомогою відкритого ключа {d,n} абонента А, тобто визначає значення
с* ≡ sd (mod n)
і, таким чином, відтворює передбачуваний дайджест с* повідомлення С.
2. Визначає дайджест с=h(C) повідомлення С за допомогою тієї ж самої хеш-функції, яку використовував абонент А.

3. Порівнює отримані значення с і с*. Якщо вони співпадають, то підпис вірний, абонент А дійсно є тим, за кого себе видає, і повідомлення не було змінено під час передачі.

Алгоритм цифрового підпису RSA має суттєвий недолік – він дозволяє зловмиснику без знання секретного ключа формувати підписи під тими документами, в яких результат хеширування можливо підрахувати як добуток результатів хеширування вже підписаних документів.
6.6.  Схема підпису Ель Гамаля
Порівняно з RSA алгоритм цифрового підпису Ель Гамаля є більш надійним і зручним для реалізації на персональних комп’ютерах [3,5,6]. В розробленому Ель Гамалем (1984 р.) алгоритмі, який називають EGSA, вдалося уникнути слабкості алгоритму цифрового підпису RSA, зв’язаної з можливістю підробки цифрового підпису під декотрими повідомленнями без знання секретного ключа. У 1991 році Національний інститут стандартів і технологій США (National Institute of Standards and Technology – NIST) обґрунтував вибір алгоритму цифрового підпису Ель Гамаля в якості основи для національного стандарту цифрового підпису. 
Генерація ключів
Алгоритм генерації ключів було викладено під час опису криптосистеми Ель Гамаля (п.5.2). Різниця тільки у тому, що випадкове ціле число х, яке є секретним ключем для створення підпису, вибирається на інтервалі [0,q].
Генерація підпису

Для створення підпису повідомлення С, 0<C<q, абонент А виконує наступні дії:

1. Генерує випадкове число v, 0<v<q.
2. Визначає  r ≡ gv (mod p).
3. Визначає число s при розв’язанні рівняння C ≡ xr + vs (mod q):
s ≡ (C - xr) v-1 (mod q).
Оскільки числа v і q взаємно прості, то v зворотно по модулю q, тобто число s завжди є і воно єдине.

Підписом для повідомлення С є пара (r,s).
Перевірка підпису

Для перевірки підпису (r,s) на документі С абонента А абонент В виконує перевірку порівняння s ≡ (C - xr) v-1 (mod q) для експонент:
gC ≡ yr rs (mod p).
При генерації підпису у протоколі Ель Гамаля можливо використовувати попередні розрахунки. Так, числа v і r ніяк не пов’язані з повідомленням і їх можливо визначити заздалегідь, що дозволяє прискорити процедуру генерації підпису. Перевірка підпису потребує значно більше часу, оскільки потребує визначення трьох експонент.
Порівняно з RSA перевірка підпису в протоколі Ель Гамаля виконується повільніше і розмір підпису більше. Однак, якщо використовувати різниці складових підпису по модулю порядку групи, то підпис виявляється коротшим за RSA. 
6.7.  Діючий стандарт цифрового підпису

Алгоритм цифрового підпису DSA (Digital Signature Algorithm) було запропоновано в 1991 році Національним інститутом стандартів і технологій США [1]. У 1993 році він став стандартом США. Алгоритм DSA є розвитком алгоритму цифрового підпису Ель Гамаля.
 Генерація ключів
Відправник і одержувач електронного документу використовують великі цілі числа: g, p – прості числа, довжиною L біт кожне (512≤L≤1024); q – просте число довжиною 160 біт (дільник числа (р-1)). Числа g, p, q є відкритими і можуть бути загальними для всіх користувачів мережі.
Відправник вибирає випадкове ціле число x, 1<x<q. Число х є секретним ключем відправника, який використовується для створення ЕЦП.
Потім відправник визначає значення

y = gx (mod p).
Число у є відкритим ключем, який використовують для перевірки підпису відправника. Число у передається усім одержувачам документів.

Генерація підпису
Алгоритм передбачає використання однобічної функції хеширування h(.). В стандарті використовують алгоритм безпечного хеширування SHA-1.
Щоб підписати повідомлення С абонент А виконує наступні дії:

1. Генерує випадкове число v, 1<v<q-1.
2. Визначає  r ≡ gv ((mod p) mod q).
3. Визначає v-1 (mod q).
4. Визначає число  s ≡{h(C)+xr)v-1(mod q), де h – алгоритм хеширування SHA-1.
5. У випадку якщо  s=0, необхідно перейти до виконання п.1. (Якщо  s=0, то    s-1 (mod q) не існує, а воно потрібне при виконанні п.2 процедури перевірки підпису.)
Підписом для повідомлення С є пара чисел (r,s).

Перевірка підпису

Для перевірки підпису (r,s) на документі С абонента А абонент В виконує наступні дії:

1. Отримує справжню копію відкритого ключа у абонента А.
2. Визначає  w = s-1 (mod q) і хеш-значення h(C).
3. Визначає значення  u1 = h(C)w (mod q),  u2 = rw (mod q).

4. Використовуючи відкритий ключ у, визначає значення
t =  gu1 yu2 ((mod p) mod q).
5.  Вважає підпис (r,s) під документом С справжнім, якщо  t=r.
Оскільки  r, s  є цілими числами, окрім того кожне з них менше за q, то підписи DSA мають довжину 320 біт. Безпека алгоритму цифрового підпису DSA базується на труднощі задачі дискретного логарифмування.
ГЛАВА 7.  ОСНОВНІ  АСПЕКТИ  ЗАХИСТУ  ДАНИХ
Захист даних може виконуватись у зовсім різних умовах і, відповідно, у кожному випадку необхідно використовувати різні прийоми захисту. Розглянемо існуючі у сучасному світі прийоми забезпечення безпеки даних з боку можливості злому захисту [7]. Саме такий підхід допомагає ліпше роздивитись найбільш уразливі місця, а значить, і дозволяє уникнути їх появи під час створення систем безпеки.  
7.1. Архівація з шифруванням

Сучасні програми пакування даних (архіватори) мають вбудовану підтримку шифрування. Якщо користувач забажає захистити від чужих очей інформацію, яка зберігається в архіві, йому потрібно при пакуванні ввести пароль, а архіватор сам виконає усі інші дії. У разі спроби витягу зашифрованого файлу архіватор запитає у користувача пароль і розпакує файл тільки у тому випадку, якщо пароль вірний.

Помітимо, що шифрування завжди виконується після компресії, тому що зашифровані дані не повинні відрізнятися від випадкової послідовності, і, отже, архіватор не зможе знайти в них надмірність, за рахунок видалення якої і виконується пакування.     

В архівах формату ZIP використовується потоковий алгоритм шифрування. Його було розроблено Роджером Шлафлай (Roger Schlafly). Внутрішній стан шифру визначається трьома 32-бітовими регістрами, які ініціалізують наступні значення:
key0 = 0x12345678;

key1 = 0x23456789;

key2 = 0x34567890;

Хоч недоліки такого алгоритму було виявлено 12 років тому (у 1994 році), він до наступного часу залишається самим часто застосованим в архівах формату ZIP.

Декотрий час назад в архіваторах PKZIP і WinZip з’явилась підтримка інших, більш стійких алгоритмів шифрування, але поки нове шифрування не дуже популярно, оскільки нові формати зашифрованих даних в PKZIP і WinZip несумісні між собою – те, що створено одним архіватором, не може бути прочитано іншим (і схоже взагалі ніяким другим архіватором, у той час як старий формат шифрування підтримували практично всі програми, які вміли робити з архівами ZIP). 
Архіватор ARJ був дуже популярний у часи DOS, але сьогодні використовується доволі рідко. Його розробив Роберт Янг (Robert Jung), який запропонував наступний алгоритм шифрування. З пароля по дуже простому оборотному алгоритму утворювалася гама, яка по довжині дорівнювалась паролю. Така гама накладалась на відкриті дані шляхом додавання по модулю 2 (операція XOR). Це означає, що присутність відкритого тексту, який дорівнює по довжині паролю, дозволяло миттєво визначити гаму і використаний пароль.

Починаючи з версії 2.60 (1997 р.) ARJ підтримує шифрування по алгоритму ГОСТ 28147-89, який є національним стандартом Росії і аналогічний за алгоритмом з шифром DES.

Архіватор RAR, розроблений Євгеном Рошалем (Eugene Roshal), є гарним прикладом підходу до шифрування даних. В алгоритмах шифрування, які використовуються в RAR версії 1.5 і версії 2.0 є декотрі недоліки. Тому вже у версії 3.0 (2002 р.) для шифрування розробники RAR стали використовувати алгоритм AES (Rijndael) з ключем довжиною 128 біт, який сьогодні вважається самим прийнятним блоковим алгоритмом шифрування. 
7.2. Секретність у реалізації Microsoft
Вже на протязі багатьох років програми, які входять у Microsoft Office, дозволяють шифрувати документи по паролю користувача. Однак далеко не завжди дані виявляються захищеними як потрібно.

Microsoft Word і Excel

Шифрування файлів було реалізовано вже у Microsoft Word 2.0. З пароля за допомогою легко оборотного алгоритму утворювалась 16-байтова гама, яка накладалась на зміст документу. Але визначення гами без наявності пароля не складало проблеми, оскільки гама накладалась і на службові області, які мають фіксоване значення в усіх документах.

У Word 6.0/95 і Excel 5.0/95 алгоритм шифрування значно не змінився, але відбулися зміни формату файлів – він став базуватися на сховищі OLE Structured Storage.   
У програмах Word 97/2000 і Excel 97/2000 дані шифруються за допомогою алгоритму RC4 з ключем довжиною 40 біт. RC4 – це потоковий шифр, у якому спочатку генерується гама, а потім вона накладається на відкритий текст шляхом додавання по модулю 2 (операція XOR). Таке шифрування вже не дозволяє миттєво визначити пароль, але вірний ключ можливо отримати шляхом повного перебирання усіх можливих ключів максимум за чотири доби.
Починаючи з Office XP, нарешті з’явилась підтримка шифрування документів ключами довжиною більше ніж 40 біт.

Microsoft Access
   Бази даних Microsoft Access можуть мати два типи паролів: паролі на відкриття і паролі для розмежування доступу на рівні користувача.

Пароль на відкриття, схоже, ніколи не представляв серйозного захисту, оскільки в усіх версіях Access він зберігається у заголовку бази даних. Хоч сам заголовок і зашифровано алгоритмом RC4, це не дуже збільшує стійкість, оскільки у рамках однієї версії формату завжди використовується тільки один 32-бітовий ключ шифрування, жорстко прошитий в бібліотеку, яка відповідає за роботу з файлом бази даних.
Помітимо, що установка пароля на відкриття бази даних не приводить до шифрування її вмісту. Однак Access підтримує таку операцію, як шифрування бази даних, але пароль у такому шифруванні ніяк не бере участь, а ключ шифрування зберігається у заголовку файлу бази.
Інший тип паролів використовується не для забезпечення секретності, а для розмежування доступу. Але при проектуванні, схоже, було припущено декілька помилок, які пов’язані і з такими паролями. Вірно було б зберігати не паролі, а їх хеші. Але, по незрозумілим причинам, у системній базі даних, яка містить імена, паролі і інші атрибути усіх користувачів, можна знайти самі паролі, зашифровані трикратним DES з двома ключами у режимі EDE (Encrypt-Decrypt-Encrypt), коли перший ключ застосовується два рази: на першому і третьому кроці. Ключі, як звичайно, є константами і зберігаються у бібліотеці.

У системній базі даних для кожного користувача зберігається і унікальний ідентифікатор, який є функцією від ім'я користувача і довільного рядка, отриманого під час створення облікового запису. Саме такий ідентифікатор є ключем, згідно якому відбувається ідентифікація користувача в основній базі даних. Але функція визначення ідентифікатора користувача порівняно легко обертається, що дозволяє визначити ім’я власника ідентифікатора і рядка, отриманого під час створення облікового запису. Після цього залишається тільки створити нову системну базу даних і додати до неї користувача з відомими атрібутами, але зовсім без пароля.
Encrypted File System

Починаючи з Windows 2000 операційні системи, які базуються на ядрі NT, підтримують Encrypted File System (EFS) – розширення файлової системи NTFS (New Technology File System), яке дозволяє зберігати файли користувачів у зашифрованому вигляді. При цьому шифрування виконується доволі прозоро і не потребує від користувача будь-яких додаткових зусиль, окрім одноразової вказівки, що файл повинен бути зашифрований.

Симетричний ключ, за допомогою якого шифрується файл (File Encryption Key, FEK), сам зашифрований на відкритому ключі, який належить користувачу з правами на доступ до файлу. FEK зберігається разом із зашифрованим файлом, і для його розшифровки використовується секретний ключ користувача. З кожним файлом може бути асоційовано декілька копій FEK, зашифрованих на відкритих ключах агентів відновлення даних (Recovery Agents).
Процедура отримання усієї необхідної для розшифрування інформації містить багато етапів. Однак у Windows 2000 реалізація EFS така, що у більшості випадків усі зашифровані файли можуть бути витягнуті без знання паролю власника чи агента відновлення.

7.3. Шифрування дисків

Ще у часи DOS з’явились програми, які дозволяють створювати захищені диски. Зміст таких дисків стає доступним тільки після того, як користувач введе вірний пароль.

Stacker
Однією з перших програм, яка дозволяла захищати диски, була програма Stacker, розроблена компанією Stac Electronics. Хоч програма Stacker і була призначена для створення зжатих дисків, яка підтримувала пакування і розпакування інформації, одна з опцій дозволяла захистити зберігаєму на диску інформацію паролем. Однак у програмі використовувалась погана хеш-функція, внаслідок чого складність підбору пароля складала всього 28 комбінацій, тобто пароль підбирався миттєво.
Diskreet
Одна з програм, яка надходила у склад пакету Norton Utilities, називалась Diskreet і була призначена для створення зашифрованих файлів і дисків. Diskreet підтримував два методи шифрування, один з яких базувався на DES і працював дуже повільно, а інший, самостворений і більш швидкий, так і описувався у документації: “fast, proprietary method” (швидкий, патентований метод). Але такий «патентований» метод виявився дуже примітивним і нестійким до атак на базі відкритого тексту, а зашифровані файли були пересичені фрагментами з завідомо визначеними значеннями.
BootLock
Ще один програмний продукт, який було створено для захисту даних і випускався, як і Norton Utilities, компанією Symantec, називався Norton You Eyes Only (NYEO). Однією із складових NYEO була програма BootLock, яка дозволяла зашифрувати навіть загрузочний диск, зробив, таким чином, усю обчислювальну систему недоступною для супротивника. 

Однак розробники BootLock по невідомим причинам прийняли рішення шифрувати не всі дані диска, а тільки системні області: загрузочну запис (Boot) і кореневу директорію (Root). Сама таблиця розміщення файлів (File Allocation Tables, FAT) і область даних, у якій зберігається зміст файлів, були незашифрованими.

Шифрування виконувалось шляхом накладання 512-байтової гами на кожен шифруємий сектор. Слід зауважити, що для усіх секторів одного диску використовувалась одна гама. Це означає, що наявність одного відкритого сектора давало можливість розшифрувати усі інші сектора.
7.4. Документи PDF
Формат переносимих файлів PDF (Portable Documents Format), розроблений компанією Adobe Systems, був призначений для зберігання документів у електронній формі. PDF є основним форматом продуктів сімейства Acrobat.
У другій версії специфікації (PDF1.1) була додана підтримка шифрування, але початкова редакція алгоритму захисту виявилася не дуже вдалою, оскільки один ключ використовувався багатократно при шифруванні потоковим алгоритмом RC4.
До версії Acrobat 5.0 ключ шифрування документів згідно офіційної інформації завжди мав довжину у 40 біт. Однак вже у Acrobat Reader 4.0.5 з’явилась  підтримка ключів більшої довжини, які використовувались для захисту електронних книг. Починаючи з Acrobat 5.0 (і відповідної йому специфікації PDF1.4), були додані відразу дві нових версії алгоритму захисту, які дозволяли працювати з ключами довжиною до 128 біт. В Acrobat 6.0 (специфікація PDF1.5) модуль захисту отримав можливість не тільки обчислювати ключ шифрування, але і виконувати саме шифрування.

Можливість створення власних модулів захисту з потрібною функціональністю привела до того, що на ринку з’явилось декілька таких модулів, розроблених різними компаніями. Розглянемо основні характеристики декотрих з них.

Модулі захисту від Adobe
 Модуль захисту Password Security (Standard Security Handler) був розроблений компанією Adobe і є основним засобом захисту, який вбудовано в Acrobat і безкоштовний Acrobat Reader. При захисті документів стандартним методом автор має можливість встановити два пароля: для власника і користувача відповідно. Щоб відкрити документ і відобразити його на екрані, достатньо знати будь-який з паролів, але декотрі операції, такі як редагування документу, його печать чи копіювання фрагментів у буфер обміну, можуть бути недоступні, якщо введено пароль користувача. Настройки захисту можуть бути змінені тільки у тому випадку, якщо документ відкрито по паролю власника.
Часто на документ встановлюється тільки пароль власника, а пароль користувача залишається порожнім. У такому випадку документ відкривається без запиту пароля, але операції, заборонені автором, виявляються недоступними. 

Слід зауважити, що якщо відомо тільки один пароль чи пароль користувача просто відсутній, то документ може бути розшифровано і збережено зі знятими обмеженнями. Але це не похибка реалізації – це просто властивість, про яку треба пам’ятати. Грубих же похибок у реалізації стандартного захисту припущено не було.

Acrobat Self-Sign Security (Adobe.PPKLite) – ще один модуль захисту, розроблений Adobe. Він представляв собою першу спробу використовування схем з відкритим ключем у захисті PDF- документів в Acrobat 5. Однак така спроба не мала великого успіху, оскільки не опиралась на існуючу інфраструктуру відкритих ключів.

Модуль Certificate Security (Adobe.PubSec) прийшов на зміну Self-Sign і був представлений в Acrobat 6, який вже вмів працювати з сертифікатами від основних світових центрів сертифікації.

Останні обидва рішення відносяться скоріше до організації захищеного корпоративного документообігу, ніж до забезпечення секретності. Але для забезпечення секретності вони цілком придатні.
Модулі захисту від FileOpen Systems
 Модуль захисту FileOpen Publisher, розроблений компанією FileOpen Systems, містить інструменти для управління електронною підпискою і аутентифікацією користувачів-конкурентів, дозволяє створювати документи з обмеженим терміном дії і документи, прив’язані до певних носіїв, наприклад CD-ROM. Він також дозволяє обмежувати термін і об’єм друкування документу. FileOpen Publisher пройшов доволі довгий шлях еволюції в галузі захисту. До версії 2.3 для захисту усіх документів використовувався 40-бітовий фіксований ключ. У версії 2.4 з’явилась підтримка змінних ключів, але вся інформація, необхідна для визначення ключа, зберігалась у самому документі. У версії 2.5 (самої нової на теперішній час) була додана можливість ручного вводу ключа шифрування, який однак використовується для усіх документів в рамках проекту.

Модуль захисту WebPublisher2, також розроблений компанією FileOpen Systems, призначений для розповсюдження електронних документів і управління доступом до них по Інтернет. Перша версія такого модулю в кожному документі зберігала і ключ шифрування, необхідний для відкриття документу. Тобто стійкість захисту була нульовою. Після випуску обновлення ключ не зберігається в документі, але його довжина складає всього 40 біт.

Обидва модуля не забезпечують нормального захисту, оскільки для захисту всіх документів використовується тільки один ключ шифрування, сам ключ вибирається не випадково, а задається користувачем, і ефективна довжина ключа недостатня для надійного захисту.
Інші модулі захисту

Модуль захисту SoftLock, розроблений компанією з такою ж назвою, отримує 40-бітовий ключ шифрування документа наступним чином. При першому відкритті документу визначається значення, яке є функцією від ідентифікатора документа і декотрих параметрів робочого комп’ютера (наприклад, мітки тому диска С), і про таке значення повідомляється користувач. У відповідь користувач повинен ввести 8-символьний ключ, отриманий від продавця документу. На базі отриманого від користувача ключа і параметрів комп’ютера визначається і перевіряється ключ шифрування документу. Це означає, що при перенесенні на інший комп’ютер документ не можливо буде відкрити тим самим 8-символьним ключем, оскільки параметри комп’ютера, а тобто, і визначений ключ шифрування документу, будуть іншими. Оскільки існує всього 232 різноманітних 8-символьних ключа, їх повне перебирання не віднімає багато часу і дозволяє швидко розшифрувати будь-який документ із захистом SoftLock.
 Модуль NewsStand Crypto, розроблений в NewsStand, використовується для захисту періодичних видань, які розповсюджуються за допомогою Інтернет в електронній формі. NewsStand використовує 40-бітові ключі шифрування. Але кожен з п’яти байт ключа приймає тільки 16 можливих станів – від `0` до `9` і від `A` до `F`, тому ефективна довжина ключа дорівнює всього 20 бітам, а 220 комбінацій перебираються на сучасному комп’ютері за лічені секунди.

 Модуль Panasonic Crypto використовувався для захисту сервісної технічної документації до апаратури, яку виробляла компанія Panasonic. Формально для отримання доступу до зашифрованих документів потребувався апаратний ключ захисту, який вставлявся в LPT-порт. Але процедура отримання ключа шифрування була реалізована не кращим чином. Достатньо було перевірити всього 2 ключа для того, щоб розшифрувати будь-який документ з таким захистом.

Модуль захисту KEY-LOK Rot13 також потребує наявності апаратного ключа для відкриття документів, але, насправді, завжди використовується один фіксований 40-бітовий ключ шифрування, який жорстко прошито у тілі модуля захисту. Дуже цікаво, що у склад SDK для Adobe Acrobat 4 надходить приклад модуля захисту з назвою Rot13.

Компанією Normex розроблено як мінімум чотири модуля захисту: Normex level 1 (NORM_NxSec1), Normex level 2 (NORM_NxSec2), Normex level 3 (NORM_NxSec3), Internet demo (NORM_NxSecInDemo). Перелічені модулі об’єднує одна дуже важлива властивість – для шифрування документу вони використовують фіксовані 40-бітові ключі. Тобто достатньо один раз визначити значення ключів, які жорстко прошиті у файлах з кодом модуля захисту, після чого будь-який документ можливо миттєво розшифрувати.

Модуль захисту Liebherr,  розроблений компанією LexCom Informationssysteme GmbH, також не забезпечує ніякої секретності, оскільки використовує фіксований 40-бітовий ключ шифрування для усіх документів.

Модуль захисту DocuRights, розроблений компанією Aries Systems Corp., збудовано нестандартним чином. PDF-документ, з яким має справу користувач, представляє собою контейнер, зашифрований за допомогою стандартного модуля захисту (Standard Security Handler) з порожнім паролем, який містить інший PDF-документ, але вже захищений за допомогою DocuRights. Однак така схема ніяк не збільшує захищеність і скоріше використовується для більш гарної подачі користувачу інформації про те, що у нього не має прав доступу до документу. Стійкість захисту все рівно не висока, оскільки для шифрування завжди використовується постійний 40-бітовий ключ.

Підводячи підсумок, можливо стверджувати, що з доступних на даний момент модулів захисту, розроблених різними компаніями, за виключенням Adobe і Authentica, не має жодного, який застосовує 128-бітове шифрування чи використовує усі ресурси 40-бітового ключа. І не має ніякої надії, що ситуація у найближчий час зміниться, оскільки вартість ліцензії на використання будь-якої версії захисту висока і має тенденцію до збільшення, а для створення власного модулю захисту PDF-документів необхідна спеціальна ліцензія, яка має ще більш високу вартість. Це означає, що теперішня ситуація явно не сприяє появі недорогих і надійних рішень для захисту документів у форматі PDF. 
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