Лабораторная работа № 6.
Анализ сетевого трафика
Подготовка
Для данной лабораторной работы требуется следующее.
1. Установить программное обеспечение сбора и анализа содержимого сетевых пакетов, например, Wireshark (наследник Ethereal, http://www.wireshark.org).
2. Желательно подготовить несколько протоколов прослушивания сетевых соединений. Для подготовки протокола (дампа) нужно запустить Wireshark, стартовать в нем захват трафика и выполнить какую-либо сетевую операцию.
· Получить или отправить почту.
· Передать или принять файл по ftp.

· Подключиться к удаленному узлу, используя telnet или ssh.

· Подключиться к сетевому диску.

· Выполнить команду ping или tracert (traceroute).
· и т.д.

Когда накопится достаточное количество пакетов, захват трафика останавливается, протокол записывается в файл и может быть выдан слушателю для расшифровки.

Достаточно сохранить несколько десятков пакетов, но желательно, чтобы рассматриваемая операция была выполнена с начала до конца.

Внимание
Если Вы используете при сборе данных собственный компьютер или информацию, то в случае использования небезопасных приложений (например, telnet) собранные протоколы могут содержать Вашу конфиденциальную информацию.
PAGE  
2

