Лабораторная работа № 6.
Анализ сетевого трафика
Цель работы

Получение практических навыков анализа сетевого трафика.
Краткое описание
Имеется фрагмент сетевого трафика, собранного на некотором узле. Необходимо определить, в каких видах сетевого взаимодействия участвовал данный узел.
Постановка задачи
Вам предоставляется программное обеспечения захвата трафика и его анализа, например, Wireshark (http://www.wireshark.org).

В качестве исходных данных можно использовать либо трафик, собранный непосредственно на лабораторной работе, либо подготовленный преподавателем.
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311080 .143. 102.168. Tcp pop3 > dslremote-mont [ACK] Seq=8673 Ack=72 Win=5840 Len=0
-000833 STER 102,168, Tce pop3 > cas [SYN, ACK] Seg=0 Ack=1 Win=5840 Len=0 MSS=1460
001381 .143. 192.168. PoP Response: +OK Dovecot ready.

L 013274 ‘143 102,168, Tce pops > cas [ACK] 5eq=21 Ack=14 win=5840 Len=0
- 013341 ‘143 102,168, PoP Response: +0K

-021015 ‘143 102,168, PoP Response: +0K Logged in

. 023897 ‘143 102,168, PoP Response: +OK 232 20721839

-025952 ‘143 102,168, PoP Response: +OK 232 messages

£026035 ‘143 102,168, PoP Continuation

-030346 ‘143 102,168, PoP Response: +OK 1 0000000144281312

- 033003 ‘143 102,168, PoP Response: +0K

-033213 ‘143 102,168, PoP Continuat ion

. 033357 ‘143 102,168, PoP Continuat ion

034115 .143. 102.168. PoP Continuation

- 061078 STER 102,168, PP Response: +OK Logging out

063230 .143. 152.168.0.5 Tce pops > cas [ACK] 5eq=7420 Ack=61 Win=5840 Len=0
£000631

Intel_12:6d:0c ARP who has 192.168.0.57 Tell 192.168.0.1
.000662  Intel_12:6d:0c AsUStekC_adiddzha  ARP 192.168.0.5 s at 00:19:d1:12:6d:0¢

»
2

60 (54 bytes on wire, 54 byres captured
Ethernet TI, src: Intel_12:6d:0¢ (00:10:d1:12:60:00), DST: Asustekc_ad:ddtha (00: ba

Internet protocol, Src: 102.168.0.5 (192.168.0.5), Dst: 85.143.0.8 (85.143.0.8

Transmission Contral protocol, src Port: dslremote-mgwt (2420), DSt Port: pop3 (110D, seq: 71, Ack: 8673, Len: 0

0000 00 13 04 a0 d4 ba dl 12 6d 0c 08 00 45 00
0010 00 28 &2 20 40 00 01 ab coO a8 00 05 55 &F
0020 00 08 05 74 00 6e ba ca 73 5 27 2e 50 11
0030 fd a0 5 da 00 00

File: “C\DOCUME~1{alexey|LOCALS~1\Temple... | Packets: 63 Displayed: 63 Marked: 0 Dropped: 0 Profie: Default




Требуется провести анализ трафика и определить виды сетевого взаимодействия, в которых участвовал узел в период сбора его трафика.
Требуемые результаты

· Отчет о выполненной работе, содержащий
· постановку задачи;

· описание типов взаимодействия с указанием пакетов, подтверждающих ваши выводы;

· если имеется – конфиденциальная информация, которую Вы извлекли из трафика.
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