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Введение 

Компьютерные информационно-вычислителъные сети (ИВе) 
и телекоммуникации- сравнительно новая, стремительно раз

вивающаяся область науки и техники. Работы по проектирова
нию и созданию иве и телекоммуникаций ведутся одновремен
но во многих передовых странах мира. 

Для изучения принцилов организации и функционирования 
информационно-вычислительных сетей и телекоммуНикаций 
необходимо обладать знаниями в достаточно широкой области, 
включающей основы электротехники и электроники, информа
тики и вычислительной техники, и дополнить их знаниями сете

вых технологий, техники электрической связи и других. 

Учитывая специфику среднего профессионалъноrо обучения, 

материал предлагаемого учебного пособия излагается последова
тельно, начиная с рассмотрения общих вопросов построения 
иве, а затем с углубленным описанием основных компонентов 
сетей и телекоммуникаций. 

Основой книги послужили тексть1 лекций и практических за
нятий, проводимых автором в Красногорском оптико-электрон
ном колледже, а также на факультете информационных систем 
Российского государственного социального университета. 



Глава 1 
ОСНОВНЫЕ ПОНЯТИЯ О КОМПЬЮТЕРНЫХ 
СЕТЯХ 

1.1. Кпассификация информационно-вычиспитепьных 
сетей (ИВС). Локапьные, rородские 
и rпобапьные сети 

КоммуввiUЩИонная сеть - система, состоящая из объектов, 
называемых пунктами (узлами) сети и осуществляющих функции 
генерации, преобразования, хранения и потребления некотороrо 
продуJсrа, а также линий передачи (связей, коммунихаций, со
единений), осуществляющих передачу продукта межцу пунхтами. 
В качестве nродукта может фигурировать информация, энергия, 
масса. Соответственно различают груnnы сетей информацион
ных, энергетических, вещественных. В группах сетей возможно 
разделение на подгруппы. Так, среди вещественных сетей мoryr 
быть выделены сети транспортные, водопроводные, nроизводет
венные и др. 

Информационно-вычислнтельнu сеть - коммуникационная 
сеть, в которой продуктом генерирования, переработки, хране
ния и использования является информация, а узлами сети - вы
числительное оборудование. Компонентами ИВС могут быть 
электронные вычислительные машины (ЭВМ) и лериферийные 
устройства, являющиеся источниками и приеминками данных, 
передаваемых по сети. В качестве периферийных устройств мо
гут выстуnать ЭВМ, принтеры, плоттеры и другое вычислитель

ное, измерительное и исполнительное оборудование автоматиче
ских и автоматизированных систем. Собственно лерссылка ин
формации происходит с nомощью средств, объединяемых nод 
названием среда передачи данных. 
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Существует множество причин для объединения отдельных 
компьютеров в сеть, наnример: 

1) в сети можно организовать доступ всех пользователей к 
единому информационному ресурсу (например, базе данных), 
расположенному на одном компьютере. При этом возрастает мо
бильность и оперативность работы, упрощаются nроцессы обес
nечения целостности информационного ресурса и его резервно
го коnирования; 

2) nри объединении комnьютеров в сеть снижаются затраты 
на аnnаратное обесnечение в расчете на одного nользователя. 
Это достигается за счет совместного исnользования дискового 
nространства, дорогих внешних устройств (лазерных принтеров, 
сканеров, nлоттеров). При этом правильная организация совме
стного доступа nовышает надежность системы в целом, nосколь

ку nри поломке одного устройства исnолнение его функций мо
жет взять на себя другое; 

3) совместное использование дискового пространства позво
ляет разместить сетевые версии прикладИого nрограммнаго обес

nечения на диске одного комnьютера, что, кроме значительной 

экономии места на дисках, nозволяет снизить затраты на nро

грамммое обеспечение (ПО). 
ИВС классифицируются по ряду nризнаков. В зависимости от 

расстояний между связываемыми узлами различают вычисли
тельные сети: 

• территориальные, охватывающие значительное географиче
ское nространство. Среди территориальных сетей можно 
выделить сети реrиональные и rлобальнwе, имеющие соот
ветственно региональные или глобальные масштабы; регио
нальные сети иногда называют сетями MAN (Metropolitan 
Area Network), а общее англоязычное название для террито
риальных сетей- WAN (Wide Area Network); 

• локалъиwе вычислительные сети (ЛВС), охватывающие ог
раниченную территорию (обычно в nределах удаленности 
узлов сети не более чем на несколько десятков или сотен 
метров друг от друга, реже - на несколько километров). 
Локальные сети также обозначают сокращением LAN 
(Local Area Network); 

• корпоративные сети (масштаба предприятия) - совокуп
ность связанных между собой ЛВС, охватывающих терри
торию, на которой размещено одно предnриятие или учре

ждение. 
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Среди глобальных сетей следует выделить единственную в 
своем роде глобальную сеть Internet и реализованную в ней ин
формационную службу World Wide Web (WWW) (переводится на 
русский язык как всемирная паутина). 

Различают интегрированные сети, неинтегрированные сети и 
подсети. Интеrрнрованная вычислительная сеть (ннтерсеть) пред
ставляет собой взаимосвязанную совокупность многих вычисли
тельных сетей, которые в интерсети называются подсетями. 
Обычно интерсети Приспособлены для различных видов связи: 
телефонии, электронной почты, передачи видеоинформации, 
цифровых данных и т. п. В этом случае они называются сетями 
ннтеrральноrо обслуживания. 

В зависимости от тополоmи соединений узлов различают 
сети шиииой (маrистральной), кольцевой, звездной, ячеистой, ком
бинированной, Dp0И380JIЫIOЙ С1руктурW. 

В зависимости от способа управления различают сети: 
«клиент/сервер• или сети с выделенным сервером. В них вы

делЯется один или несколько узлов (их название - серверы), 
выполняющих в сети управляющие или специальные обслужи

вающие функции, а остальные узлы (клиенты) являются терми
нальными, в них работают пользователи. Сети клиент/сервер 
различаются по характеру распределения функций межnу серве
рами, друmми словами, по типам серверов (например, файл
серверы, серверы баз данных). При специализации серверов по 
определенным приложениям получается сеть распределенных вы

числений. В рамках одщ>й локальной сети может использоваться 
несколько выделенных серверов. По своему функциональному 
назначению различают несколько типов серверов: 

• файловый сервер; 
• сервер печати; 

• сервер приложений; 
• сервер базы данных; 
• коммуникационный сервер и т. д. 
Файловый сервер - компьютер, который выполняет функ

ции управления локальной сетью, отвечает за коммуникацион

ные связи, хранит файлы, разделяемые в сети , и предоставляет 

доступ к совместно используемому дисковому пространству. 

Сервер печати - компьютер, программа или специальное 
устройство, обеспечивающее доступ станциям сети к централь
ному разделяемому принтеру. Заnросы на печать поступают от 
каждой рабочей станции к серверу печати, который разделяет их 



1.1. Классификация информационно-вычислительных сетей... 7 

на индивидуальные задания принтеру, создает очередь nечати. 

Задания обычно обрабатываются в порядке их поступления. 
В функции сервера печати входит также уnравление принтером. 

Коммуникационный сервер (сервер удаленного достуnа -
Access Server) позволяет работать с различными протоколами 
(правилами передачи информации в сети) и позволяет станциям 
разделять модем или узел связи с большой ЭВМ. Это дает воз
можность получить информацию, хранящуюся в сети, практиче
ски с любого места, rде есть телефон, модем и компьютер. 

Довольно часто сервер совмещает функции коммуникацион
ного сервера и сервера nриложений. 

Сервер nриложений выполняет одну или несколько nриклад
ных задач, которые запускают пользователи со своих терминалов, 

включенных в данную сеть. Принцип действия сервера приложе
ний совnадает с принцилом действия многотерминальной систе
мы (системы совместной обработки). Задача nользователя вьmол
няется непосредственно на сервере nриложений, а по низкоско

ростной телефонной линии на удаленный компьютер (терминал) 
передается только изображение экрана терминала пользователя, а 
обратно -только информация о нажимаемых nользователем кла
вишах. Поэтому нагрузка по передаче информации (например, 
при работе с базами данных (БД)) ложится на высокоскоростной 
кабель сети, к которой подключен сервер приложений. 

Сервер БД - специализированная программа или комnью
тер, обеспечивающий станции записями из базы данных. При 
использовании обычного файл-сервера все данные из БД пере
даются через сеть в пользовательский компьютер так, чтобы он 
мог выбрать информацию, необходимую работающей nриклад
ной программе. В отличие от этого, сервер БД сам выбирает не
обходимые данные и посылает через сеть только информацию, 
запрашиваемую программой пользователя (эта программа произ
водит обработку информации и представление ее пользователю). 
Таким образом, в подобных системах (называемых системами 
«КЛИент/сервер•) совмещаются преимущества систем совмест
ной и распределенной обработки. 

Технология клиент/сервер является реализацией распреде
ленной обработки данных. С точки зрения баз данных nод рас
пределенной обработкой понимается выполнение операций с ба
зами данных на одной машине и приложений на другой. В систе
ме архитектуры клиент/сервер обработка данных разделена 
между компьютером-клиентом и компьютером-сервером, связь 
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между которыми происходиr по сети. Основная функция компь
ютера-клиента состоит в выполнении приложения (интерфейса с 
пользователем и логики представления) и осуществлении связи с 
сервером, когда этого требует приложение. Компьютер-клиент 
может быть как простой машиной типа персонального компью
тера, так и мощной рабочей станцией с многозадачной и много
пользовательской операционной системой типа UNIX. Таким 
образом, выбор компьютера, операционной системы, оператив
ной и дисковой памяти, другого оборудования определяется тре
бованиями приложения. Главная функция компьютера-сервера 
заключается в обслуживании потребностей клиента. Связь с кли
ентом, анализ и выполнение запроса к базе данных, включая воз
врат клиенту результата запроса (набора строк из базы данных), 
управление одновременным доступом к базе данных многих 
пользователей, перенаправление запросов к другим серверам 

сети, обеспечение защиты- таковы некоторые основные функ
ции компьютера-сервера. 

К рассмотренным выше серверам можно добавить сервер 
электронной по'ПЫ и факс-сервер. Главной их характеристикой 

является степень защиты конфиденциальной информации от не
санкционированного доступа. 

Один выделенный компьютер в сети может одновременно 
выполнять функции файл-сервера, сервера печати, приложений 
и т. д. 

Одноравrовые - в них все узлы равноправны. Поскольку в 
общем случае под клиентом понимается объект (устройство или 
программа), запрашивающий некоторые услуги, а под серве
ром - объект, предоставляющий эти услуги, поэтому каждый 
узел в одноранговых сетях может выполнять функции и клиента, 
и сервера. 

Сети также различают в зависимости от используемых в них 
протоколов и по способам коммутации. 

Протоколы - это набор семантических и синтаксических 
правил, определяющий поведение функциональных блоков сети 
при передаче данных. Другими словами, nротокол - это сово
купность соглашений относительно способа представления дан
ных, обеспечивающего их передачу в нужных направлениях и 

правильную интерпретацию данных всеми участниками процес

са информационного обмена. 

Поскольку информационный обмен. - процесс многофунк
циональный, то протоколы делятся на уровни. К каждому уров-
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ню относится группа родственных функций. Для правильного 
взаимодействия узлов различных вычислительных сетей их архи

тектура должна быть открытой. Эrим целям служат унификация 
и стандартизация в области телекоммуникаций и вычислитель

ных сетей. 
Унификация и стандартизация протоколов выполняются ря

дом международных организаций, что наряду с разнообразием 
типов сетей породило большое число различных протоколов. 
Наиболее широко распространенными являются протоколы, раз
работанные и применяемые в глобальной сети lnternet, протоко
лы открытых систем Международной организации по стандарти
зации (ISO - Intrenational Standard Organization), протоколы 
Международного телекоммуникационного союза (Intemational 
Telecom.munication Union - IТU) и протоколы Инсти"JУГЗ инже
неров по электротехнике и электронике (IEEE - Institute of 
Electrical and Electronics Engineers). 

Протоколы ISO являются семиуровневыми И известны как 
протоколы базовой эталоJDЮй модели взаимосвязи открЫТЬIХ систем. 

1.2. Проrраммные и аппаратные 
средства иве 

Вычислительная сеть (ВС) - это сложный комплекс взаимо
связанных и согласованно функционирующих программных и 
аппаратных компонентов, основными элементами которого яв

ляются: 

• компьютеры; 
• коммуникационное оборудование; 
• операционные системы; 
• сетевые лриложения. 
В основе любой сети лежит стаНдартизованная аппаратная 

платформа. В настоящее время в сетях широко и успешно при
меняются компьютеры различных классов - от персональных 

компьютеров до мэйнфреймов и суперЭВМ. Набор компьютеров 
в сети должен соответствовать набору разнообразных задач, ре
шаемых сетью. 

Второй элемент - это коммуникационное оборудование. 
Хотя комльютеры и являются центральными элементами обра
ботки данных в сетях, в последнее время не менее важную роль 
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стали играть коммуникационные устройства. Кабельные систе

мы, повторители, мостъr, коммуrаторы, маршрутизаторы и мо

дульные концентраторы из вспомогательных компонентов сети 

превратились в основные наряду с компьютерами и системным 

проrраммным обеспечением как по влиянию на характеристики 
сети, так и по стоимости. Сегодня коммуникационное устройст
во может представлять собой сложный специализированный 
мультипроцессор, который нужно конфигурировать, оптимизи
ровать и администрировать. Изучение принцилов работы комму
никационного оборудования требует знакомства с большим ко
личеством протоколов, используемых как в локальных, так и гло

бальных сетях. 

Третьей составляющей, образующей проrраммную платфор
му сети, являются операционные системы (ОС). От того, какие 
концепции управления локальными и распределенными ресур

сами положены в основу сетевой ОС, зависит эффективность 
работы всей сети. При проектировании сети важно учитывать, 
насколько просто данная операционная система может взаимо

действовать с другими ОС сети, насколько она обеспечивает 
безопасность и защищенность данных, до какой степени она 
позволяет наращивать число пользователей, можно ли пере

нести ее на компьютер другого типа и многие другие сообра

жения. 

Последней составляющей сетевых средств являются различ
ные сетевые приложения, такие как сетевые базы данных, поч

товые системы, средства архивирования данных, системы авто

матизации коллективной работы и др. Очень важно представяять 
диапазон возможностей, предоставляемых приложениями для 

различных областей применения, а также знать, насколько они 
совместимы с другими сетевыми приложениями и операцион

ными системами. 

1.3. Сети одноранговые и «клиент/сервер» 

Локальные, глобальные и территориальные сети могут быть 
одноранговыми сетями, сетями типа «клиент/сервер~ (они также 
называются сетями с выделенным сервером) или смешанными 
сетями (в которых используются как одноранговые технологии, 
так и технологии с выделенным сервером). 
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Компьютеры в одноранговых сетях мoryr выступать как в 
роли клиентов, так и в роли серверов. Так как все компьютеры в 
этом типе сетей равноправны, одноранговые сети не имеют цен

трализованного управления разделением ресурсов. Любой из 
компьютеров может разделять свои ресурсы с любым компьюте
ром в той же сети. 

Одноранговые взаимоотношения также означают, что ни 
один компьютер не имеет ни высшего приоритета на доступ, ни 

повышенной ответственности за предоставление ресурсов в со

вместное пользование. 

Каждый пользователь в одноранговой сети является одновре
менно сетевым администратором. Эго означает, что каждый 
пользователь в сети управляет доступом к ресурсам, расположен

ным на его компьютере. Он может дать всем остальным неоrра
ниченный доступ к локальным ресурсам, дать ограниченный 

доступ, а может не дать вообще никакого доступа другим пользо
вателям. Каждый пользователь также решает, дать другим поль
зователям доступ просто по их запросу или защитить эти ресурсы 

паролем. 

Основной проблемой в одноранговых сетях является безо
пасность, так как отсугствуют средства обеспечения безопасно
сти в масштабе сети. При этом отдельные ресурсы отдельных 
компьютеров мoryr быть защищены системой паролей, и только 
те пользователи, которые знают паролъ, моrут получить доступ к 

ресурсам. 

Этот тип сети может быть работоспособным в малых сетях, 
но также требует, чтобы пользователи знали и помнили различ
ные пароли для каждого разделенного ресурса в сети. С ростом 
количества пользователей и ресурсов одноранговая сеть стано
вится неработоспособной. Это происходит не потому, что сеть 
не может функционировать правильно, а потому, что пользова
тели не в состоянии справиться со сложностью сети. 

К тому же большинство одноранговых сетей состоит из набо
ра типичных переопальных компьютеров, связанных общим се
тевым носителем. Эти типы компьютеров не были разработаны 
для работы в качестве сетевых серверов, поэтому производитель
ность сети может упасть, когда много пользователей поnытаются 

одновременно nолучить доступ к ресурсам какого-то одного ком

пьютера. Кроме того, пользователь, к чьей машине nроисходит 
доступ по сети , сталкивается с nадением производительности в 

то время, когда комnьютер выnолняет затребованные сетевые 
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службы. Например, если к компьютеру пользователя подключен 
принтер, к которому осуществляется достуn по сети, комnьютер 

будет замедлять свою работу каждый раз, когда пользователи по
сылают задание на этот принтер. Это может раздражать того, кто 
работает на данной машине. 

В одноранговой сети также трудно организовывать хранение 
и учет данных. Когда хажцый сетевой компьютер может служить 
сервером, пользователям трудно отслеживать, на какой машине 

лежит интересующая их информация. Децентрализованная при
рода такого типа сети делает поиск ресурсов чрезвычайно слож
ным с ростом числа узлов, на которых должна происходить про

верха. Децентрализация также затрудняет процедуру резервного 
копирования данных - вместо копирования централизованного 

хранилища данных требуется осуществлять резервное копирова
ние на каждом сетевом компьютере, чтобы защитить разделен
ные данные. 

Однако одноранговые сети имеют серьезные преимущества 
перед сетями с выделенным сервером, особенно для малых орга
низаций и сетей. Одноранговые сети являются наиболее легким 
и дешевым типом сетей для установки. Большинство одноранго
вых сетей требует наличия на компьютерах, хроме сетевой карты 
и сетевого носителя (кабеля), только операционной системы. 
Как только компьютеры соединены, пользователи немедленно 
мoryr начинать предоставление ресурсов и информации в совме

стное пользование. 

Преимущества одноранrовых сетей: 
• легкость в установке и настройке; 
• независимость отдельных машин от выделенного сервера; 
• возможность пользователем контролировать свои собствен
ные ресурсы; 

• сравнительная дешевизна в приобретении и эксплуатации; 
• отсутствие необходимости в дополнительном программнам 
обеспечении, хроме операционной системы; 

• отсутствие необходимости иметь отдельного человеха в ка
честве выделенного администратора сети. 

Недостатки одноранговых сетей: 
• необходимость помнить столько паролей, сколько имеется 
разделенных ресурсов; 

• необходимость производить резервное копирование от
дельно на каждом компьютере, чтобы защитить все совме
стные данные; 
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• падение производительности при достуnе к разделенному 
ресурсу на компьютере, где этот ресурс расположен; 

• отсутствие централизованной организационной схемы для 
поиска и управления доступом к данным. 

Сети с выделенным сервером или сети типа •клиент/сервер• 
опираются на специализированные компьютеры, называемые 

серверами, представляющими собой ценгрализованные хранили
ща сетевых ресурсов и объединяющими ценгрализованное обес
печение безопасности и управления доступом. В отличие от се
тей с вьщеленным сервером, одноранговые сети не имеют цен
трализованного обеспечения безопасности и управления. Сервер 
представляет собой сочетание специализированного проrрамм
ного обеспечения и оборудования, которое предоставляет служ
бы в сети для остальных клиентских комnьютеров (рабочих 
станций) или других процессов {рис. 1.1). 

Раб<Nая станцмя (Клиент) Рабочая станция (~нт) 

Рис. 1.1. Сети типа клиент/сервер 

Имеется несколько причин для реализации сети с выделен
ным сервером, включающих централизованное управление сете

выми ресурсами пуrем использования сетевой безопасности и 
управление посредством установки и настройки сервера. С точ
ки зрения оборудования, серверные компьютеры обычно имеют 

более быстрый центральный процессор, больше памяти, боль
шие жесткие диски и дополнительные периферийные устройст
ва, например накопители на магнитной ленте и приводы ком-
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пакт-дисков;по сравнению с клиентскими машинами. Серверы 
также ориентированы на то, чтобы обрабатывать многочислен
ные запросы на разделяемые ресурсы быстро и эффективно. 
Серверы обычно выделены для обслуживания сетевых запросов 
клиентов. В дополнение, физическая безопасность - доступ к 
самой машине - является ключевым компонентом сетевой 
безопасности. Поэтому важно, чтобы серверы располаrались в 
специальном ломещении с контролируемым доступом, отделен

ном от помещений с общим доступом. 
Сети с выделенным сервером также предоставляют центра

лизованную проверку учетных записей пользователей и паролей. 
Например, Windows Server использует доменную концепцию для 
управления пользователями, группами и машинами и для кон

троля над доступом к сетевым ресурсам. Прежде чем пользова
тель сможет получить доступ к сетевым ресурсам, он должен со

общить .свое регистрационное имя и пароль контроллеру доме
на - серверу, который проверяет имена учетных записей и 
пароли в базе данных с такой информацией. Контроллер домена 
позволит доступ к определенным ресурсам только в случае до

пустимой комбинации регистрационного имени и пароля. Изме
нять связанную с безопасностью информаЦИЮ в базе данных 
контроллера домена может только сетевой администратор. Этот 
подход обеспечивает централизованную безопасность и позволя

ет управлять ресурсами с изменяющейся степенью контроля в 

зависимости от их важности и расположения. 

В отличие от одноранговой модели сеть с выделенным серве
ром обычно требует только один параль для доступа к самой 
сети, что уменьшает количество паролей, которые пользователь 
должен помнить. Кроме тоrо, сетевые ресурсы типа файлов и 
приятеров леrче найти, потому что они расположены на опреде
ленном сервере, а не на чьей-то машине в сети. Концентрация 
сетевых ресурсов на небольтом количестве серверов таюке упро
щает резервное копирование и поддержку данных. 

Сети с вьщеленным сервером лучше масштабируются в срав
нении с одноранговыми сетями. С ростом размера одноранговые 
сети сильно замедляют свою работу и становятся неуправляемы
ми. Сети с выделенным сервером, наоборот, могут обслуживать 
от единичных пользователей до десятков тысяч пользователей и 
rеографически распределенных ресурсов. Другими словами, сеть 
с выделенным сервером может расти с ростом использующей ее 

организации. 

' 

J 
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Подобно одноранговой модели, сеть с вьщеленным сервером 
также имеет недостатки. Первой в этом списке стоит необходи
мость дополнительных расходов на такие сети. Сеть с вьщелен
НЪIМ сервером требует наличия одного или нескольких более 
мощных (и, соответственно, более дорогих) компьютеров для за
пуска специального (и тоже дорогого) серверного программнаго 
обеспечения. Вдобавок, серверное Программное обеспечение 
требует квалифицированного персонала для его обслуживания. 
Подготовка персонала для овладения необходимыми для обслу
живания сети с выделеиным сервером навыками или наем на ра

боту подготовленных сетевых администраторов также увеличива
ют стоимость такой сети. 

Есть и другие негативные аспекты сетей с выделенНЪIМ сер
вером. Централизация ресурсов и управления упрощает доступ, 
контроль и объединение ресурсов, но при этом приводит к появ
лению точки, которая может привести к неполадкам во всей 

сети. Если сервер вышел из строя, не работает вся сеть. В сетях с 
несколькими серверами потеря одного сервера означает потерю 

всех ресурсов, связанных с этим сервером. Также если неисправ
ный сервер является единственным источником информации о 
правах доступа определенной части пользователей, эти пользова
тели не смогут получить доступ к сети. 

Преимущества сетей с выделенным сервером: 
• обеспечение централизованного управления учетными . 
записями пользователей, безопасностью и доступом, что 
уnрощает сетевое администрирование; 

• использование более мощного серверного оборудования 
означает и более эффективный доступ к сетевым ресурсам; 

• пользователям для входа в сеть нужно помнить только 
один пароль, что позволяет им получить достуn ко всем ре

сурсам, к которым имеют права. 

Недостатки сетей с выделенным сервером: 
• неисправность сервера может сделать сеть неработоспо
собной, что в лучшем случае означает потерю сетевых ре
сурсов; 

• сети требуют квалифицированного nерсонала для соnровож
дения сложного сnециализированного программнога обес
nечения, что увеличивает общую стоимость сети; 

• стоимость также увеличивается благодаря nотребности 
в выделенном оборудовании и сnециализированном про
граммнам обеспечении. 



16 Глава 1. Основные nонятия о комnьютерных сетях 

1.4. Способы коммутации 

Назначение любой сети - обмен данными (информацией) 
между компьютерами. 

Любые сети связи поддерживают некоторый способ коммуга
ции своих абонентов между собой. Этими абонентами могут быть 
удаленные компьютеры, локальные сети, факс-аппараты или 
просто собеседники, общающиеся с помощью телефонных аппа
ратов. Практически невозможно предоставить каждой паре взаи
модействующих абонентов свою собственную некоммуrируемую 
физическую линию связи, которой они могли бы монопольно 
свлад~ в течение длительного времени. Поэтому в любой сети 
всегда применяется какой-либо способ коммутации абонентов, 
который обеспечивает доступность имеющихся физических ка
налов одновременно для нескольких сеансов связи между або-
нентами сети. · 

Под коммутацией данных понимается их передача, при ко
торой канал передачи данных может использоваться попере

менно для обмена информацией между различными пунктами 
информационной сети в отличие от связи через некоммутируе
мые каналы, обычно закрепленные за определенными абонен
тами. 

Различают следующие способы коммутации данных: 

• коммутац,JIJI каналов - осуществляется соединение двух или 

более станций данных и обеспечивается монопольное ис
пользование канала передачи данных до тех пор, пока со

единение не будет разомкнуто; 
• коммутация сообщений - характеризуется тем, что создание 
физического канала между оконечными узлами необяза
тельно, и пересылка сообщений происходит без нарушения 
их целостности; вместо физического канала имеется вирту
альный канал, состоящий из физических участков, и между 
участками возможна буферизация сообщения; 

• коммутация пакетов - сообщение передается по виртуаль
ному каналу, но оно разделяется на пакеты, при этом ка

нал передачи данных занят только во время передачи лаке

та (без нарушения его целостности) и по ее завершении ос
вобождается для передачи других пакетов. 

Коммутация каналов может быть пространствеиной и вре

менной. 

-
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Пространственный коммутатор размера N•M представляет со
бой сетку (матрицу), в которой N входов подключены к горизон
тальным шинам, а М выходов- к вертикальным (рис. 1.2). 

1 
2 

Входы 3 
4 
5 
6 

2 3 4 5 6 7 

Выходы 

Pllc:. 1.2. Пространсrвенный коммуrатор 

В узлах сетки имеются коммуrирующие элементы, причем в 
каждом столбце сетки может быть открыто не более чем по од
ному элементу. Если N <М, то коммутатор может обеспечить 
соединение каждого входа с не менее чем одним выходом; в 

противном случае коммутатор называется блоюч)ующим, т. е. не 
обеспечивающим соединения любого входа с одним из выходов. 
Обычно применяются коммутаторы с равным числом входов и 
выходов N х N. 

Недостаток рассмотренной схемы - большое число комму
тирующих элементов в квадратной матрице, равное N 2

• Для уf::Г
ранения этого недостатка применяют многоступенчатые комму

таторы. 

Временной коммутатор строится на основе буферной памяти, 
запись производится в ее ячейки последовательным опросом 
входов, а коммутация осуществляется благодаря считыванию 
данных на выходах из нужных ячеек памяти. При этом происхо
дит задержка на время одного цикла •запись-чтение•. В насrоя
щее время преимущественно используются временная или сме

шанная коммутация. 

При коммутации сообщений осуще(;ГВЛЯется передача единого 
блока данных между транзитными компьютерами сети с времен
ной буферизацией этого блока на диске каждого компьютера. 
Сообщение в отличие от пакета имеет произвольную длину, ко
торая определяется не технологическими соображениями, а со
держанием информации, сосrавляющей сообщение. Например, 
сообщением может быть тексrовый документ, файл с кодом про
граммы, электронное письмо. 

2 - 376S 
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Транзитные компьютеры мoryr соединяться между собой как 

сетью с коммуrацией пакетов, так и сетью с коммуrацией кана
лов. Сообщение хранится в транзитном компьютере на диске, 
причем время хранения может быть достаточно большим, если 
компьютер загружен другими работами или сеть временно пере
гружена. 

По такой схеме обычно передаются сообщения, не требую
щие немедленного ответа, чаще всего сообщения электронной 

почты. 

Количество транзитных компьютеров стараются по возмож
ности уменьшить. Если компьютеры подключены к сети с ком
муrацией пакетов, то число промежуточных компьютеров обыч
но уменьшается до двух. Например, пользователь передает поч
товое сообщение своему серверу исходящей почты, а тот сразу 

старается передать сообщение серверу входящей nочты адресата. 
Но если комnьютеры связаны между собой телефонной сетью, 
то часто исnользуется несколько nромежуточных серверов, так 

как nрямой достуn к конечному серверу может быть невозможен 

в данный момент из-за nерегрузки телефонной сети (абонент за
нят) или экономически невыгоден из-за высоких тарифов на 
дальнюю телефонную связь. 

Техника коммутации сообщений nоявилась в компьютерных 
сетях раньше техники коммуrации nакетов, но nотом была вы
теснена последней, как более эффективной по критерию nроnу
скной сnособности сети. Заnись сообщения на диск занимает 
достаточно много времени, кроме того, наличие дисков nредпо

лагает специализированные компьютеры в качестве коммутато

ров, что удорожает сеть. 

Во многих случаях наиболее эффективной оказывается ком
муrация пахетов. Во-первых, ускоряется передача данных в сетях 
сложной конфигурации за счет того, что возможна nараллельная 
nередача nакетов одного сообщения на разных участках сети; 
во-вторых, при появлении ошибки требуется ловторная лереда
ча короткого пакета, а не всего длинного сообщения. Кроме 
того, ограничение сверху на размер лакета позволяет обойтись 
меньшим объемом буферной ламяти в промежуточных узлах на 
маршрутах nередачи данных в сети. 

Любой лакет состоит из трех обязательных компонентов: 
• заголовка; 
• данных; 
• информации для проверки ошибок передачи. 
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Заголовок содержит: 

• адрес источника, идентифицирующий компьютер-отправи
тель; 

• адрес местоназначения, идентифицирующий компьютер
получатель; 

• инструкции сетевым компонентам о дальнейшем маршруге 
данных; 

• информация компьютеру-получателю о том, как объеди
нить передаваемый пакет с остальными, чтобы получить 
данные в исходном виде. 

Данные - это часть пакета, представляющая передаваемые 
данные. В зависимости от типа сети ее размер составляет от 512 
байтов до 4 Кб. Так как обычно размер исходных данных гораздо 
больше 4 Кб, для помещения в пакет их необходимо разбивать на 
мелкие блоки. При передаче объемного файла может потребо
ваться много пакетов. 

Информация для проверки ошибок обеспечивает коррект
ность передачи. Эга информация носит название циклический 
избыточный код. Это число, получаемое в результате математи
ческих преобразований над лакетом с исходной информацией. 
Когда пакет достигает местоназначения, эти преобразования по
вторяются. Если результат совпадает с циклическим избыточный 
кодом, пакет принят без ошибок. В противном случае необходи
мо повторить передачу пакета, поскольку при передаче данные 

изменились. 

В сетях коммуrации пакетов различают два режима работы: 
режим виртуальных каналов (другое название - связь с установ
лением соединения) и дейтаграммный режим (связь без установ
ления соединения). 

В режиме виртуальных каналов пакеты одного сообщения пе
редаются в естественном порядке по устанавл}Цlаемому маршру

ту. При этом в отличие от коммутации каналов линии связи мo
ryr разделяться многими сообщениями, когда попеременно по 
каналу передаются пакеты разных сообщений (это так называе
мый режим временного мультиплексирования, иначе TDM -
Time Division Method), или задерживаться в промежуточных бу
ферах. Предусматривается контроль правильиости передачи дан
ных nyreм посылки от получателя к отправителю подтверждаю

щего сообщения. Этот контроль возможен как во всех промежу
точных узлзХ маршрута, так и только в конечном узле. Он может 
осуществляться старт-стопным способом, при котором отправи-

2' 
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телъ до тех пор не передает следующий пакет, пока не получит 

подтверждения о правильной передаче предыдущего пакета, или 

способом передачи •в окне•. Окно может включать N пакетов, и 
возможны задержки в получении подтверждений на протяжении 

окна. Так, если произошла ошибка при передаче, т. е. отправи
тель получает ошибку о передаче пакета с номером К, то нужна 
повторная передача, и она начинается с пакета К. 

В дейтаrраммном режиме сообщение делится на дейтаграммы. 
Дейтаграмма - часть информации, передаваемая независимо от 
других частей одного и того же сообщения в вычислительных се
тях с коммутацией пакетов. Дейтаграммы одного и того же сооб
щения мoryr передаваться в сети по разным маршруrам и посту

пать к адресату в произвольной последовательности, что может 

послужить причиной блокировок сети. На внуrренних участках 
маршруга контроль правильиости передачи не предусмотрен, и 

надежность связи обеспечивается лишь контролем на оконечном 
узле. 

Блокировкой сети в дейтаграмммом режиме называется такая 
ситуация, когда в буферную память узла вычислительной сети 
поступило столько пакетов разных сообщений, что эта память 
оказывается полностью занятой. Следовательно, она не может 
принимать другие пакеты и не может освободиться от уже при
нятых, так как это возможно только после поступления всех 

дейтаграмм сообщения. 

1.5. Топология сетей 

При организации компьютерной сети в первую очередь не
обходимо выбрать способ организации физических связей, т. е. 
топологию. Под топологией вычислительной сети понимается 
конфигурация графа, вершинам которого соответствуют компь
ютеры сети (иногда и другое оборудование, например концен
траторы), аребрам-физические связи между ними. Компыоте
ры, подключенные к сети, часто называют станциями или узлами 

сети. 

Заметим, что конфигурация физических связей определяется 
электрическими соединениями компьютеров между собой и мо
жет отличаться от конфигурации логических связей между узла
ми сети. Логические связи представляют собой маршруты переда-
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чи данных между узлами сети и образуются пугем соответствую
щей настройЮf коммуникационного оборудования. 

Выбор тоnологии электрических связей существенно влияет 
на многие характеристики сети. Наnример, наличие резервных 
связей nовышает надежность сети и делает возможным баланси
рование загрузки отдельных каналов. Простота nрисоединения 
новых узлов, свойствеиная некоторым тоnологиям, делает. сеть 
легко расширяемой. Экономические соображения часто nриво
дят к выбору тоnологий, для которых характерна минимальная 
суммарная длина линий связи. Рассмотрим некоторые, наиболее 
часто встречающиеся тоnологии. 

Существуют четыре основных тоnологии: шина (Bus), кольцо 
(Ring), звезда (Star) и ячеистая тоnология (.rvfesh). Друтие тоnо
логии обычно являются комбинацией двух и более главных ти
nов. Выбор тиnа физичес~ой тоцологии для сети является одним 
из nервых шагов JUiаиироваиия сети. Выбор тоnологии основы
вается на множестве факторов, в число которых входят цена, 
расстояния, воnросы безоnасности, nредnоЛагаёмая сетевая оnе
рационная сиСтема, а .также будет ли ~овая сеть исnользовать су
ществующее оборудование, проводку и т. п. 

Физическая тоnология «шина» (Bus), именуемая также ли
нейной шиной (Linear Bus), состоит из единственного кабеля, к 
которому присоединены все компьютеры сегмента (рис. 1.3). 
Сообщения посылаются по линии всем подключенным станци
ям вне зависимости от того, кто является nолучателем. Каждый 
компьютер проверяет каждый пакет в проводе, чтобы оnреде
лить получателя nакета. Если nакет nредназначен для другой 

Pllc. 1.3. Тоnология сшина• 
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станции, комnьютер отвергнет его. Соответственно, компьютер 
получит и обработает любой пакет на шине, адресованный ему. 

Главный кабель шины, известный как магистраль (backЬone), 
имеет на обоих концах заглушки (terminator) для предотвраще
ния отражения сигнала. Без правильно установленных заглушек 
работа шины будет иенадежной или вообще невозможной. 

Шинная топология представляет собой быстрейший и про
стейmий способ установки сети. Она требует меньше оборудова
ния и кабелей, чем другие топологии, и ее легче настраивать. Это 
хороший способ быстрого построения временной сети. Это обыч
но лучший выбор для малых сетей (не более 10 компьютеров). 

Имеется несколько недостатков, о которых надо знать при 
решении вопроса об использовании шинной топологии для сети. 
Неполадки станции или другого компонента сети трудно изоли
ровать. Кроме того, неполадки в магистральном кабеле могут 
привести к выходу из строя всей сети. 

Топология •кольцо• (Ring) обычно используется в сетях 
Token Ring и FDDI (волоконно-оптических). В физической то
пологии Ring линия передачи данных фактически образует логи
ческое кольцо, к которому подключены все компьютеры сети 

(рис. 1.4). В отличие от шинной топологии, которая использует 
конкурентную схему, чтобы позволить станциям получать доступ 
к сетевому носителю, доступ к носителю в кольце осуществляет

ся посредством логических знаков - «Маркеров~ (token), кото
рые пускаются по кругу от станции к станции, давая им возмож-

Рмс. 1.4. Топология •кольцо• 
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ность переслать пакет, если это нужно. Эго дает каждому компь
ютеру в сети равную возможность получить доступ к носителю 

и, следовательно, переслать по нему данные. Компьютер может 
посылать данные только тогда, когда владеет маркером. 

Так как каждый компьютер при этой тополоmи является ча
стью кольца, он имеет возможность пересьmать любые получен
ные им пакетьr данных, адресованные друтой станции. Получаю
щаяся регенерация делает сигнал сильным и позволяет избежать 
необходимости в применении повторителей. Так как кольцо 
формирует бесконечный цикл, заглушки не требуются. Кольце
вая тополоmя относительно легка для установки и настройки, 
требуя минимального аппаратного обеспечения. 

Тополоmя физического кольца имеет несколько недостатков. 
Как и в случае линейной шины, неполадки на одной станции мо
гут привести к отказу всей сети. Поддерживать логическое коль
цо трудно, особенно в больших сетях. Кроме того, в случае необ
ходимости настройки и переконфигурации любой части сети 
придется временно отключить всю сеть. 

Кольцевая тополоmя даст всем компьютерам равные воз
можности доступа к сетевому носителю. 

В тополоmи сзвезда» (Star) все компьютеры в сети соединены 
друг с друтом с помощью центрального концентратора (рис. 1.5). 
Все данные, которые посылает станция, направляются прямо на 
концентратор, который затем пересылает пакет в направлении 

Рис. 1.5. Топология •звезда• 
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получателя. Как и при шинной топологии, компьютер в сети 
типа •звезда• может пытаться послать данньrе в любой момент. 
Однако на деле только один компьютер может в конкреп1ый мо
мент времени производить посылку. Если две станции посьmают 
сигналы на концентратор точно в одно время, обе посьmки ока
жуrся неудачными и каждому компьютеру придется подождать 

случайный период времени, прежде чем снова пытаться получить 

достуn к носителю. Сети с топологией Star обычно лучше мас
штабируются, чем другие типы. 

Главное иреимущество внедрения топологии ((звезда» заклю

чается в том, что в отличие от линейной шины неполадки на од
ной станции не выведут из строя всю сеть. В сетях с этой топо
логией проще находить обрывы кабеля и прочие неисправноеп~. 
Это облегчает обнаружение обрыва кабеля и других неполадок. 
Кроме того, наличие центрального концентратора в топологии 
сзвезда» облеrчает добавление нового компьютера и реконфигу
рацию сети. 

Топологии сзвезда• присуще несколько недостатков. Во-пер
вых, этот тип конфигурации требует больше кабеля, чем боль
шинство других сетей, вследствие наличия отдельных линий, со
единяющих каждый компьютер с концентратором. Кроме того, 
центральный концентратор выполняет большинство функций 
сети, так что выход из строя одного этого устройства отключит 

всю сеть. 

Ячеистая топология (Mesh) соединяет все компьютеры попар
но (рис. 1.6). Сети ячеистой топологии используют значительно 

Рис. 1.6. Ячеистая топология 
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большее количество кабеля, чем любая другая топология, что де
лает их дороже. Кроме того, такие сети значительно сложнее ус
танавливать, чем другие топологии. Однако ячеистая топология 
устойчива к сбоям (fault tolerance). Устойчивость к сбоям заклю
чается в способности работать при наличии повреждений. В сети 
с поврежденным сегментом это означает обход сегмента. Каж
дый компьютер имеет множество возможных пуrей соединения 
с друmм компьютером по сети, так что отдельный обрыв кабеля 
не приведет к потере соединения между любыми двумя компью

терами. 

Многие организации используют комбинации главных сете
вых топологий, называемые смешанные сети. 

Смешанная топология звезда на mине (Star Bus), показанная 
на рис. 1.7, объединяет топологии •шина• и •звезда•. Преиму
щества этой топологии заключается в том, что никакие неполад
ки на отдельном компьютере или в сегменте не мoryr вывести из 

строя всю сеть. Также в случае неисправности отдельного кон
центратора не cмoryr взаимодействовать по сети только те ком

пьютеры, которые присоединены к этому концентратору, а ос

тальные компьютеры эта проблема не затронет. 

Топология •звезда на кольце• (Star Ring) известна также под 
названием Star-wired Ring, поскольку сам концентратор выпол-

Рис. 1.7. Tononorия .звезда на шин~ 



26 Глава 1. Основные nонятия о комnьютерных сетях 

иен как кольцо. Сеть «звезда на кольце~ внешне идентична то

пологии •звезда•, но на самом деле концентратор соединен про

водами как логическое кольцо (рис. 1.8). Эта топология попу
лярна для сетей Token Ring, поскольку легче в реализации, чем 
физическое кольцо, но дает возможность посылать стокены~ 
внуrри концентратора так же, как и в случае физического коль
ца. Почти так же, как при топологии «кольцо~, компьютеры 
имеют равный доступ к сетевому носителю за счет посылки «ТО

кенов•. Повреждение отдельного компьютера не может привести 
к остановке всей сети, но если выходит из строя концентратор, 
кольцо, которым управляет концентратор, тоже отключается. 

Рис. 1.8. Топология •звезда на кольце• 

Реализация настоящей ячеистой топологии в крупных сетях 
может быть дорогой, требующей времени и непростой. Сеть 
•гибридной ячеистой топологии» (Hybrid Mesh) может предоста
вить некоторые из существенных преимуществ настоящей сети 

ячеистой топологии без необходимости использования большого 
количества кабеля. В большинстве крупных организаций крити
чески важные данные хранятся не на всех компьютерах сети. 

Вместо этого они хранятся на сетевых серверах. Компании, ко
торые хотят обеспечить защиту от сбоев для своих сетей на уров
не кабелей, могут ограничиться только компьютерами с крити-
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чески важными данными. Это означает, что ячеистая топология 
существует только на части сети (рис. 1.9). Этот тип ячеистой 
тополоrnи по-прежнему обеспечивает защиту от сбоев для серве
ров с важной информацией, но не добавляет защиты для отдель
ных клиентов сети. Гибридная ячеистая топология должна сто
ить меньше, чем сеть, полностью построенная на ячеистой топо

лоrnи, но будет не столь защищенной от сбоев. 

Рис. 1.9. Гибридная ячеистая тоnология 

Физическая структуризация сети полезна во многих отноше
ниях, однако, в ряде случаев, обычно относящихся к сетям боль
шого и среднего размера, невозможно обойтись без логической 
структуризаЦЮI сети. Наиболее важной проблемой, не решаемой 
путем физической структуризации, остается проблема перерас
пределения передаваемого трафика между различными физиче
скими сегментами сети. 

Сеrмевтом сети называется часть сети с общим пространст
вом доступа к среде передачи данных и обнаружения коллизий. 
При этом под коллизией понимается отказ в доступе к среде пе
редачи данных из-за совпадения во времени моментов генера

ции заявок на ее использование, поступающих от различных 

станций сети. 

Основные недостатки сети на одной разделяемой среде на
чинают проявляться при превышении векоторого порога коли

чества узлов, подключенных к разделяемой среде, и состоят в 
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следующем. Даже та доля nропускной способности разделяемой 
среды, которая должна в среднем доставаться одному узлу (т. е., 

например, 10/N Мбит/с для сети Ethemet с N компьютерами), 
очень часто узлу не достается. Причина заклiQчается в случай
ном характере метода доступа к среде, используемого во. всех 

теХJ;~олоrиях локальных сетей. 
Локальные сети, состоящие из одного или двух серверов и 

небольшого количества рабочих станций, объединяются в кор
nоративные .системы....:.... сложные средь1, состоящие из множества 

серверов различных типов, а также многочисленных рабочих 

групп, нуждающихся в связи друг с другом. В такой среде несег
ментированная сеть способна nривеQТИ к снижению nр'оизводи
тельностИ, уменьшению надежности и ухудшению беЗоnасности 
сети. 

Обычно крупные сети имеют высокоскоростную магистраль, 
но если, наnример, весь сетевой трафик направляется туда, то он 
может. заnросто исчерпать доступную nропусккую способность, 

сводя на нет все nреимущества в nроизводительности, которая 
организация могла бы извлечь nри другом подходе. Ввиду того, 
что рабочие станщш взаимодействуют в основном с локальными 
серверами, имеет смысл сегментировать сеть в соответствии с ра

бочими группами, в которых большая часть трафиюi' не выходит 
за nределы локального сегмента. Такой подход позволяет разным 
группам выделить разную nропускную способность. Наnример, 
разработчикам и инженерам выделяется собственный сегмент на 
10 Мбит/с, пользователям из отдела маркетинга- другой. 

Сегментпрованне повышает также и надежность сети за счет 
изолирования проблем в данном сегменте. Например, если раз
работчики выведут из строя свой собственный сегмент сети, то 
на других пользователях это никак не скажется. 

Сегментирование nредполагает, что пакетъr не выходят за 
пределы текущего сегмента (принимаются только узлами сег
мента). Для передачи информации из одного сегмента в другой 
(объединения сегментов) используют специальные устройства: 
маршруrизаторы, коммуrируемые концент.раторы (коммутато
ры)·, мосты. 

В качестве примера песовпадения физической и логической 
топологии рассмотрим сеть на рис. 1.3. ФизиЧески компьютеры 
соединены по топологии общая шина. Предположим, что доступ 
к шине происходит не по алгоритму случайного доступа, nриме

няемому в технологии Ethemet, а путем передачи маркера в коль-
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цевом порядке: от компьютера А - компьютеру В, от комnьюте
ра В - компьютеру С и т. д. Здесь порядок nередачи маркера уже 
не nовторяет физические связи, а определяется логическим кон
фигурированием драйверов сетевых адаnтеров. Ничто не мешает 
настроить сетевые адаптеры и их драйверы так, чтобы компьюте
ры образовали кольцо в друтом порядке, например: В, А, С ... 
При этом физическая структура сети никак не изменяется. 

1.6. Многоуровневые ИВС и эталонная модель 
вэаимосвяэи открытых систем 

Основу компьютерной сети составляет соединение различно
го оборудования, где одной из наиболее острых проблем являет
ся проблема совместимости. Без принятия всеми производителя
ми общепринятых правил (стандартов) создания сетевого обору-· 
дования построение сетей в целом было бы невозможно. 
В компьютерных сетях идеологической основой стандартизации 
является многоуровневый подход к разработке средств сетевого 

взаимодействия. Именно на основе этого подхода была разрабо
тана стандартная семиуровневая модель взаимодействия откры
тых систем, ставшая своего рода универсальным языком сетевых 

сnециалистов. 

Orxpwroй системой может быть названа любая система (ком
пьютер, вычислительная сеть, ОС, программный пакет, друтие 
апnаратные и проrраммные продукты), которая построена в со
ответствии с открытыми спецификациями. 

Под термином «спецификация• (в вычислительной технике) 
понимают формализованное описание аппаратных или nро
граммных компонентов, способов их функционирования, взаи
модействия с друтими компонентами, условий -эксплуатации, ог
раничений и особых характеристик. Понятно, что не всякая спе
цификация является стандартом. В свою очередь, под открытыми 
сnецификациями nонимаются опубликованные, общедоступные 
спецификации, соответствующие стандартам и принятые в ре
зультате достижения согласия после всестороннего обсуждения 
всеми заинтересованными сторонами. 

Использование при разработке систем открытых сnецифика
ций позволяет третьим сторонам разрабатывать для этих систем 
различные аппаратные или проrраммные средства расширения и 
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модификации , а также создавать программно-аппаратные ком
плексы из продуктов разных производителей. 

Организация взаимодействия между устройствами в сети яв
ляется сложной задачей, которая разбивается на несколько более 
простых задач-модулей. Процедура разбиения (декомпозиции) 
включает в себя четкое определение функций каждого модуля, 
решающего отдельную задачу, и интерфейсов между ними. В ре
зультате достигается логическое упрощение задачи, а также по

является возможность модификации отдельных модулей без из
менения остальной части системы. 

При декомпозиции часто используют многоуровневый под
ход. Он заключается в следующем. Все множество модулей раз
бивают на уровни. Уровни образуют иерархию, т. е. имеются вы
шележащие и нижележащие уровни (рис. 1.10). Множество моду
лей, составляющих каждый уровень, сформировано таким 
обр~ом, ЧТQ для. выполнения своих задач они обращаются с за
просамн·ТЬзiiко к ' модулям непосредственно примыкающего ни
жележащего уровня. С другой стороны, результаты работы всех 
модулей, принадлежащих пекоторому уровню, могут быть пере
даны только модулям соседнего вышележащего уровня. Такая 
иерархичесхая декомпозиция задачи предполагает четкое опреде

ление функции каждого уровня и интерфейсов между уровнями. 
Интерфейс определяет набор функций, которые нижележащий 
уровень предоставляет вышележащему. В результате иерархиче
ской декомпозиции достигается относительная независимость 
уровней, а значит, и возможность их легкой замены. 

;----------
1 .--....с:..---.-

Уроеень 11 
1 
1 

Рис. 1.10. Многоуровневый nодход к созданию ИВС 

Средства сетевого взаимодействия также могут быть представ
лены в виде иерархически организованного множества модулей. 
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При этом модули нижнего уровня мoryr, наnример, решать все 
воnросы, связанные с надежной nередачей электрических сигна

лов между двумя соседними узлами. Модули более высокого 
уровня организуют трансnортировку сообщений в nределах всей 
сети, пользуясь для этого средствами уnомянуrого нижележащего 

уровня. А на верхнем уровне работают модули, предоставляющие 
пользователям достуn к различным службам - файловой, nечати 
и т. n. 

Многоуровневое nредставление средств сетевого взаимодей
ствия имеет свою специфику, связанную с тем, что для органи
зации обмена сообщениями между двумя компьютерами необхо
димо nринять множество соглашений для всех уровней, начиная 
от самого низкого уровня nередачи битов и до самого высокого 
уровня, реализующего сервис для nользователей сети. 

Формализованные правила, определяющие nоследователь
ность и формат сообщений, которыми обме~иваются сетевые 
комnоненты, лежащие на одном уровне, но в разных узлах, назы

ваются протоколом. 

Модули, реализующие nротоколы соседних уровней и нахо
дящиеся в одном узле, также взаимодействуют друг с другом в 

соответствии с четко оnределенными правилами и с nомощью 

стандартизованных форматов сообщений, которые называются 
интерфейсом. Таким образом, nротоколы оnределяют nравила 
взаимодействия модулей одного уровня в разных узлах, а интер

фейсы определяют nравила взаимодействия модулей соседних 
уровней в одном узле. 

Иерархически организованный набор протоколов, достаточ
ный для организации взаимодействия узлов в сети, называется 
стеком коммуникационных протоколов. Коммуникационные про
токолы могут быть реализованы как nроrраммно, так и аппарат
но. Протоколы нижних уровней часто реализуются комбинацией 
программных и аnпаратных средств, а nротоколы верхних уров

ней - как nравило, чисто проrраммными средствами. На эф
фективность взаимодействия устройств в сети влияет качество 
всей совокуnности протоколов, составляющих стек, в частности, 

насколько рационально распределены функции между nротоко
лами разных уровней и насколько хорошо оnределены интер

фейсы между ними. 

Протоколы реализуются не только компьютерами, но и дру
гими сетевыми устройствами - концентраторами, мостами, 

коммутаторами, маршрутизаторами и т. д. Действительно, в об-
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щем случае связь компьютеров в сети осуществляется не напря

мую, а через различные коммуникационные устройства. В зави
симости от типа устройства в нем должны быть встроенные 
средства, реализующие тот или иной набор протоколов. 

В начале 1980-х годов ряд международных организаций по 
стандартизации - ISO, IТU и некоторые другие- разработали 
модель, которая сыграла значительную роль в развити.и сетей. Эта 
модель называется моделью взаимодействия открытых систем или 

моделью OSI (Open System Interconnection). Модель OSI определя
ет различные уровни взаимодействия систем, дает им стандарт
ные имена и указывает, какие функции должен выполнять каж
дый уровень. Модель OSI была разработана на основании боль
шого опыта, полученного при создании компьютерных сетей, в 
основном глобальных, в 1970-е годы. Полное описание этой мо
дели занимает более 1000 страниц текста. 

В модели OSI (рис. 1.11) средства взаимодействия делятся на 
семь уровней: прикладной, представительный, сеансовый, 
транспортный, сетевой, канальный и физический. Каждьrй уро
вень имеет дело с одним определенным аспектом взаимодейст

вия сетевых устройств. 

Физический уровень (Physica1 layer) имеет дело с передачей 
битов по физическим каналам связи, таким, например, как коак
сиальный кабель, витая пара, оптоволоконный кабель или циф
ровой территориальный канал. К этому уровню имеют отноше
ние характеристики физических сред передачи данных, такие как 
полоса пропускания, помехозащищенность, волновое сопротив

ление и другие. На этом же уровне определяются характеристики 
электрических сигналов, передающих дИскретную информацию, 
например, крутизна фронтов импульсов, уровни напряжения или 

тока передаваемого сигнала, тип кодирования, скорость передачи 

сигналов. Кроме этого, здесь стандартизуются типы разъемов и 
назначение каждого контакта. 

Функции физического уровня реализуются во всех устройст
вах, подключенных к сети. Со стороны компьютера функции 
физического уровня выполняются сетевым адаптером или по
следовательным портом. 

В некоторых сетях линии связи используются (разделяются) 
попеременно несколькими парами взаимодействующих компью

терQв, и физическая среда передачи может быть занята. Поэтому 
одной из задач канального уровня (Data Link layer) является Про

верка достуnности среды передачи. Другой задачей канального 
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ювня является реализация механизмов обнаружения и коррек

~и ошибок. Для этого на канальном уровне биты группируются 
наборы, называемые кадрами. Канальный уровень обеспечива

r корректность передачи каждого кадра, помещая специальную 
оследователъность бит в начало и конец каждого кадра мя его 
)Щеления, а также вычисляет контрольную сумму, обрабатывая 

:е байты кадра определенным способом и добавляя контроль
VЮ сумму к кадру. Когда кадр приходит по сети, получатель 
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снова вычисляет контрольную сумму полученных данных и 

сравнивает результат с контрольной суммой из кадра. Если они 
совпадают, кадр считается правильным и принимается. Если же 
контрольные суммы не совпадают, то фиксируется ошибка. Ка
нальный уровень может не только обнаруживать ошибки, но и 
исправлять их за счет повторной передачи поврежденных кад

ров. Необходимо отметить, что функция исправления ошибок не 
является обязательной для канального уровня, поэтому в неко

торых протоколах этого уровня она отсутствует. 

К типовым топологиям, поддерживаемым протоколами ка
нального уровня локальных сетей, относятся общая шина, кольцо 
и звезда, а также структуры, полученные из них с помощью мос

тов и коммутаторов. Примерами протоколов канального уровня 
являются протоколы Ethemet, Token Ring, FDDI. 

В локальных сетях протоколы канального уровня использу

ются компьютерами, мостами, коммутаторами и маршрутизато

рами. В компьютерах функции канального уровня реализуются 
совместными усилиями сетевых адаптеров и их драйверов. 

В глобальных сетях, которые редко обладают регулярной то
пологией, канальный уровень часто обеспечивает обмен сообще
ниями только между двумя соседними компьютерами, соединен

ными индивидуальной линией связи. 

Для обеспечения качественной транспортировки сообщений 
в сетях любых топологий и технологий функций канального 
уровня оказывается недостаточно, поэтому в модели OSI реше
ние этой задачи возлагается на два следующих уровня - сетевой 

и транспортный. 

Сетевой уровень (Network layer) служит для образования еди
ной транспортной системы, объединяющей неско-лько сетей, 
причем эти сети могут использовать совершенно различные 

принципы передачи сообщений между конечными узлами и об
ладать произвольной структурой связей. 

На сетевом уровне сам термин сеть наделяют специфиче
ским значением. В данном случае под сетью понимается сово

купность компьютеров, соединенных между собой в соответст
вии с одной из стандартных типовых топологий и используюЩих 
для передачи данных один из протоколов канального уровня, 

определенный для этой топологии. 

Внутри сети доставка данных обеспечивается соответствую
щим канальным уровнем, а вот доставкой данных между сетями 

занимается сетевой уровень, который и поддерживает возмож-
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ность правильного выбора маршруrа передачи сообщения да:же в 
том случае, когда C'J'PYICIYP& свиэей между состав.ляюll(И}(И сетя
ми имеет характер, 0ТJ1ИЧНЬ1Й ar принятого в протоколах каналь
ного уровия. Сети соединJ110ТСj1 между собой специальными уст
ройствами, называемыми маршруrизаторами. Чтобы передать 
сообщение ar отправителя, находящеrося в одной сети, получа
телю, нахоДЯIЦемуся в другой сети, нужно совершиrь некоторое 

количество тран3И'ПfЫХ передач между сетями, каждый раз вы
бирая подхоДtПЦИЙ маршрут. Таким образом, маршруr представ
пяет собой последовательность маршруrизаторов, через которые 
проходиr пакет. 

Сетевой уровень решает также задачи согласования разных 
ТСХНОJIОГИЙ, упрощения адресации в крупных сетях и со:щания 

надежных и rибких барьеров на пути нежелательноrо трафика 
межцу ceтJD(II. 

Сообщения сетевого уровня принято называть UIUТUIII 
(packets). При организации доставки пакетов на сетсвом уровне 
используется поюrrие •номер сети•. В 9ТОМ случае адрес получа
теJIJI состоит из старшей части - номера сети и мпадшей - но
мера )'З118 в 9ТОА сети. Все уз11Ь1 одной сети дОIDСНЬI иметь одну и 
1У .ze ctapwyJO часть адреса, поэтому термину сесть. на сетевом 
уровне можно дать и другое, более формальное определение: 
сеть - 91'0 совокупность узлов, сетевой адрес которых содержит 
один и тот же номер сети. 

Tpa.IICIIOp'l'llypвlta (Тransport Iayer) обеспечивает прИJiо
женКJIМ ИJ1И верхним уровЮIМ стека - прикладиому и сеансово

му - передачу данных с той степенью надежности, которая им 
требуется. Модель OSI определяет пять классов сервиса, предо
ставляемых транспортным уровнем. Эrи виды сервиса отличают
ся качеством предоставляемых ycnyr: срочностью, возможностью 
восстановления прерванной связи, наличием средств мульти
плексирования нескольких СОСАИНений между различными при

JСJiадными протокОJiами через общий транспортный протокол, а 
mавное - способностью к обнаружению и исправлению ошибок 
передачи, 1а1СИХ ках искажение, потеря и Д)'блирование ·пахетов. 

CeaiiCOIIoll уром& (Session layer) обеспечивает управление 
.циuого~~t : фиксирует, какая из сторон яВJUJется активной в на
стоящий момент, предостаВJUJет средства синхронизации. По

спедиие позВОЛJПОТ ВСТ8В11ЯТЬ ко1П'р011ьные точки в длинные пе

редачи, чтобы в случае аnсаэа можно было вернуться на:щд к по
спедней контрольной точке, а не начинать все с начала. На 
э• 
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практике немногие приложения используют сеансовый уровень, 

и он редко реализуется в виде отдельных протоколов, хотя функ

ции этого уровня часто объединяют с функциями прикладиого 
уровня и реализуют в одном протоколе. 

Представительнwй, уровень (Presentation layer) имеет депо с 
формой представления передаваемой по сети информации, не 
меняя при этом ее содержания. За счет уровня представления 
информация, передаваемая прикладным уровнем одной систе
мы, всегда понятна прикладиому уровню другой системы. С по
мощью средств данного уровня протоколы прикладных уровней 

могуг преодолеть синтаксические различия в представлении дан

ных или же различия в кодах символов, например .кодов ASCII и 
EBCDIC. На этом уровне .может выполняться шифрование и де
шифрование данных, благодаря которому секретность обмена 
данными обеспечивается сразу для всех прикладных служб. При
мером uко.го протокола является протокол SSL (Secure Socket 
Layer), который обеспечивает секретный обмен сообщениями 
Д;ЛЯ nротоколов приюпщного уровня стека TCP/IP. 

· · ·. ПрПJJIДНой уровень (Application· layer) - это набор разнооб
разных протоколов, с помощью которых пользователи сети по

лучают доступ к разделяемым ресурсам;таким как файлы, прив
теры или гипертекстовые WеЬ-страницы, а также организуют 
свою совместную работу, например, с помощью протокола элек
тронной почты. Единица данных, которой оперирует приклад
ной уровень, обычно называется сообщением (message). · 

· Сетезависимые и сетенеэависимые уровни 
• 1 

Функции всех уровней модели OSI могуг быть отнесены к 
одной из двух групп: либо к функциям, зависящим от конкрет
ной технической реализации сети; либо к функциям, ориентиро
ванным на работу с приложениями. 

Три нижних уровня - физический, канальный и сетевой -
являются сете.зависимыми, т. е. протоколы этих уровней тесно 
связаны с технической реализацией сети и используемым ком

муни.кационным оборудоваuием. Например, переход на. обору
дование FDDI означает полную. смену протоколов физического 
и канального уровней во всех узлах сети. 

Три верхних уровня - прикладной, представятельный и се
ансовый - ориентированы на приложения и мало зависят от 
технических особенностей построения сети. На протоколы этих 
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уровней не влияют какие бы то ·ни было изменения в топологии 
сети, замена оборудования или переход на другую сетевую тех
нологию. Так, переход от Ethemet на высокоскоростную техно
логию lOOVG-Anyl.AN не потребует никаких изменений в про
граммных средствах, реализующих функции приклацноrо, пред
ставительного и сеансового уровней. 

Транспортный уровень является промежуточным, он скрыва
ет все детали функционирования нижних уровней от верхних. 
Эго позволяет разрабатывать приложения, не ~исящие от те~
нических средств непосредственной транспортировки сообще
ний. Компьютер с установленной на нем сетево,й ОС взаим9дей
ствует с другим компьютером с помощью протоколов всех семи 

уровней. Эго взаимодействие компьютеры осуществляют опосре
дованно через различные коммуникационные устройства: кон
центраторы, модемы, мосты, коммутаторы, маршрутизаторы, 

мультиплексоры. В зависимости от Типа коммуникационное усТ
ройство может работать либо только на физическом уровне (по
вторитель), либо на физическом и канальном (мост), либо на фи
зичсс:ком, канальном и сетевом, иногда захваТЪIВ8Я и трансnорт

ный уровень (маршрутизатор ). 
В модели OSI различаются два основных типа протоколов. 

В протоколах с уставоuеввем соедввевu ( connection-oriented) 
перед обменом данными отправитель и получатель доJDКНЫ сна
чала установить соединение и, возможно, выбрать некоторые 
параметры протокола, которые они будут использовать при об
мене данными; После завершения диалоrа они доmк:ны разо
рвать это соединение. 

Вторая групnа протоколов - протоколы без предвариrелwtоrо 

уставОВJJеВИJI coeдJOietПIJI (connectionless). Отправитель просто пе
редает сообщение, когда оно готово. При взаимодействии ком
пьютеров используются протоколы обоих типов. 

Модель OSI касается только открытости средств взаимодей
ствия устройств, связанных в вычислительную сеть.· Здесь под 
открытой системой понимается сетевое устройство, готовое 

взаимодействовать с другими сетевыми устройствами с исполь

зованием стандартных правил, определяющих формат, содержа
ние и значение принимаемых и отправляемых сообщений. 

Эrо дает следующие преимущества: 
• возможность построения сети из аппаратных и программ
ных средств различных производителей, придерживающих

ся одного и того же стандарта; 
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• возможносn. бсзбожсзиенной замены оrде.льных комnшtен
тов сепt дру11001, бoJiee совершеННЬIМИ, это позВОЛJiет сети 
ра3ВиватьсJI С МИJIИМ8ЛЬНЫМИ затратами; 

• ВОЗМОЖНОСТ'Ь J[СПС:ОГО СОII'рЯЖеНИЯ ОДНОЙ сети С другой; 

• npocrora ОСВОСИИJI И обс.nуJоtвания сепt. 
Примером открытой системы ЯВ11Яеrся международная сеть 

Intemet. Эrа се1'Ь развиваnась в ПОJПIОМ соответствии с требова
НЮIМИ; преД'ЫIВJIЯСМЬDПI х <m<рЬIТЬIМ системам. В разрабаnсе ее 
стандарrов принимали участие тысячи специалистов-пользовате

пей этой сети из разJ1ИЧНЬ1Х университетов, научных организа
ций и фирм-производитеJiей вычиСJtИ1ельной аппаратуры и про
rраммного обеспечения, работающих в разных странах. 

1.7. Стандартные стеки коммунмкацмонных 
протоколов 

~СЙIIIИМ напрамением стандартизации в oбJI8C111 вычис
пительных сетей ЯВJIJlется стаидарти~ция коммуникационных 
протокмов. В настоящее время в сетях испоm.зуется большое 
КОJIИЧество стеков ко10fУНИJС8ционных протокопов. НаибоJiее 
популярНЫJо(И ЯВ11Я101'СJ1 стеки: TCP/IP, IPX/SPX, NetBIOS/SMB, 
DECnet, SNA и OSI. Все Э111 сtеки, кроме SNA, на НИJСИИХ уров
нях - физическом и JС8Н8JIЬИОМ - используют одни и те :же хо
рошо стандарrиэованные протоколы Ethemet, Token Ring, FDDI 
и некоторые друrие, которые ПОЗВОJIЯJОТ использо&а'IЪ во всех се

тях одну и ту же аппара'IУру. Зато на верхних уровнях все стеки 
работают по своим собственным протокояам. Эrи протокопы 
часто не сооrветствуют рекомендуемому модслыо OSI разбиению 
на уровни. В часmости, функции сеансового и представитепьно
го уровня, ках правипо, обьединсны с прИJСJЩЦНЫМ уровнем. Та
кое несоответствие связано с тем, что модель OSI появипась как 
результат обобщения уже сущСС'IВ)'IОщих и реально испоm.зуемых 
стеков, а не наоборот. 

Следует четко разnичаn. модет. OSI и стек OSJ. В то время 
как модель OSI является JtОНЦеmуапьной схемой взаимодейсrвия 
открытых систем, стек OSI представляет собой набор впопне 
КОН1фС111ЫХ спецификаций проrоколов. В оrпичие от других сте
ков протоколов стек OSI полностью С00111СТСТ8ует модели OSI, 
он ВКJПОЧает спецификации протокопов для всех семи уровней 
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взаимодействия, определенных в этой модели. На нижних уров
нях стек OSI поддерживает Ethemet, Token Ring, FDDI, протоко
лы глобальных сетей, Х.25 и ISDN, -т. е. использует разрабо
танные вне стека протоколы нижних уровней, как и все другие 

стеки. Протоколы сетевого, транспортного и сеансового уровней 
стека OSI специфицированы и реализованы различными произ
водителями, но распространены пока мало. Наиболее популяр
ными протоколами стека OSI являются прихладные протоколы. 
К ним относятся: протокол передачи файлов FТАМ, протокол 
эмуляции терминала VГР, протоколы справочной службы Х.500, 
электронной почты Х.400 и ряд других. 

Стек OSI - международный, независимый от производите
лей стандарт. Его поддерживает правительство США в своей 
nрограмме GOSIP, в соответствии с которой все компьютерные 
сети, устанавливаемые в правительственных учреждениях США 
после . 1990 года, должны или непосредственно поддерживать 
стек OSI, или обеспечивать средства для перехода на этот стек в 
будущем. 

Стек ТСР /IP был разработан по инициативе Министерства 
обороны США более 20 лет назад для связи экспериментальной 
сети ARP Anet с другими сетями как набор общих протоколов 
для разнородной вычислительной среды. Сегодня этот стек ис
пользуется для связи компьютеров всемирной информационной 

сети Intemet, а также в огромном числе корпоративных сетей. 

Стек ТСР /IP на нижнем уровне поддерживает все популяр
ные стандарты физического и канального уровней: для локаль
ных сетей- это Ethemet, Token Ring, FDDI, для глобальНЪIХ
протоколы работы на аналоговых коммутируемых и выделен
ных линиях SLIP, РРР, протоколы территориальных сетей Х.25 
и ISDN. 

Основными протоколами стека, давшими ему название, яв
лsrются протоколы IP и ТСР. Эти протоколы в терминологии 
модели OSI относятся к сетевому и транспортному уровням со
ответственно. IP обеспечивает продвижение пакета по составной 
сети, а ТСР гарантирует надежность его доставки. 

За долгие годы использования в сетях различных стран и ор
ганизаций стек ТСР /IP вобрал в себя большое количество про
токолов прихладного уровня. К ним относятся такие популяр
ные протоколы, как nротокол пересьmки файлов FТР, протокол 
эмуляции терминала Telnet, почтовый протокол SMTP, исполь-
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зуемый в электронной nочте сети Intemet, гиnертекстовые сер
висы службы WWW и многие другие. 

В табл. 1.1 показано соответствие некоторых, наиболее nопу
лярных протоколов уровням модели OSI. Часто это соответствие 
весьма условно, так как модель OSI - это только руководство к 
действию, причем достаточно общее, а конкретные протоколы 
разрабатывались для решения специфических задач, причем 
многие из них появились до разработки модели OSI. В большин
стве случаев разработчики стеков отдавали предnочтение скоро
сти работы сети в ущерб модульности - ни один стек, кроме 
стека OSI, не разбит на семь уровней. Чаще всего в стеке явно 
въщеляются 3-4 уровня: уровень сетевых адаптеров, в котором 
реализуются nротоколы физического и канального уровней, се
тевой уровень, транспортный уровень и уровень служб, вбираю
щий в себя функции сеансовоrо, nредставительноrо и приклад-
иого уровней. · •.. •. ' . ·.:· ·: .. \ ... . 
Таблица 1.1. Сооrветствие стеков nротоколов моделн OSI 

Модель OSI IBM/Мicrosoft TCP/IP NoveU Сrек OSI 

Telnet, Х/400 
Прикладной FfP, Х500 

SMB SNMP, FfAM 

Представи- SMTP, NCP, 
Представительны Я 

тельный www SAP 
протокол OSI 

Сеансавый 
Сеансавый 

nротокол OSI 
NetBIOS ТСР 

Трансnортный SPX 
Транспортный 
протокол OSI 

IP, RIP, IPX, ES-ES 
СетевоЯ OSPF RIP, IS-IS NLSP 

Канальный 
802.3 (Ethemet), 802.5 (Тoken Ring), FDDI, Fast Ethemet, SLIP, 
IOOVG-AnyLAN, Х.25, АТМ, LAP-8, LAP-D, РРР 

Физический 
Коаксиал , экранированная и неэкранированная вкrые пары, 
олтоволокно, радноволны 

В 1980 r. в институте IEEE был организован комитет 802 по 
стандартизации локальных сетей, в результате работы которого 
бьmо принято семейство стандартов IEEE 802-х, которые содер-
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жат рекомендации по проектированию нижних уровней локаль

ных сетей. 

Стандарты семейства IEEE 802.Х охватывают только два 
нижних уровня семиуровневой модели OSI - физический и ка
нальный. Эго связано с тем, что именно эти уровни в наиболь
шей степени отражают специфику локальных сетей. Старшие же 
уровни, начиная с сетевого, в значительной степени имеют об
щие черты как для локальных, так и для глобальных сетей. 

Специфика локальных сетей также нашла свое отражение в 
ра:щелении канального уровня на два подуровня, которые часто 

называют также уровнями. Канальный уровень (Data Liпk Layer) 
делится в локальных сетях на два подуровня: 

• логической передачи данных (Logical Liпk Control - LLC); 
· • управления доступом к среде (Media Access Control - МАС). 
Уровень МАС появился из-за существования в локальных 

. сетях ра:щеляемой среды передачи данных. Именно этот уровень 
Обеспечивает корректное совместное использование общей сре
ды, предоставляя ее в соответствии с определенным алгоритмом 

в распоряжение той или иной станции сети. После того как до
ступ к среде получен, ею может пользоваться более высокий 
уровень - уровень LLC, организующий передачу логических 
единиц данных, кадров информации, с различным уровнем ка
чества транспортных услуг. В современных. локальных сетях по
лучили распространение несколько протоколов уровня МАС, 
реализующих различные алгоритмы доступа к разделяемой сре

де. Эги протоколы полностью определяют специфику таких тех
нологий, как Ethemet, Fast Ethemet, GigaЬit Ethemet, Token Ring, 
FDDI, IOOVG-AnyLAN. 

Уровень LLC отвечает за передачу кадров данных меЖдУ уз
лами с различной степенью надежности , а также реализует 
функции интерфейса с прилегающим к нему сетевым уровнем. 
Именно через уровень LLC сетевой протокол запрашивает у ка
нального уровня нужную ему транспортную операцию с нужным 

качеством. На уровне LLC существует несколько режимов рабо
ты, отличающихся наличием или отсутствием на этом уровне 

процедур восстановления кадров в случае их потери или искаже

ния, т. е. отличающихся качеством транспортных услуr этого 

уровня. 

Протоколы уровней МАС и LLC взаимно независимы - ка
ждый протокол уровня МАС может применяться с любым про
токолом уровня LLC, и наоборот. 
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Стандарты IEEE 802 имеют достаточно четкую структуру: 
• 802.1 - Intemetworking- объединение сетей; 
• 802.2 - Logical Link Control, LLC - управление логиче
ской передачей данных; 

• 802.3 - Ethemet с методом доступа CSМA/CD; 
• 802.4 - Token Bus IAN - локальные сети с методом досту
па Token Bus; 

• 802.5 - Token Ring lAN - локальные сети с методом до
ступа Token R.ing; 

• 802.6- Metropolitan Area Network, МАN- сети мегаполи
сов; 

• 802.7 - Broadband Technical Advisory Group - техническая 
консультационная группа по широкополосной передаче; 

• 802.8 - FiЬer Optic Technical Advisory Group - техническая 
консультационная группа по волоконно-оrrrическнм сетям; 

• 802.9- Integrated Voice and data Networks- интегрирован-
ные сети передачи голоса и данных; 

• 802.10- Network Security- сетевая безопасность; 
.. 802.11 - Wireless Networks - беспроводные сети; 
• 802.12 - Demand Priority Access LAN, IOOVG-AnyLAN -
локальные сети с методом доступа по требованию с при

оритетами. 

1.8. Сетевые компоненты 

Существует множество сетевых устройств, которые возможно 
использовать для создания, сегментирования и усовершенство

вания сети. Основными из них являются сетевые адаптеры, по
вторители, усилители, мосты, маршрутизаторы, коммутаторы и 

шлюзы. 

Сетевые адаnтеры (карты), или NIC (Network Interface Card), 
являются теми устройствами, которые физически соединяют 
компьютер с сетью. Сетевые адаптеры - это сетевое оборудова
ние, обеспечивающее функционирование сети на физическом и 
канальном уровнях. 

Сетевые адаптеры производят следующие основные опера
ции при приеме или передаче сообщения: 

1) гальваническая развязка с коаксиальным кабелем или ви
той парой. Для этой цели используются импульсные трансфор
маторы. Иногда для развязки используются оптроны; 
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2) nJNШt (передочо) даннъа. Данные пept,Dai01'CJJ из ОЗУ ПК в 
адаптер ипи из адапrера в память ПК через проrраммируемый 
канал ввода/вывода, канал прямоrо доступа или pa:щCJJJJeмyю 
пампь; 

3) 6уферизоцUJ1. Для corлac:oвaнJIJI скоростей перссылки дан
ных в адаnтер или из него со скоростью обмена по сети исполь
зуются буфера. Во время обработки в сетсвом адаптере данные 
храюrrся в буфере. Буфер ПОЭВОJIJJет ацатсру ocyщecnuurrь до
ступ ко всему пакету информации. Исп011ЬЭ0вание буферов не
обходимо д1IJJ соrласованиJJ между со()ой скоростей обработки 
информации paзJIJJЧНbl)OI компоненrами ЛВС; 

4) формироtJание na~tema. Сеrевой адаптер допсен. ~елиrь 
данные на блоки в pe.JDtМe передачи (или coeдJIJIIIТЬ их в режиме 
приема) данных и оформить в JUЩe хацра OJJ):)eДeJieннoro форма
та. Кадр вКЛJОЧает нескопько CJJ)'ЖeбllliX ПQIICЙ, среди JC.oropыx 
имеется адрес ком:пьюrера наэначеНИJJ и ICOИI'pQJIЬНaJJ сумма кад

ра, по когорой сетсвой адаптер станции назначеНИJJ делает вы
вод о корректности доставпеН1ЮЙ по ~ 1111формации; 

5) доступ " IUliiOAY· сМЭJL Набор правИ11, обеспечивающих 
доступ к среде пе~чи . .ВЫJJВJiение конфлюсrиых ситуаций и 
кокrроль С0С'1'0ЯИИJ1 сети; 

6) идентификачu СtЮего aiJp«a в пр~~НJ~Маемом пuете. Фи
зический адрес адаптера может опредеuться устаноВJС.Ой пере
ЮООЧа'~"еJ~ей, храни:rъся в специальном реrистре или проWИJNПЬСя 

в ППЗУ; 
7.) прео6JЮ308ание параляельного кода в поспс-..аоватмьный 

код при пе~че данных и из последовательного JС.ода в парал

лельн.нй при приеме. В peJDOte передачи ·данные nepcwuorc.11 по 
каналу связи в последоватсльном коде; 

8) ~toiJupot1aнue и дelwiJupotiOIUie даннъа. На :nом :mme д011ЖНЫ 
быть сформированы злеrrрические сиrнаnы, исrtwu.зуемые ДJIJI 
прсцставпеНИJJ данНЫХ. БольiПИНСТВО сетевых адаnтеров д1U1 :nой 
цели испоnьэуюr манчестерское кодирование. Эrот метод не 
требует передачи синхронизирующих сиmалов JUIJI распоэнава
НИJJ с;циннц и нулей по уровням сиrиаJiов, а вмесrо :nого д1U1 
представлеНИJJ 1 и О испопьзуется перемена поuрности сиntма; 

9) nepeiklчa или npueм и.мпульсо.. В ре::к:име:,передачи закоди
рованные злеюрические импут.сы даИН1i1Х переда:юrся ·в кабель 

(при приеме импульсы HanpaвJUIJOI'CJI на декодирование). 
Сетевой адаптер аrносиrся к перифернАному усrройству 

компьютера, непосредственно взаимодействующему со средой 
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передаЧи данных, которая прямо или через другое коммуника

ционное оборудование связывает его с другими компьютерами. 
Это устройство решает задачи наде)К}{ого обмена двоичными 
данными, представленными соответствующими элеiСГрОмаnnrr

ными сигналами, по внешним линиям связи. Как и любой кон
тро.ллер компьютера, сетевой' адаптер рабоrает под управлением 
драйвера операционной системы, и распределение функций ме
жду сетевым адаптером и драйвером может изменяться от реали

зации к реализации. 

Комnьютер, будЬ то сервер или рабочая сrанция, подключа
ется к сети с помощью внутренней платы - сетевого адаптера 
(хотя бывают и внешние сете·вые адаптеры, подключаемые к 
компьютеру через параллельный порт). Сетевой адаптер IЮJ'ЗВЛЯ
ется в гнездо материнской платы: Карrы сетевых адаптеров усrа
навливаJС:Уrея на каждой ·рабочей станции и на файловом сервере. 
Рабочая станция отпраВЛJiет запрос к файловому серверу и полу
чает ответ через сетевой адаптер; когда файловый сервер готов. 
Сетевые адаптеры преобраэуют· nараллельные коды, испольэуе
мые:внуrри компьютера Иtпредстав.леНИЬiе маломоiЦНЬIМИ сигна

лами, в последовательный поток мощных сиrналов для передачи 
данных по внешней сети. Сетевые адаnтеры должны быть со
вместимы с кабельной системой сети, внутренней информаци
онной шиной ПК и .сетевой операционной системой. Простота 
или сложность этой усrановки и настройки зависит от типа сете
вого адаптера, который предполагается использовать. Для неко
торых· конфигураций достаточно просто всrавить адаптер в под
ходящий слот материнской платы· компьютера. Автоматически 
конфигурирующиеся адаптеры, а таюке адаптеры, отвечающие 
сrандарту Plug and Play (Всrавь и работай), автоматически про
изводят свою настроА1Су. Если сетевой адаптер не отвечает стан
дарту Plug and Play, требуется настроить его запрос на прерыва
ние IRQ (lnterropt Request) и адрес ввода/вывода (lnput/Output 
address). IRQ представляет собой логическую коммуникацион
ную линию, которую устройство использует для связи с процес
сором. Адрес ввода/вывода - . это трехзначное шестнадцатерич
ное число, которое ·идентифицирует коммуникационный канал 
между аппарапrыми устройствами и центральным процессором. 

Чтобы сетевой адаптер функционировал правильно, дол)К}{Ы 
быть правильно настроены как- IRQ, так и адрес ввода/вывода. 

Обычно плата адаптера использует адреса портов ввода/выво
да, которые выбираются персмычками или переключателями на 
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плате. Лре.жце чем выбрать значения адресов адаnтера, необходи
мо nроверить, 'ПОбы в данном компьютере эти адреса были сво
бодны, иначе возможны конфликты. Кроме того, адаптер, как 
nравило, использует одно из аппаратных прерываний компьюте

ра. Номер канала nрерывания, используемого адаптером, чаще 
всего выбирается пере:мычками или переключателями. Прежде 
чем выбрать номер испальзуемого прерывания необходимо про
верить, чтобы это прерывание не использовалось другими уст
ройствами. Иногда адаптер использует режим пря:мого доступа к 
памяти (ПДП или DМА - ·Direct Memory Access), номер когоро
го выбирается перемычка:ми или переключателями. В этом слу
чае выбирать номер канала ПДП надо таким образом, чтобы не 
было конфлиJСГОв с другими устройствами комnьютера. Инфор
мацию о свобоДНЪDt· адресах, номерах каналов прерывания и 

ПДП можно получить из тестовых проrрам:м. 

В последнее время появились ·адаптеры, а которых выбор ад
ресов и каналов nрерываний.и ПДП nроизводится не переклю
чателями, а с помощью специальной nрограммы установки 
Gumperless-aдanтepы). Эrо, конечно, гораздо удобнее. При заnус
ке nрограммы палъзовате.11ю предлагается установить конфигура
цию аппаратуры с помощью простого меню: выбрать адреса вво
да/вывода, помер канала nрерывания, ПДП, адреса загрузочного 
ЛЛЗУ и тип используемого внешнего разъема (тип среды пере
дачи). Эrа же программа позволяет произвести· самотестирование 
адаптера. 

Поатормтепи и усипмтепи 

Сиmал при перемещении по сети ослабевает. Чтобы проти
водействовать этому ослаблению, можно использовать повтори
тели и/или усилители, когорые усиливают сиmалы, nроходящие 
через них по сети. 

Ловгорители (repeater) испальзуются в сетях с цифровым сиг
налом для борьбы с ослаблением сиmала. Ловгорители обеспечи
вают надежную передачу данных на большие расстояния, нежели 
обычно позволяет тип носителя. Когда повторитель получает ос
лабленный ·входящий сиnfЗЛ, он очищает снmал, увеличивает его 
мощность н посылает этот сигнал следующему сегменту. 

УсИJIИТеJiи (amplifier), хоть и имеют сходное назначение, не
пользуются для увеличения дальности nередачи в сетях; исnоль

зующих аналоювый сигнал. Аналоговые сиmалы могут перено-
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сиrь как голос, тах и данные одновременно - носитель дмиrся 

на несколько каналов, так что разные часrоты мoryr Передава'JЪ

ся па~о. 

Повrорители и усилите.ли действуют на физическом уровне 
сетевой модели OSI. 

:Ковцев1ратор (hub) предСТ8МJiет собой сетевое устройсrво, 
служащее в · качестве центральной точки соединения в сетевой 
конфиrурации сзве:ща. (star) и действует на физическом уровне 
сетевой модели OSI. К01щеюратор 1'3КЖе может &.m. ИСJЮJIЬЭО
ван для соединеRИЯ сетевых сеrментов. СуществуJОJ' три ОС'НОВ
ных типа концеиrраторов: пассивные (passiYe), aJC'I'ИВJIЪie (active) 
и ииrеллектуаJIЪные (inteiJigent). Пассивные концекrраторы, не 
требующие З11еiСI'рОЭНерrии, действуют просто X8JC фИЗИЧССJСаJI 
точка соединения, ничеrо не добавmul к проходящему C10118J1Y. 
Активные концекrраторы требуют энерrии, xaropyJO они вс
попьзуют д1IJI воестановnения и усИJiения сИ1118Ла, проходящего 

через них. Интеллек:туаnные концеиrраторы мoryr пре .. остав
лять тахие сервисы, как переХ1110Чение пu:етов (pacbt switchins) 
и· перенапрамение трафика (traffic routiJJs). HanoNIDDI, что пе
реюnочение пu:еrов ПОЗВОJIJIСТ не ПоддержJ188ТЬ IIOC'J'OJIНJfЬI 
физический канал между двумя ycrpoйCJ'D3101. Информацu при 
этом способе хоммуrации делится на часrи, назЪ01310щисся па
кетами, и каждый пакет передается оrдельно по свободным в 
данный момент каналам связи. При этом кахцый пакет может 
проходить по своему маршруrу. 

Перевцраuевве ... u осущССТВЛJJется при переrрузхах и 
отказах оборудования. 

Мост (bri~ge) предСТЗIUIJiет собой устройсrво, используемое 
Д}1Я соедИНения сетевых сеrментов. 

В сооrвеrеrвии с базовой эrалонной М0ДСJ1Ь10 взаимодеЙСТВИJI 
orкpЬli'ЬIX сисrем мост ОПИСЬIВ3СТСЯ протокмами физического и 
канального уровней, над коrорыми располаnuотся канаnьные 

процессы. Мост опирается на пару связываемых им физичссхих 
средств соединения, коrорые в этой модели npeдC'I'aВJIJIJC7J' физи
чссхие ханаnы. 

Лоrичссхий сеrмекr образуется пуrем объединения несхот.
хих физичссхих сегментов (отрезков хабепя) с помощью OJUIOГO 
или нескольких концеmраторов. Каждый лоrичссхий сеrмент 
поДJОiючается к оr.цельному порrу моста/коммутатора. При по
ступлении кадра на какой-либо из портов мостjком:муrатор по
вrоряет этот кадр, но не на всех портах, как это делает концен-
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тратор, а только на том nорту, к которому подключен сегмент, 

содержащий комnьютер-адресат. 

Мост функционирует в первую очередь как повторитель, он 
может получать данные из любого сегмента, однако он более 

разборчив в передаче этих сигналов, чем nовторитель. Если по
лучатель пакета находится в том же физическом сегменте, что и 
мост, то мост знает, что этот пакет достиг цели и, таким обра
зом, больше не нужен. Однако, если получатель пакета находит
ся в другом физическом сегменте, мост знает, что его надо пере
слать. Эта обработка помогает уменьшить загрузку сети. Напри
мер, сегмент не получает сообщений, не относящихся к нему. 

Мосты могут соединять сегменты, которые используют раз
ные типы носителей (кабелей). Они могут соединять сети с раз
ными схемами доступа к носителю - например, сеть Ethemet и 
сеть Token Ring. Примером таких устройств являются мос
ты-трансляторы (translating bridge) , которые осуществляют ире
образование между различными методами доступа к носителю, 
позволяя связывать сети разных типов. Другой специальный тип 
моста, прозрачный (transparent bridge), или интеллектуальный 
мост (leaming bridge), периодически «изучает~. куда направлять 
получаемые им пакеты. Он делает это nосредством непрерывного 
построения специальных таблиц, добавляя в них по мере необхо

димости новые элементы. 

Возможным недостатком мостов является то, что они пере
дают данные дольше, чем повторители, так как проверяют адрес 

сетевой карты получателя для каждого пакета. Они также слож
нее в уnравлении и дороже, нежели повторители. 

Маршрупватор (router) представляет собой сетевое коммуни
кационное устройство, которое может связывать два и более се
тевых сегментов (или подсетей). Маршруrизатор реализует про
токолы физического, канального и сетевого уровней. Специаль
ные сетевые процессы соединяют части коммутатора в единое 

целое. Физический , канальный и сетевой протоколы в разных 
сетях различны. Поэтому соединение пар коммуникационных 
сетей осуществляется через маршрутизаторы, которые осуществ
ляют необходимое преобразование указанных протоколов. Сете
вые процессы выполняют взаимодействие соединяемых сетей. 

. Маршруrизатор работает с несколькими каналами, направ
ляя в какой-нибудь из них очередной блок данных. 

Маршрутизаторы обмениваются информацией об изменени
ях структуры сетей, трафике и их состоянии. Благодаря этому 
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выбирается оптимальный маршруr следования блока данных в 

разных сетях от абонентской системы-отправителя к систе
ме-получателю. 

Маршрутизатор для фильтрации трафика использует не ад
рес сетевой карты компьютера, а информацию о сетевом адресе, 
передаваемую в относящейся к сетевому уровню части пакета. 

После получения этой информации об адресе маршрутизатор 
использует таблицу маршрутизации (routing taЬle), содержащую 
сетевые адреса, чтобы определить, куда направить пакет. Он де
лает это посредством сравнения сетевого адреса в пакете с эле

ментами в таблице маршрутизации - если совпадение наЙдено, 
пакет направляется по указанному маршруту. Если же совпаде
ние не найдено, обычно пакет отбрасывается. 

Маршрут по умолчаmпо (default route) используется, если не 
подходит ни один из других маршруrов. Требуемый маршруr 
сначала ищется в таблицах, а если он не наЙден, пакет посыла
ется в узел, специально выбранный для данного случая. Мар
шруты по умолчанию используются обычно тогда, когда мар
шрутизатор имеет ограниченный объем памяти или по какой-то 
иной причине не имеет полной таблицы маршрутизации. Мар
шруr по умолчанию может помочь реализовать связь даже при 

ошибках в маршрутной таблице, однако для региональных сетей 
с ограниченной пропускной способностью такое решение может 
повлечь серьезные последствия. Например, из-за такого рода 
ошибки пакеты внутри локальной сети мoryr пересыпаться через 
сеть другой страны. 

Существуют два типа маршрутизирующих устройств: стати
ческие и динамические. Статические маршрутизаторы (static 
router) используют таблицы маршрутизации, которые должен 
создать и вручную обновлять сетевой администратор. С другой 
стороны, динамические маршрутизаторы (dynamic router) созда
ют и обновляют свои собственные таблицы маршрутизации. Они 
используют информацию как наЙденную на своих собственных 
сегментах, так и полученную от других динамических маршрути

заторов. Динамические маршрутизаторы всегда содержат свежую 

информацию о возмоЖНЬiх маршруrах по сети, а таюке инфор

мацию об узких местах и задержках в прохождении пакетов. Эrа 
информация позволяет им определить наиболее эффективный 
путь, доступный в данный момент, для перенаправления пакетов 

данных к их получателям. Более подробно алгоритмы маршрути
зации рассматриваются в параграфе 5.2. 
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Поскольку маршруrизаторы мoryr осуществлять интеллекту
альный выбор пуrи и отфильтровывать пакеты, которые им не 
нужно получать, они помогают уменьшить загрузку сети, сохра

нить ресурсы и увеличить проnускную способность. Кроме того, 
они повышают надежность доставки данных, поскольку мар

шруrизаторы мoryr выбрать для пакетов альтернативный путь, 
если маршрут по умолчанию недоступен. 

Термин смаршруrизатор• (router) может обозначать элемент 
электронной аппаратуры, сконструированной специально для 

маршруrизации. Он также может означать компьютер ( обеспе
ченный таблицей маршруrизации), подключенный к другим сег
ментам сети с помощью нескольких сетевых карт и, с.ледователь

но, способный выполнять функции маршрутизации между свя
занными сегментами. 

Маршруrизаторы превосходят мосты своей способностью 
фильтровать и направлять пакеты данных по сети. И в отличие 
от мостов для них можно отключить пересылку широковеща

тельных сообщении, что уменьшает сетевой широковещатель
ный трафик. 

Другое важное преимущества маршруrизатора как соедИНи
тельного устройства заключается в том, что, поскольку он рабо
тает на сетевом уровне, он может соединять сети, использующие 

различную сетевую архитектуру, методы доступа к устройствам 

или протоколы. Например, маршруrизатор может соединять 
подсеть Ethemet и сегмент Token Ring. Он может связывать не
сколько небольших сетей, использующих различные протоколы, 
если используемые протоколы поддерживают маршруrизацию. 

Маршруrизаторы по сравнению с повторителями дороже и 
с.ложнее в управлении. У них меньшая проnускная способность, 
чем у мостов, поскольку они должны производить дополнитель

ную обработку пакетов данных. Кроме того, динамические мар
шрутизаторы мoryr добавлять излишний трафик в сети, посколь
ку для обновления таблиц маршруrизации постоянно обменива
ются сообщениями. 

Английский термин cBrouter. (мост-маршрутизатор) пред
ставляет собой комбинацию с.лов cbridge• (мост) и crouter. (мар
шрутизатор). Из этого можно сделать вывод, что мост-маршру
тизатор сочетает функции моста и маршруrизатора. Когда мост

маршругизатор получает пакет данных, он проверяет, послан па

кет с использованием маршрутизируемого протокола или нет. 

Ес.ли это пакет маршруrизируемого протокола, мост-маршруrи-

4 - 376S 
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затор выполняет функции маршругизатора, посылая при необхо
димости пакет получателю вне локального сегмента. 

Если же пакет содержит немаршругизируемый протокол, 
мост-маршругизатор выполняет функции моста, используя адрес 
сетевой карты для поиска получателя на локальном сегменте. Для 
выполнения этих двух функций мост-маршругизатор может под
держивать как таблицы маршругизации, так и таблицы мостов. 

Коммутаторы. В отличие от концентратор()В, которые полно
стью воплощают в себе идеологию общей разделяемой среды и 
иревращают сеть в единый домен, коммутаторы - это более ин
теллектуальные устройства, способные анализировать адрес на
значения кадра и передавать его не всем станциям сети, а только 

адресату. 

До появления коммутаторов задача разбиения сети на сег
менты решалась с помощью мостов, которые в настоящее время 

практически не используются. Основной же принцип действия 
мостов и коммуrаторов остался неизменным. Именно поэтому 
коммутаторы иногда называют многопортовыми мостами. 

Конструктивно коммуrатор представляет собой многопорто
вое устройство, предназначенное для деления сети на множество 
сегментов. В сетях Ethemet коммутаторы используют в своей ра
боте алгоритм прозрачного моста (transparent bridge), регламен
тированного в стандарте IEEE 802.1D. Алгоритм прозрачного 
моста подразумевает, что коммуrатор «обучается• в процессе 
своей работы. Коммуrатор строит свою адресную таблицу на ос
новании пассивного наблюдения за трафиком, циркулирующим 
в сети. В начальный момент времени коммуrатор ничего не зна
ет об адресах подключенных к его портам компьютеров или сег
ментах сети. По мере того как подключенные к портам коммута
тора узлы начинают проявлять активность, коммутатор анализи

рует содержимое адресов отправителя кадров, что позволяет 

делать вывод о принадлежности того или иного узла к тому или 

иному порту коммутатора. Адреса отправителей кадров заносят
ся в таблицу адресов коммутатора. 

В начальный момент времени коммутатор работает в нераз
борчивом режиме, передавая полученные кадры на все порты. 
Построив таблицу адресов, коммутатор может передавать полу
ченные кадры не на все порты, а только по адресу назначения. 

Если на порт коммутатора поступает кадр с адресом назначения, 
nриписанным к другому порту коммутатора, то кадр передается 

между портами. Такой процесс называется nродвижением кадра 
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(forwarding). Если же коммутатор определяет, что адрес назначе
ния приписан к тому порту, на коrорый поступил данный кадр, то 

кадр оrбрасывается или отфильтровывается, т. е. удаляется избу
фера порrа. Такой процесс называетсJI фипьтрацией (fJ.ltering). 

Коммуnпоры Пo:JВ011JJDr создавать ИЭ011Ированные друг or 
друга JIOJCaJJЪНЫC сети. ИЭOJIJIЦJIJI вирrуа11Ы1ЫХ сетей друг or друrа 
происходит на канапьном уровне. Эrо означает, что передача 
кадроВ Ме]Цу разJIИЧНЬIМИ ВИртуаJ(ЬНЫМИ ССТ11МИ Н8 ОСНОванИИ 

ацреса каналъиоrо уровня невоомо:жна. 

Конечно, построить несхОJIЫСо изолированных друг or друга 
сетей МО:JСНО, ИСПО/IЬЭОвав несхОJIЬJСИХ коммуrаторов, но исполь
зование одноrо коммутатора не 1011ЬКо CJf1DIUeТ стоимость таких 

сетей, но и noзВWIJieт более rибко и рационально использовать 
порrы коммуrатора. К примеру, одна лоJСаЛЬная сеть мо::хет бьrrь 
построена из двух сеrмеиrов, ПодiСJПОЧенных к двуМ порrам ком

мутатора, а друrая сеть .мо::хет СОС'J'ОJЦЬ из rurrи. сеrмеиrов, ДJIJI 

чеrо потребуется пять портов коммуТатОра. При использовании 
д1IJI эrих сетей двух разJIИЧНЫХ коммутаторов несколько порrов 
ocraнyi'C8 HeRCJIOJIЪЭOII8НIIЬDOI. 

ПOCJCOJIЬIC)' у.DН ра31D1ЧНЫХ виртуапьных сетей и3011Ированы 
друг or друга на JC8.11811bl10M уровне, д1IJI объединения таких сетей 
в сщиную сеть требуется привnечение сетевоrо, или 3-ro уровня. 
Поиине 3-ro уровня соответствует rрадации уровней сетевой 
модми OSI. Для обеспечения таких связей мo:ryr бьrrь •испольэо
ваны марmрутизаторы либо коммутаторы, обеспечивающие 
ф)'НJСЦИИ маршруrизатора. Такие ком:муrаторы получили назва
ние коммуrаторов 3-ro уровня. По анмоrии коммутаrоры, рабо-. 
таJОЩИе ТОJIЬКО на JCa.НaJiblloм уровне, иноrда называются комму

таторами 2-ro уровня. 
IllDв (gateway) является наиболее елохной ретрансляцион

ной системой, обеспечивающей взаимодействие сетей с различ
ными наборами проrокопов всех семи уровней. В свою очередь, 
наборы протоколов мo:ryr опираться на различные типы физиче
сJСИХ средств соединения. 

Шлюзы оперируют на верхних уровнях модели OSI (сеансо
вом, представительском и прикладном) и представляют наиболее 
развитый метод подсосщинения сетевых сеrмеиrов и комПьютер
ных Сетей. Необходимость в сетевых шmоэах возникает при объ
единении двух систем, имеющих различную архитектуру. Напри

мер, шлюз приходиrся испольэовать д1IJI соединения сети с про

токмом TCP/IP и боJIЬmой ЭВМ со стандартом SNA. Эти две 

•• 
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архитектуры не имеют ничего общего, и потому требуется пол
ностью переводить весь поток данных, проходящих между двумя 

системами. 

В качестве шлюза обычно выступает выделенный компью
тер, на котором запущено программвое обеспечение шлюза и 

производятся преобразования, позволяющие взаимодействовать 
несходным системам в сети. Например, при использовании 
шлюза переопальные компьютеры на базе Intеl-совместимых 
процессорав на одном сегменте могут связываться и разделять 

ресурсы с компьютерами Macintosh. 
Другой функцией шлюзов является ·преобразование протоко

лов. Шлюз может получить сообщение ·IPX/SPX, направленное 
клиенту, использующему другой протокол, например TCP/IP, на 
удаленном сетевом сегменте. После тоrо как шлюt. определяет, 
что получателем сообщения является станция ТСР /IP, он дейст
вительно иреобразует данные сообщения в протокол TCP/IP. 
(В этом состоит отличие от моста, который просто перссылает 
сообщение, используя один протокол внутри формата данных 
другого протокола, - преобразование при необходимости проис

ходит у получателя.) Почтовые шлюзы производят сходные опе
рации по иреобразованию почтовых сообщений и других почто
вых передач из формата приложения электронной почты в более 
универсальный почтовый протокол, например SMTP, который 
может быть затем использован для направления сообщения в 
lnternet. 

Хотя шлюзы имеют много преимуществ, нужно учитывать 
несколько факторов, которые должны учитываться при приня
тии решения об использовании шлюзов в сети. Шлюзы сложны 
в установке и настройке. Они также дороже других коммуника
ционных устройств. Вследствие лишнего этапа обработки, свя
занного с процессом преобразования, шлюзы работают медлен
нее, чем маршругизаторы и подобные устройства. 

Контрольные воnросы 

1. Дайте оnределение сети. 
· 2. 8 чем сходство и различие между локальными и rлобальными телекоммуника

ционными сетями? 

3. Сформулируйте достоинства и недостатки одноранrовых сетей . 

4. Сформулируйте достоинства и недостатки сетей с выделенным сервером. 
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5. Охарактеризуйте сетевую модель OSI. 

б. Какм~. c~ocotiы коммутац~.м вы знает~? Oxapa~~~lt~Y~Te ~· 
7. Какие тоnолоrмм ce'l'd 1111 энаете? Охарактермsуifте· мх. 

8. Какие ocнolit\ыe сеtе1ы~ уq!fойст• вы :~~е? Оор;iктермауйте м•.' 

9. Охарактеризуйте назначение ~е.теаых ~арт (aдa~~tt.щs). ~ . . . • , 
10. ОхарактермэуАте н1значенме и случаи nрммекlнilя nьвтормтеnеА м· усмли

телеА . = 

11. В чем назначение концентраторов? Приведите случаи nрименеимя концен
траторов. 

12. Охарактеризуйте назначение м случаи nрммененмя мостов. 
13. В чем назначение марwрутмэаторов? Приведите случаи nрименеимя марwру

тмзаторов. 

14. Охарактеризуйте назначение м случаи nрименеимя шлюзов. 
15. Сформулируйте достоинства м недостатки бесnроводных сетевых технологий • 

. , 

. ' 



Г11ава 2 
ОСНОВНЫЕ ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ 
И КАЧЕа&О КОМПЬЮТЕРНЫХ СЕТЕi 
И ТЕJIЕКОММУНИКАЦИОННЫХ КAHAJI.OB 

2.1. ПOUJaYUM UIIIК1U 
мнфopruциoннo-вWttмCIIIIТeJI.,HWX сетей 

--ton.acнo Серии Международных Стандарrов JSO 9000, a.e
c:no - эrо с:овоJСуПНость свойств системы, nозВОJUПОщнх удовле
творяn потребностям и ОжидаiiИJIМ потребитеJUI. Рассмотрим 
основные nоказатели качества информационно-вычиСJIJIТСЛЬных 
сетей. 

1. Поааrа 'N'O_.WIX .., ..... Сеть допжна обеспечивать 
ВЫПWDiение всех предусмотренных для нее фунхций по дОС'I)'П)' 
ко всем ресурсам, по совместной работе )'ЭJIOB и по реализации 
всех npcm>ICOJIOB И стандаiЩ>В работы. 

2. ПJЮ"Э"QРТе...,........ - среднее JСОJIИЧество заnросов паль
ЭОватсJiеА сети, испОJIНJiем:ых за единицу времени. 

3. ПJ1081CDU CIIOCO&Iocn. - важная хараJСrСристика произ
водиrельности сети, определяется объемом данных, передавае
мых через сеть (или ее звено - сеrмент) за единицу времени. 

4. Н~ сети - ВDCНaJI ее -rехническая хараперистнха, 
чаще всеrо характериэующаяся средним временем нарабаnси на 
оnсаз.. 

S. Дoet'Ыit11110C11t информации - важная поrребиrе.льская xa
paxrepИCI'ИJCa сети. 

6. ~ ...... _ в сети является важнейшим ее 
параметром, ПОСКОJIЬКУ современнwе сети имеюr деnо с хонфи
денциаm.ной информацией. Способность сети защитиrь инфор-
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мацию от несанкционированного доступа и определяет степень 

ее безопасности. 
7. Прозрачность сети - еще одна ее потребительская характе

ристика, означающая невидимость особенностей внуrренней ар
хитектуры сети для пользователя, он должен иметь возможн~ 

обращаться к ресурсам сети как к локальным ресурсам своего 

собственного компьютера. 
8. Масurrабируемость - это возможность расширения сети 

без заметного снижения ее производительности. 
9. Универсальность сети- возможность подключения к ней 

разнообразного технического оборудования проrраммного обес
печения от разных производителей. 

В состав этих показателей качества сети входят важные техни
ческие характеристики, которые могут быть оценены и выражены 
количественными значениями измеряемых или вычисляемых ве

личин, - производительность, пропускпая способность, надеж
ность, достоверность результатной инфqрмации, безопасность 
информации. 

Производительность ИВС, иначе называемая вычислительвой 
мощностью, определяется тремя характеристиками: 

• временем реакции сети на запрос пользователя; 
• пропускной способностью сети; 
• задер~ой nередачи. 

Время реакции системы определяется как интервал времени 
между возникновением запроса пользователя (ЗП) к какой-либо 
сетевой службе и получением ответа на этот запрос и складыва

ется из следующих составляющих: 

• времени подготовки запроса на компьютере пользователя; 
• времени передачи запроса через сегменты сети и промежу
точное телекоммуникационное оборудование от пользова
теля к узлу сети, ответственному за его исполнение; · 

• времени выполнения (обработки) запроса в этом узле; 
• времени передачи пользователю ответа на запрос; 
• времени обработки полученного от сервера ответа на ком
пьютере пользователя. 

Значение времени реакции зависит от типа службы, к кото
рой обращается пользователь, от того, какой пользователь и к 

какому узлу обращается, а также от состояния элементов сети на 

данный момент, а именно от заrруженности сервера и сегмен

тов, коммутаторов и маршрутизаторов, через которые проходит 

запрос, и др. Поэтому на ирактике используется оценка времени 
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реакции сети, усредненная по пользователям, серверам, времени 

дня, от которого· зависит загрузка сети. Эти сетевые составляю
щие времени реакции дают возможность оценить производи

тельность отдельных элементов сети и выявить «узкие» места с 

целью модернизации сети для повышения общей производи
телъности. 

Значительную часть времени реакции составляет время пере

дачи информации по телекоммуникациям сети, от длительности 
которого и зависит величина пропускной способности. Проnу
скная способность определяет скорость вьmолнения внуrренних 
операций сети по передаче пакетов данных между узлами сети 

через коммутационные устройства и характеризует качество вы
полнения одной из основных функций сети - транспортировки 
сообщений. По этой причине nри анализе nроизводительности 
сети эта характеристика чаще используется, чем время реакции. 

Пропускпая способность, называемая в некоторых литера
турных источниках скоростью передачи данных, измеряется в Бо
дах (названа в честь французского ученого Э. Бодо), равных 
1 бит/с, либо в пакетах в секунду и характеризует эффективность 
передачи данных. 

Например, скорость передачи данных по кабельным линиям 
связи ЛВС от 10 Мбит/с, по телефонным каналам связи глобаль
ных сетей - всего 1200 бит/с. 

Используются три понятия пропускной способности - сред
няя, мгновенная и максимальная. CpeДIUUI пропускная способность 
вычисляется делением объема переданных данных на время их 
передачи за длительный интервал времени (час, день, неделя). 
М111овенная пропускиая способность - средняя пропускпая спо
собность за очень маленький интервал: 1 О мс или 1 с. Максималь
ная пропускиая способность - это наибольшая мгновенная nроnу
скная способность, зафиксированная за время наблюдения. 

Проnускная способность может измеряться между двумя уз
лами или точками сети, например, между компьютером пользо

вателя и сервером, между входным и выходным портами мар

шрутизатора. Общая пропускпая способность любого составного 
пути сети будет равна минимальной из пропускпых способностей 
составляющих элементов маршрута, поскольку пакеты переда

ются различными элементами сети nоследовательно. Общая про
пускиая способность сети характеризует качество сети в целом и 
определяется как среднее количество информации, nереданной 

между всеми узлами сети в единицу времени. 
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Задержка передачи - это задержка между моментом поступ
ления пакета на вход какого-нибудь сетевого устройства или 
части сети и моментом появления его на выходе этого устройст

ва. Эrа характеристика производительности отличается от време
ни реакции сети тем, что включает в себя только время этапов 
сетевой обработки данных, без учета задержек обработки данных 
компьютерами сети. Практически величина задержки не превы
шает сотен миллисекунд, реже нескольких секунд и не влияет на 

качество файловой службы, служб электронной почты и печати 
с точки зрения пользователя. Однако такие задержки пакетов, 
переносящих изображение или речь, приводят к снижению ка
чества предоставляемой пользователю информации из-за воз

никновения дрожания изображения, эффекта •эха», неразборчи
вости слов и т. п. 

Задержка передачи и пропускная способность являются не
зависимыми характеристиками, поэтому, не смотря на высокую 

пропускную способность, сеть может вносить ·значительные за
держки при передаче каждого пакета. 

2.2. Тиnы каналов связи 

Данные, изначально имеющие аналоговую, непрерывную 
форму, такие как речь, фото и телевизионные изображения, те
леметрическая информация, в последнее время все чаще переда
ются по каналам связи в дискретном виде, т. е. в виде последо

вательности •нулей• и «единиц•. Для преобразования непрерыв
ного сигнала в дискретную форму производится дискрtmtая 
мoдyJUI.ЦJIЯ , называемая также кодированием. 

Применяются два типа кодирования данных. Первый - на 
основе непрерывного синусоидального несущего сигнала - на

зывается аналоговой модуЛJЩИей, или просто модуляцией. Коди
рование осуществляется за счет изменения параметров аналого

вого сигнала. Второй тип кодирования называется цифровым ко
дированием и осуществляется на основе последовательности 

прямоугольных импульсов. Эти способы кодирования различа
ются шириной спектра передаваемого сиг.нала и сложностью ап

паратуры для их реализации. 

В зависимости от типа промежуточной аппаратуры все ли
нии связи делятся на аналоговые и цифровые. Промежуточная 
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аппаратура используется на линиях большой протяженности и 
решает две задачи - улучшение качества сигнала и создание со

ставного канала связи между двумя абонентами. В аналоговых 
линиях промежуточная аппаратура предназначена для усиления 

аналоговых сигналов, т. е. сигналов, которые имеют непрерыв

ный диапазон значений. Такие линии традиционно применялисЪ 
в телефонных сетях с узкой полосой частот, представителем ко
торых является канал тоиальной частоты. Аналоговые линии ис
пользуются для связи между собой телефонных станций, для 
создания высоскоростных каналов, которые мультиплексируют 

несколько низкоскоростных аналоговых абонентских каналов. 
При аналоговом подходе для уплотнения низкоскоростных кана
лов абонентов в общий высокоскоростной канал обычно ис
пользуется техника разделения частот или частотного мультип

лексирования- FDM (Frequency Division Multiplexing). FDM
разбиение средств передачи на два и более ка~алов путем разде
ления полосы частот канала на узкие «Подполосы•, образующие 
каждая отдельный канал в одной и той же физической среде. 

Современные телекоммуникационные системы и сети яви
лись синтезом развития двух исходно независимых сетей - се

тей электросвязи (телефонной, телеграфной, телетайпной и ра
диосвязи) и вычислительных сетей. Логика развития систем свя
зи требовала применения цифровых систем передачи данных, а 
также применения вычислительных средств для решения задач 

маршрутизации, управления трафиком, сигнализации; в свою 

очередь, логика развития вычислительной техники требовала все 
большего применения средств связи между периферийными уст
ройствами и отдельными ЭВМ. Достигнутое в результате этих 
двух встречных движений совмещение техники связи с вычисли

тельной техникой позволило усовершенствовать технологию об
служивания телефонной клиентуры и повысить эффективность 
отрасли связи, а также полнее использовать ресурсы вычисли

тельных центров, вычислительных систем и сетей путем пере

распределения их ресурсов и распараллеливания между ними за

дач и, информационных потоков. 
·Многие сети .общего n-ользования традиционных операторов 

являются в основном аналоговыми. Сети связи, создаваемые но
выми операторами - цифровые, что обеспечивает внедрение со

временных служб и гарантирует перспективностъ этих сетей. В то 
же время существуюшве аналоговые сети активно используются 

для передачи информации как в аналоговой форме (телефония, 
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радиОТСJtефония, радиовещание и ТСJIС8идение), так и для пере
дачи дис1фС'111ЫХ (цмфровых) данных. НоситеJiем информации 8 

телекоммуmпащионных оиалах tiВJIJIIOТCЯ злеJСI'Рические СИПiа

лы (непрерывные, называемые aнuoro8ЬOOI, и дисlфСТIIЫе ИJIR 
цифровые) и эжеароаапurrные кмебанюl- IIOJIНЬI. 

. Л... СВ18 (ЛС) - это физичесJаUI ере.-, по JCOtopol пере
даются информационные сиmалы. В одной JIИНJIII СВJ1Э11 может 
бьrrь ·орrанизовано несколько nn- с:а&18 (КС) путем времен
ного, Ч8СТО11f01'0·, КСЩОВОI'О И J1PY111X ВИДОВ JIIIQЦCJICRIOI, тогда· rо

ворят о............,.. (..,.,.....х) канuах. Коrд.а каиu монопо
.11Н3ирует J1ИНИ10 ciUIЗи, ro он может Н8.5Ы118'1"ЬСЯ физичесJаiМ ка
налом и в этом с.пучас совпадает с JIИНИей связи. ICaнaJr связи 
может бьm. aнaJIOIOВIAI ИJ1И цифроВIАI; в DIНIDI, ах 8 физиче
ской среде, мoryr бьrrь оСjраэованы DНaJibl CIUDII разного типа. 

2.3. Tиnw цифро1wх кatta~~oa 

Для персдачи по цифровым каналам аиалоrовоrо сообщеНИJI 
в виде непрерывной последовательности (телеметрические, ме
теороJIОПIЧеские данные, данные систем KOнтpoJIJI и ~ния) 
она предварительно оцифровывается. Частота оцифровки обыч
но равна порядка 8 кiЦ, через каждые ·125 мкс значение ВСJIИЧИ
ны аналоrовоrо сиrнала аrображается 8-разрциым ДВОНЧifЫ)( 
ко.цом. TUIOI образом, сmрость пере.uчи даииЬ1Х составuет 

64 кбит/с. Объс.n;инеиие нeciCOJIЬXIIX 1'UJIX базовых цифровых а
капов в OJUПI (IIJ.,..'5CIIIММ''EEe) ·ПООВОJОiет сооuвать более 
скоросntые канuы: простейший муJП.ТИПJiексированный кaнiJI 
обеспечивает скорость персдачи 128 кбtrr/c, бмес аожные ка
налы, например, М)'JIЬТИПJiексирующие 32 ба:ювых канала, обес
печивают пропускную способность . 2048 Mбtrr/c. С помоЩЬJО 
цифровых JCaRaJI08 ПОДIОООЧUОТСЯ к мacиcтpaJIJDI тахже и офис
ные цифровые АТС. 

Цифровые абоненrекие каиапы в режиме коммутации кана
лов испОЛЬЗуются в наиб011ее распространенной цифровой сети 
с интеграцией ус::.пуг ISDN (lntcgrated Services Digita1 Network). 
По популярности сеть ISDN усtуПает лишь анuоrовой ·'n:llефон
ной cent. Адрсса.цюr в ISDN орrаниэована так же, как и в ТСJiе
фонной сети, так как сеть со:шаваnась дJUI обw:.llинения суutест
вующих телефонных сетей с ПОЯМJПОЩIО(Ися сетями перс.uчи 
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данных;· Поэтому сети ISDN позвОЛЯIОТ обьединять разнообраз
ные виды связи (видео-, аудиопередачу данных. тексты, компь
ютерные данные и т. п.) со сtюростями 64 кбит/с, 128 кбит/с, 
2 Мбит/с и 155 Мбит/с на IЩiрокопол~ных каналах.связи. 

Заметим, что названием •ISDN• принято именовать и сеть, 
использующую технологию ISDN, и протокол, применяющий 
~технологию. 

Ак;mвно развиваются и друг.ие типы цифровых сис~м. из 
которых следует отметить модификации технологии цифровых 
абонентсхих линий DSL (Digital SuЬscriЬer Line). HDSL (High Bit 
Ra~e DSL) - высокоскqростпой вариант абонентской ЛИJiИИ 
ISDN. 
··•· КонкуренЦИJQ ISDN и HDSL мoryr состав,ить цифровые ма
гистрали с синхронно-цифровой .иерархией SDN (Synchronoш 
Digital Hierarchy). В системе SDN имеется иерархия скоростей 
передачи данных. В магистралях SDN применяются оптоволо
конные линии связи и частично Р~ЩfИИ. 

~~4. Цифровое кодирование ~искретной 
~нформiЦии 

. В цифровых линиях ' связи передаваемые сигналы в форме 
прямоугольных · импульсов имеют конечное число состояний, 
обычно 2,.3, иногда 4. Такими сигналами передаются компьютер
ные данные и оцифрованная речь ·и изображения~ За один такт 
рабоtы передающей аппаратурw передается· один элементарный 
сигнал - 1 бит. Промежуточная аппаратура улучшает форму им
пульсов и восстанаВЛI{вает длительность периода их·следования. 

Она таюке осуществляет уплотнение низкоскоростных каналов 
абонентов в общий высокоскоросmой канал, работая по принци
nу· их разделения во времени так называемого временною муm.111-

плексиро1WDU1 каналов TDM (от Time Division Multiplexing), хоrда 
каждому НJWСQСКоростному каналу выделящся определенная 

доля времени (квант или ~-.:.оот) в~КQСКОростного канала. 
: Рисунок 2.1 ИJVIюстрирует способ кодирования, называемый 

IIOJUipDQI кодированием: положительное наnряжение - логиче

ский сО•, отрицательное- логическая cl•. ЭтоТ методnрости 
лоrичен, но имещ сущеСТВ.енный недостаток - необходимость 
синхронизации. Когда .двоичный код включает две или более 
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следующие друг за друrом единицы (или нулей), то на nротяже
нии двух и более бит не nроисходит изменения наnряжения. При 
обмене информацией двух вычислительных систем, не имеющих 
синхронизированных с большой точностью тсiймеров, невозмож
но nравильно оnределить количество nереданных бит. Поэтому 
nолярное кодирование nрименяется в ВС со сверхскоростной пе
редачей информации и сопуrствующим внешним синхросиmа
лом, синхронизирующим взаимодействующие ВС. 

о 1 о о 1 о о о 1 

+ :--- ....- . . . . . . . . . . 
о . . . .. --.. . . . t . . - . 

1....-- ...__; 

Рме. 1.1. Полярный код 

Поскольку большинство информаЦионных сетей исnолЬЗует 
узкополосную среду nередачи, которая разреша~ единовремен

ную nосылку только одного сиmала, то такие сети исnользуют 

способ кодирования, ИМеющий свойство самосинхронизации 
(self-timing). Один из видов самосинхронизирующихся кодов ~ 
Alllн"ecmepcai код, nрименяемый в сетях Ethemet: уровень сигна
ла изменяется по центру каждого бита, ·что nозволяет nринимаю
щ~й ВС tочно отметить rраницы бита (рис. 2.2). Ло~еские О и 1 
оnределяются, исходя из наnравJiени~ изменения nолярности: 

нулю соответствует nереход от nоложительного значения к отри

цательному, единице- от отрицателъ.ного к nоложителъномr, 

о 1 . о о о 1 .. о 

+ 

ПJtl ·rl hП j Гl j П O 
~ :ГLГLJТD DllПJJD 1 7 . . . . . 

Рмс. 1.1. Макчестtрский код 

В сетях Token Ring применяется 'разностное манчестерское 
кодирование: уровень сигнала изменяется также по центру бита, 

но направление nерехода не имеет значения, его наличие требу
ется только для синхронизации сиmала (рис. 2.3). -Знач~ние же 
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логического сиmала определяете• по наличию или отсуrствию 

перехода в начале следованИJI биrа: нулю соответствует смена 
полярности, единице - отсуrствие смеНЬI. Смена полярное111 в 
середине биrа во внимание не принимается. 

По сравнению с манчестерсiСJIИ и разнОСТifЫМ манчестер
ским кодированием более зффепивно кодирование 6e:J 8О38р8Т8 
к вyJDO- NRZ (Non-Retum to Zero) за счет простаrь1 в реап:иэа
ции и большей помехозащищенности (рис. 2.4). Преимуществом 
этого кода является то, что основная гармоника спектра СИПfалов 

достаточно низка и равна N/2 (N- скорость передачи дискрет
ных данных, бит/с). У СИJ11алов, закодированныХ по другим ме
тодам, например, манчестерсJQО(, основная rармониха имеет бо
лее низкую частоту. Недостаnеом ЯВJUiется отсуrствие самосин
хронизации, поэтому при ВЫСОКИХ CKOpocтJIX. обмена кОд NRZ не 
применяется. Другой недостаток кода NRZ проявляетс• при пе
редаче длинных последовательностей 1 и О, тоrда низкочасrотная 
составляющая пр~я к нулю, поэтому в Каналах, где нет 
непосредственного rальванического соединения между источни

ком и прие~ом информации, этоr код не применяется. Одна
ко разработаны модифюсации метода NRZ-кодирования, устра
няющие два указанных недосrатка . . ---, R 

: u ---___. 
r.c. 1.4. ПoreнlUWiыtWA а:од NRZ 

Контро.11ьные воnросы 

• 
1 

1. Какими характермстмuми onpeдeJU~eтca nрои:sводите~~..носn. ИВС? 
2. И:s кахмх состаiWiющих состомr apeu реакции на unpoc • awчиcnиre~~wюii 

сетм? 

3. В ка•о•х единицах и:sмер11етса nponyciiНU cnocoбttocn. ИВС? 
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4. Чем различаются средняя, максимальная и мгновенная nропускные сnособ
ности сети? 

5. Чем отличается за.держка передачи информации в сети от времени реакции 
сети? 

6. Назовите причины nерехода от аналоговых каналов к цифровым. 
7. Поясните, как nроводится оцифровка дискретизированного неnрерывного 

сигнала и из каких соображений выбирается частота дискретизации неnре

рывной временной nоследовательности. 

8. Назовите, чем отличается цифровое кодирование информации от аналоговой 
модуляции. 

9. Назовите nреимущества цифровых методов связи no сравнению с методами 
аналоговой модуляции. 



Глава 3 
ЛИНИИ СВЯЗИ СЕТЕЙ ЭВМ 

3.1. Типы пиний свяэи 

Линия связи состоит в общем случае из физической среды, 
по которой передаются электрические информационные сигна
лы, аппаратуры передачи данных и промежуrочной аппаратуры 

(рис. 3.1). 

Рис. 3.1. Канал связи 

Физическая среда передачи данных может представпять собой 
кабель, т. е. набор проводов, изоляционных и защитных оболо
чек и соединительных разъемов, а также земную атмосферу или 
космическое пространство, через которые распространяются 

электромагнитные волны. 

В зависимости от среды передачи данных линии связи разде-
ляются на следующие: 

• проводные (воздушные); 
• кабельные (медные и волоконно-оптические); 

• радиоканалы наземной и спуrниковой связи. 
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Проводные (воздушные) линии связи представляют собой про
вода без каких-либо изолирующих или экранирующих оплеток, 
проложеиные между столбами и висящие в воздухе. По таким 
линиям связи традиционно передаются телефонные или теле
графные сигналы, но при отсутствии других возможностей эти 
линии используются и для передачи компьютерных данных. 

Скоростные качества и помехозащищенность этих линий остав
ляют желать много лучшего. Сегодня проводные линии связи 
быстро вытесняются кабельными. 

Кабельные линии состоят из проводников, заключенных в не
сколько слоев изоляции: электрической, электромагнитной, ме
ханической. Кроме того, кабель может быть оснащен разъемами, 
позволяющими быстро выполнять присоединение к нему раз
личного оборудования. В компьютерных сетях применяются три 
основных типа кабеля: кабели на основе скрученных пар медных 
проводов, коаксиальные кабели с медной :жилой, а также воло
конно-оnтические кабели. 

Скрученная пара проводов называется витой парой. Витая 
пара существует в экранированном варианте, когда пара медных 

лроводов обертывается в изоляционный экран, и неэкраниро
ванном, когда изоляционная обертка отсутствует. Скручивание 
лроводов снижает влияние внешних nомех на nолезные сигна

лы, передаваемые по кабелю. 
Коаксиальный кабель имеет несимметричную конструкцию и 

состоит из внутренней медной жилы и оплетки, отделенной от 
жилы слоем изоляции. Существует несколько тиnов коаксиаль
ного кабеля, отличающихся характеристиками и областями лри
менения - для локальных сетей, для глобальных сетей, для ка
бельного телевидения и т. п. 

Волоконно-оптический кабель состоит из тонких (5- 60 мик
рон) волокон, по которым распространяются световые сигналы. 
Это наиболее качественный тип кабеля - он обесnечивает пере
дачу данных с очень высокой скоростью (до 10 Гбит/с и выше) и 
к тому же лучше других типов передающей среды обеспечивает 

защиту данных от внешних помех. 

Радиоканалы наземной и спуmиковой связи образуются с nомо
щью лередатчика и лриемника радиоволн. Существует большое 
количество различных тиnов радиоканалов, отличающихся как 

используемым частотным диапазоном, так и дальностью канала. 

Диапазоны коротких, средних и длинных волн (КВ, СВ и ДВ), на
зываемые также диаnазонами амплитудной модуляции (AmpJitude 
s- 3765 
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Modulation - АМ) по типу используемого в них метода модуля
ции сигнала, обеспечивают дальнюю связь, но при невысокой 
скорости передачи данных. Более скоростными являются каналы, 
работающие на диапазонах ультракоротких волн (УКВ), для кото
рых характерна частотная модуляция (Frequency Modulation -
FM), а также диапазонах сверхвысоких частот (СВЧ или micro
waves). В диапазоне СВЧ (свыше 4 ГГц) сигналы уже не отража
ются ионосферой Земли, и для устойчивой связи требуется нали
чие прямой видимости между передатчиком и приемником. По
этому такие частоты используют либо спутниковые каналы, либо 
радиорелейные каналы, где это условие выполняется. 

В компьютерных сетях сегодня применяются практически 
все описанные типы физических сред передачи данных, но наи
более перспективными являются волоконно-оптические. На них 
сегодня строятся как магистрали крупных территориальных се

тей, так и высокоскоростные линии связи локальных сетей. По
пулярной средой является также витая пара, которая характери

зуется отличным соотношением качества к стоимости, а также 

простотой монтажа. С помощью витой пары обычно подключа
ют конечных абонентов сетей на расстояниях до 100 метров от 
концентратора. Спутниковые каналы и радиосвязь используются 
чаще всего в тех случаях, когда кабельные связи применить 
нельзя - например, при прохождении канала через малонасе

ленную местность или же для связи с мобильным пользователем 
сети. 

3.2. Характеристики линий связи 

К основным характеристикам линий связи относятся: 
• амплитудно-частотная характеристика; 
• полоса пропускания; 
• затухание; 
• помехоустойчивость; 
• перекрестные наводки на ближнем конце линии; 
• пропускмая способность; 
• достоверность передачи данных; 

• удельная стоимость. 

В первую очередь разработчика вычислительной сети инте
ресуют пропускмая способность и достоверность передачи дан-
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ных, nоскольку эти характеристики nрямо влияют на nроизво

дительность и надежность создаваемой сети. 

Аммитудно-чаСТ0111u характеристика (рис. 3.2) nоказывает, 
как затухает амплитуда синусоиды на выходе линии связи по 

сравнению с амплитудой на ее входе для всех возможных частот 

лередаваемого сиrnала. 

Паnоса nроnускания 

Рмс. 3.2. Аиnшrrудно-частотная харахтеристиха 

Знание амплитудно-частотной характеристики реальной ли
нии nозволяет оnределить форму выходного сигнала nрактиче
ски для любого входного сигнала. Для этого необходимо найти 
сnектр входного сиrnала: лреобразовать амплитуду составляю
щих его гармоник в соответствии с амплитудно-частотной ха
рактеристикой, а затем найти форму выходного сигнала, сложив 
nрообразованные гармоники. 

На лрактике вместо амплитудно-частотной характеристики 
применяются другие, уnрощенные характеристики, например, 

полоса nропускания и затухание. 

Полоса орооускаВИJI (bandwidth) - это неnрерывный диаnа
зон частот, для которого отношение амплитуды выходного сиг

нала к входному превышает некоторый заранее заданный nре
дел, обычно 0,5 (см. рис. 3.2). То есть полоса nропускания оnре
деляет диаnазон частот синусоидального сигнала, nри которых 

этот сиrnал nередается no линии связи без значительных иска
жений. 

Затухание (attenuation) определяется как относительное 
уменьшение амплитуды или мощности сигнала nри nередаче по 

линии сигнала определенной частотьi. Таким образом, затухание 
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представляет собой одну точку из амплитудно-частотной харак
теристики линии. 

Затухание А обычно измеряется в децибелах (дБ, deciЬel -
dB) и вычисляется по следующей формуле: 

А = 10 log10P • .,j Р вх• 

где Р • .,. - мощность сигнала на выходе линии; Р ах - мощность 
сигнала на входе линии. 

Так как мощность выходного сигнала кабеля без промежу
точных усилителей всегда меньше, чем мощность входного сиг
нала, затухание кабеля всегда является отрицательной величи
ной. 

Полоса пропускания зависит от тиnа линии и ее протяжен
ности. 

Пропускная способность (throughput) линии характеризует 
максимально возможную скорость передачи данных по линии 

связи. 

Связь между полосой пропускания линии и ее максимально 
возможной пропускной способност~ю выражается формулой 
Шеинона 

С= Flog2(1 + РJРш), 

где С - максимальная nропускпая способность линии в битах в 
секунду; F- ширина nолосы пропускания линии в герцах; Ре -
мощиость сигнала; Pw- мощность шума. 

Помехоустойчивость линии определяет ее способность умень
шать уровень помех, создаваемых во внешней среде, на внуrрен

них проводниках. Помехоустойчивость линии зависит от тиnа 
используемой физической среды, а также от экранирующих и 
подавляющих помехи средств самой линии. Наименее помехо
устойчивыми являются радиолинии, хорошей устойчивостью об
ладают кабельные линии и отличной - волоконно-оnтические 
линии, малочувствительные к внешнему электромагнитному из

лучению. Обычно для уменьшения nомех, появляющихся из-за 
внешних электромагнитных полей, проводники экранируют 

и/или скручивают. 
Перекрестные наводки на ближнем конце (Near End Cross 

Talk - NEXT) определяют помехоустойчивость кабеля к внуr
ренним источникам помех, когда электромагнитное nоле сигна

ла, передаваемого выходом передатчика по одной паре nровод-
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ников, наводит на другую пару проводников сиrnал помехи. 

Если ко второй ларе будет nодключен nриемник, то он может 
nринять наведенную внутреннюю nомеху за полезный сиrnал. 

Показатель nерекрестных наводок NEXT, выраженный в деци
белах, nредставляется формулой 

NEXT=IO IogPJPнu, 

где Раых - мощность выходного сиrnала; Р .... - мощность наве
денного сигнала. 

Достоверность передачи д~ характеризует вероятность 
искажения для каждого nередаваемого бита данных. Величина 
этого nоказателя для каналов связи без доnолнительных средств 
защиты от ошибок (например, самокоррехтирующихся кодов 
или nротоколов с nовторной nередачей искаженных кадров) со
ставляет, как nравило, IО ..... -10~, в олтоволоконных линиях свя
зи - 10-9• Значение достоверности передачи данных, наnример, 
в 10_... говорит о том, что в среднем из 10 000 бит искажается зна
чение одНого бита. 

Искажения бит nроисходят как из-за наличия nомех на ли
нии, так и no nричине искажений формы сиrnала ограниченной 
nолосой nроnускания линии. Поэтому для nовышения досто
верности nередаваемых данных нужно nовышать стеnень поме

хозаwищенности линии, снижать уровень nерекрестных наво

док в кабеле, а также исnользовать более широкоnолосные ли
нии связи. 

3.3.Стандартыкабелей 

В комnьютерных сетях nрименяются кабели, удовлетворяю
щие оnределенным стаНдартам, что nозволяет строить кабель
ную систему сети из кабелей и соединительных устройств раз
ных nроизводителей. 

Кабепм на основе неJкранмрованной витой nары 
(Unshietded Twisted Pair- UТР) 

СтаНдартом оnределено nять категорий UTP. Все кабели 
UTP независимо от их категории выпускаются в 4-nарном ис
nолнении. Каждая из четырех nap кабеля имеет оnределенный 
цвет и шаг скрутки (рис. 3.3). Обычно две nары nредНазначены 
для nередачи данных, а две - для nередачи голоса. 
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ОrдеnЬН8Я 
П8Р8 

~. 3.3. Кабель •витая парv 

Пpoii<WiМK 
(жмла) 

Таблица З.J. Катеrора uбuelвa ос:во1е веэкранироваиноl urrol upw 

Категория Характеристики 

1 Телефонный кабель для передачи аналоrовых сиmалов 

2 Кабель из 4 витых пар, способный передавать данные со скоро-
стью 4 Мбит/с 

3 Кабель нз 4 витых пар, способный передавать данные со скоро-
стью 10 Мбнт/с 

4 Кабель из 4 витых пар, способный передавать данные со скоро-
стью 16 Мбит/с 

5 Кабель из 4 витых пар, способный передавать данные со скоро-
стью 100 Мбнт/с 

6 Кабель из 4 витых пар, способный nередавать данные со скоро-
стью 1 Гбит/с 

Наиболее важные электромагнитные характеристики кабеля 
категории 5 имеют следующие значения: 

• полное волновое сопротивление в диапазоне частот до 
100 МГц равно 100 Ом (стандарт ISO 11801 допускает так
же кабель с волновым сопротивлением 120 Ом, волновое 
сопротивление- сопротивление перемениому току); 

• величина перекрестных наводок NEXT в зависимости от 
частоты сигнала должна принимать значения не менее 

74 дБ на частоте 150 кГц и не менее 32 дБ на частоте 
100 МГц; 
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• затухание имеет предельные значения от 0,8 дБ (на частоте 
64 кГц) до 22 дБ (на частоте 100 МГц) ; 

• активное сопротивление не должно nревышать 9,4 Ом на 
100 м; 

• емкость кабеля не должна превышатъ 5,6 нФ на 100 м. 

Рис. 3.4. Разъемы RJ-45 

Для соединения кабелей с оборудованием используются вил
ки и розетки RJ-45, представляющие В-контактные разъемы, по
хожие на обычные телефонные разъемы RJ-11 (рис. 3.4). 

Кабе11м на основе экранированной витой парь1 
(Shfelded Twfsted Pair - SТР) 

Экранированная витая пара STP хорошо защищает переда
ваемые сигналы от внешних помех, а также меньше излучает 

электромагнитных колебаний вовне, что защищает, в свою оче
редь, пользователей сетей от вредного для здоровья излучения. 
Наличие заземляемого экрана удорожает кабель и усложняет его 
прокладку, так как требует выполнения качественного заземле

ния. Экранированный кабель применяется только для передачи 
данных, голос по нему не передают. 

Основным стандартом, определяющим параметры экраниро
ванной витой nары, является фирменный стандарт IВМ. В этом 
стандарте кабели делятся не на категории, а на типы: Туре 1, 
Туре 2, ... , Туре 9. 

Основным типом экранированного кабеля является кабель 
Туре 1 стандарта IBM. Он состоит из 2-х пар скрученных прово
дов, экранированных проводящей оплеткой, которая заземляет

ся. Электрические параметры кабеля Туре 1 примерно соответст
вуют параметрам кабеля UTP категории 5, однако волновое со
противление кабеля Туре 1 равно 150 Ом. 
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Для присоединения экранированных кабелей к оборудова
нию используются разъемы конструкции IBM. 

Коаксиальные кабели 
Существует большое количество типов коаксиальных кабе

лей. используемых в сетях различного тиnа - телефонных. теле
визионных и компьютерных. 

Для организации комnьютерных сетей исnользуются два 
тиnа коаксиальных кабелей (рис. 3.5): 

• тонкий коаксиалъНЬIЙ кабель; 
• толстый коаксиальный кабель. 

Q 

6 

Изоnирующая 1\1М1Н1t8 (Foil) 

Рмс. 3.5. Коаксиапьные кабели: 
а - тонкий ; б- толстый 

Тонкий коаксиальный кабель (табл. 3.2) - гибкий кабель 
диаметром nримерно 0,5 см. Он сnособен лередавать сигнал на 
расстояние до 185 м без его заметного искажения, вызванного 
затуханием. Волновое соnротивление кабеля составляет 50 Ом. 

Таблица 3.2. Табяица кодмровп тонхих коаксиUЫ~Ъ~Х обелей 

Кабель Характеристики t<абеля 

RG58/U Сплошная медная жила 

RG58A/U Переплетенные провода 

RG58 C/ U Военный стандарт для RG58 A/U 

РК50 Оrечественный aнanor 
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Для подключения кабеля используются специальные разъ
емы типа BNC (Bayonet Naval Connector) (рис. 3.6). 

~т~ 

~~,=.===~~===.~,-
Рис. 3.6. Разъемы BNC 

Кабель RG58 позволяет реализовать топологии шина и коль
цо и был до последнего времени самым распространенным при 
построении сетей. 

Толстый коаксиальный кабель - относительно :жестюrй ка
бель диаметром около 1 см. Медная жила кабеля толще, чем у 
тонкого коаксиального кабеля и, следовательно, сопротивление 
меньше. Поэтому толстый коаксиальный кабель передает сигна
лы дальше, чем тонкий, до 500 м. 

Для подключения к толстому коаксиальному кабелю приме
няют специальное устройство - трансивер. Трапсивер снабжен 
специальным коннектором, который «прокусываеn изоляцион

ный слой и осуществляет контакт с проводящей .жилой. 

Волоконно-оmические кабели 

Волоконно-оптические линии предназначены для персмеще
ния больших объемов данных на высоких скоростях. Оптоволо
конный кабель состоит из центрального стеклянного или пла
стикового проводника, окруженного другим слоем стеклянного 

или пластикового покрытия, и внешней защитной оболочки 
(рис. 3.7). 

Данные передаются по кабелю с помощью лазерного (Jaser 
transmitter) или светодиоднога (LED, light-emitting diode trans
mitter) передатчика, который лосьтает однонаправленные свето
вые импульсы через центральное стеклянное волокно. Стеклян
ное покрытие помогает поддерживать фокусировку света во 

внутреннем проводнике. Сигнал принимается на другом конце 
фотодиодным приемником (photodiode receiver), преобразующим 
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защитное 

Рис. 3. 7. Конструкция оптоволоконного кабеля 

световые импульсы в электрический сигнал, который сможет ис

пользовать nолучающий комnьютер. 

Конструкций световодов и оптических волокон очень мноrо, 
но основных типов два: 

• мноrомодовый; 
• ОДНОМОДОВЫЙ. 

Диаметр сердцевины у мноrомодовых волокон в десятки раз 
nревышает длину волны nередаваемого излучения, из-за чеrо по 

волокну распространяется несколько типов волн (мод). Стан
дартные диаметры сердцевины мноrомодовых волокон - 50 
и 62,5 мкм. 

У одномодовоrо волокна диаметр сердцевины находится 

обычно в пределах 5-10 мкм. Диаметр кварцевой оболочки све
товода тоже стандартизован и составляет 125 мкм. 

Скорость передачи данных для оптоволоконных сетей нахо
дится в диапазоне от 100 Мбитjс до 2 Гбитjс, а данные могут 
быть надежно переданы на расстояние до 2 километров без по
вторителя. Оптоволоконный кабель может поддерживать переда
чу видео и голосовой информации так же, как и nередачу дан
ных. Поскольку световые импульсы nолностью закрыты в преде

лах внешней оболочки, оптоволоконный носитель фактически 
невосприимчив к внешней интерференции и подслушиванию. 
Эти качества делают оптоволоконный кабель nривлекательным 
выбором для защищенных сетей или сетей, которые требуют 
очень быстрой передачи на большие расстояния. 

Поскольку световые импульсы могут двигаться только в од
ном наnравлении, системы на базе оптоволоконных кабелей 
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должны иметь входящий кабель и исходящий кабель для каждо
го сегмента, который будет посылать и получать данные. Воло
конный кабель также жёсток и сложен в установке, что делает 
его самым дорогим типом сетевого носителя. Волоконный носи
тель требует специальных соединителей - коннекторов и высо
коквалифицированной установки. Эти факторы в дальнейшем 
nриведут к высокой стоимости внедрения. Одним сnособом сни
жения расходов является ограничение исnользования волокон

ного кабеля сетевыми магистралями или теми областями, где 
имеет значение влияние электромагнитного наложения, возго

раемость или другие воnросы окружения. 

При nроектировании или расширении сетей нужно nрини
мать во внимание факторы, перечисленные в табл. 3.3. 

Таблица 3.3. CpuниreJ~~~иwe харumриСПШt uбe.llel 

Скорость Дnина 
Просrота уста- Подвержен-

Тип кабеля передачи, nереда- Стоимость 
Мбкт/с 

ковки кость ломехам 
ЧИ, М 

НеэкраНИJЮ- 100 100 Прост в уста- Подвержен Самыйдеше-
ванная витая новке nомехам вы:А 
napa 
Тонкий коак- 10 185 Прост в уста- Хорошая за- Дороже витой 
скальный новке щита ОТ ПО· nары 

мех 

Толстый ко- 10 500 n рост в уста- Хорошая за- Дороже тон-
аксиальный новке щита от по- кого коахси-

мех апьного кабе-
ля 

Оnтоволо- 100-2000 2000 Труден в ус- Не nодвер- СамыА доро-
конный тановке жен nомехам ГОЙ 

3.4. Беспроводные каналы связи 

В дополнение к традиционным физическим носителям мето
ды беспроводной nередачи данных могут являться удобной, а 
иногда и неизбежной альтернативой кабельным соединениям. 
Беспроводные технологии различаются по тиnам сигнала, часто
те (бОльШая частота означает большую скорость nередачи) и рас
стоянию передачи. Тремя главными типами бесnроводной· nере
дачи данных являются радиосвязь, связь в микроволновом диа

пазоне и инфракрасная связь. 
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Радиосвязь 

Технолоmи радиосвязи (Radio Waves) перссылают данные на 
радиQчастотах и практически не и~еют ограничений по дально
сти. Она используется для соединения локальных сетей на боль
ших географических расстояниях. Радиопередача в целом имеет 
высокую стоимость. подлежит государственному регулированию 

и крайне чувствительна к электронному и атмосферному нало
жению. Она таюке подвержена перехвату. поэтому требует шиф
рования или другой модификации при передаче. чтобы обеспе
чить разумный уровень безопасности. 

Связь в микроволновом диапазоне 

Передача данных в микроволновом диапазоне (Microwaves) 
использует высокие частоты и применяется как на коротких рас

стояниях. так и в глобальных коммуникациях. Их главное огра
ничение заключается в том. что передатчик и приемник должны 

быть в зоне прямой видимости друг друга. Передача данных в 
микроволновом диапазоне обычно используется для соединения 
локальных сетей в отдельных зданиях. где использование физи .. 
ческого носителя затруднено или непрактично. Связь в микро
волновом диапазоне также широко используется в глобальной 

Сетм с межсnутниковыми канаnами 
и борто1ымм ксммутвторами 

Рис. 3.8. Схема спуrннковой связи 
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nередаче с помощью спуrников и наземных спуrниковых ан

тенн, обеспечивающих выnолнение требования прямой видимо
сти (рис. 3.8). Слугники в системах связи могут находиться на 
rеостационарных (высота 36 тысяч км) или низких орбитах. При 
rеостационарных орбитах заметны задержки на прохождение 
сиrнапов (туда и обратно около 520 мс). Возможно покрытие по
верхности всего земного шара с помощью четырех слугников. 

В низкоорбитальных системах обслуживание конкретного поль
зователя происходит попеременно разными слуrниками. Чем 
ниже орбита, тем меньше площадь локрытия и, следовательно, 
нужно или больше наземных станций, или требуется межспут
никовая связь, что естественно уrяжеляет спутник. Число спут
ников таюке значительно больше (обычно цесколько десятков). 
Например, глобальная спутниковая сеть lridium, имеющая и 
российский сегмент, включает 66 низкоорбитальных спутников, 
диапазон частот 1610-1626,5 МГц. 

ИнфракраСНIJI CIJIЭit 

Инфракрасные технологии (infrared transmissions), функцио
нирующие на очень высоких частотах, лриблюкающихся к час
тотам видимого света, могут быть использованы для установле
ния двусторонней или широковещательщ>й передачи на близких 
расстояниях. Они обычно используют светодиоды (LED, 
light-emitting diode) для лередачи инфракрасных волн лриемни
ку. Поскольку они могут быть физически заблокированы и ис
пытывать интерференцию с ярким светом, инфракрасная пере
дача ограничена малыми расстояниями в зоне прямой видимо
сти. Инфракрасная передача обычно используется в складских 
или офисных зданиях, иногда для связи двух зданий. Другим по
nулярным использованием инфракрасной связи является бес
проводная лередача данных в портативных компьютерах. 

TexнonorмJI Bluetooth 

Bluetooth ( лереводится как •синий зуб•) - лроизводственная 
спецификация беспроводных лерсональных сетей (от ан гл. 
Wireless personal area network- WPAN). 

Bluetooth обеспечивает обмен информацией между такими 
устройствами как карманные и обычные лерсонаnьные компью
теры, мобильные телефоны, ноуrбуки, лринтеры, цифровые фо-
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тоаnпараты, мышки, клавиатуры, джойстики, наушники, гарни

туры на надежной, недороrой, повсеместно доступной радИочас
тоте для ближней связи. 

Bluetooth позволяет этим устройствам сообщаться, когда они 
находятся в радИусе до 10- 100 метров друг от друга (дальность 
очень сильно зависит от преград и помех), даже в разных поме
щениях. 

Радиосвязь Bluetooth осуществляется в ISМ-диапазоне (от 
англ. lndustry, Science and Medicine), который используется в раз
личных бытовых приборах и беспроводных сетях (свободный от 
лицензирования диапазон 2,4-2,4835 ГГц). В Bluetooth применя
ется метод расширения спектра со скачкообразной перестройкой 
частоты (от англ. Frequency Hopping Spread Spectrum- FHSS). 
Метод FHSS прост в реализации, обеспечивает устойчивость 
к широкополосным помехам, а оборудование стоит недорого. 

Согласно алгоритму FHSS, в Bluetooth несущая частота сиг
нала скачкообразно меняется 1600 раз в секунду (всего выделяет
ся 79 рабочих частот шириной в 1 МГц, а в Японии, Франции и 
Испании полоса Уже - 23 частотных канала). Последователь
ность переключения между частотами для каждого соединения 

является псевдослучайной и известна только передатчику и при

емнику, которые каждые 625 мкс (один временной слот) син
хронно перестраиваются с одной несущей частоты на друrую. Та
ким образом, если рядом работают несколько пар приемник-пе
редатчик, то они не мешают друг другу. Этот алгоритм является 
также составной частью системы защиты конфиденциальности 
передаваемой информации: переход происходит по nсевдослу
чайному алгоритму и оnределяется отдельно для каждого соеди

нения. При передаче цифровых данных и аудиосиrнала 
(64 кбит/с в обоих направnениях) используются различные схемы 
кодирования: зудиосигнал не повторяется (как правило), а циф
ровые данные в случае утери пакета информации бУдУТ переданы 
повторно. Без помехоустойчивого кодирования это обесnечивает 
передачу данных со скоростями 723,2 кбит/с, с обратным кана
лом 57,6 кбит/с или 433,9 кбит/с в обоих наnравлениях. 

Бесnроводные сети Wi-Fi 

Wi-Fi (от англ. Wireless Fidelity - •беспроводная точ
ность.) - беспроводная сеть, а также стандарт на оборудование 
беспроводных сетей Wireless l.AN. Разработан консорциумом 
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Wi-Fi Alliance на базе стандартов IEEE 802. 11, «Wi-Fi•- торго
вая марка •Wi-Fi Alliance• . Технологию назвали Wireless-Fidelity 
по аналоmи с Hi-Fi. 

Установка Wireless lAN рекомендовалась там, где развертыва
ние кабельной сисrем:ы было невозможно или экономически неце
лесообразно. В нынешнее время во мноrих организациях исполь
зуется Wi-Fi, так как при определенных условиях скорость работы 
cem уже превышает 100 Мбит/с. Пользователи мoryr перемешать
ся между точками дОС'I)'Па по территории покрытия сети Wi-Fi. 

Мобильные устройства (КПК, смартфоны, PSP и ноуrбуки), 
оснащенные клиентскими Wi-Fi приемо-передающими устрой
ствами, мoryr подключаться к локальной сети и получать доступ 
в lntemet через точки доступа или хот-споты. 

Обычно схема Wi-Fi сети содержит не менее одной точки дос
тупа и не менее одного клиента. Также возможно nодключение 
двух клиентов в режиме точка-точка, когда точка доступа не ис

пользуется, а клиенты соединяются посредством сетевых адапте

ров •напрямую•. Точка доступа передает свой идентификатор 
сети (Service Set identifier - SSID) с помощью специальных сиг
нальных пакетов на скорости 0,1 Мбит/с каждые 100 мс. Поэтому 
О, 1 Мбит/с- наименьшая скорость передачи данных для Wi-Fi. 
Зная SSID сети, клиент может выяснить, возможно ли подключе
ние к данной точке доступа. При попадании в зону действия двух 
точек доступа с идентичными SSID приемник может выбирать 
между ними на основании данных об уровне сигнала. 

Преимущества Wi-Fi: 
• позволяет развернуть сеть без прокладки кабеля, что может 
уменьшить стоимость развертывания и/или расширения 
сети. Места, где нельзя проложить кабель, например, вне 
помещений и в зданиях, имеющих историческую ценность, 

мoryr обслуживаться беспроводными сетями; 
• позволяет иметь доступ к сети мобильным устройствам; 
• Wi-Fi-устройства широко распространены на рынке. Уст
ройства разных производителей могут взаимодействовать 
на базовом уровне сервисов; 

• Wi-Fi- это набор глобальных стандартов. В отличие от со
товых телефонов, Wi-Fi-оборудование может работать в 
разных странах по всему миру. 

Недостатки Wi-Fi: 
• частотный диапазон и эксплуатационные ограничения в 
различных странах неодинаковы. Во многих европейских 



80 Глава 3. Линии связи сетей ЭВМ 

странах разрешены два дополнительных канала, которые 

запрещены в США; В Японии есть еще один канал в верх
ней части диапазона, а другие страны, например Испания, 
запрещают использование низкочастотных каналов. Более 
того, некоторые страны, например Россия, Белоруссия и 
Италия, требуют регистрации всех сетей Wi-Fi, работающих 
вне помещений, или требуют регистрации Wi-Fi-oпepaтopa; 

• высокое по сравнению с другими стандартами потребление 
энергии, что уменьшает время жизни батарей и повышает 
температуру устройства; 

• Wi-Fi имеют ограниченный радиус действия. Типичный 
домашний маршрутизатор Wi-Fi стандарта 802.llb или 
802.1lg имеет радиус действия 45 м в помещении и 450 м 
снаружи; 

• наложение сигналов закрытой или использующей шифро

вание точки доступа и открытой точки доступа, работаю
щих на одном или соседних каналах, может помешать дос

тупу к открытой точке доступа. Эта проблема может воз
никнуть при большой плоnюсти точек доступа, например, 
в больших многоквартирных домах, где многие жильцы 
ставят свои точки доступа Wi-Fi; 

• неполная совместимость между устройствами разных про
изводителей или неполное соответствие стандарту может 
привести к ограничению возможностей соединения или 
уменьшению скорости; 

• уменьшение производительности сети во время дождя. 

Технопоrия WiMAX 

WiМAX (от англ. Worldwide lnteroperabllity for Microwave 
Access) - телекоммуникационная технология, разработанная с 
целью предоставления универсальной беспроводной связи на 

больших расстояниях для широкого спектра устройств (от рабо
чих станций и портативных компьютеров до мобильных телефо
нов). Основана на стандарте IEEE 802.16, который также назы
вают Wireless MAN (Wireless Metropolitan Area Networks - бес
проводные сети масштаба города). 

В общем виде WiМАХ-сети состоят из следующих основных 
частей: базовых и абонентских станций, а также оборудования , 
связывающего базовые станции между собой, с поставщиком 
сервисов и с Internet. 
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Для соединения базовой станции с абонентской использует
ся высокочастотный диапазон радиоволн от 1,5 до 11 ГГц. 
В идеальных условиях скорость обмена данными может дости
гать 70 Мбит/с, при этом не требуется обеспечения прямой ви
димости между базовой станцией и приемником. 

WiMAX применяется как для решения проблемы «последней 
мили•, так и для предоставления доступа в сеть офисным и рай

онным сетям. 

Между базовыми станциями устанавливаются соедцнения 
(прямой видимости), использующие диапазон частот от 10 до 
66 ГГц, скорость обмена данными может достигать 120 Мбит/с. 
При этом по крайней мере одна базовая станция подключается к 
сети пронайдера с использованием классических проводных со

единений. Однако, чем большее число базовых станций подклю
чено к сетям провайдера, тем выше скорость передачи данных и 

надежность сети в целом. 

Структура сетей семейства стандартов IEEE 802.16 схожа с 
традцционными сетями мобильной связи (базовые станции дей
ствуют на расстояниях до десятков километров, для их установ

ки не обязательно строить вышки - допускается установка на 
крышах домов при соблюдении условия прямой видимости меж

ду станциями). 

3.5. Системы мобильной связи 

Системы мобильной связи осуществляют передачу информа
ции между пунктами, один или оба из которых являются под
вижными. Характерным признаком систем мобильной связи яв
ляется применение радиоканала. К технологиям мобильной свя

зи относятся пеЙдЖИнг, твеЙдЖИнг, сотовая телефония. 

ПеЙдЖИнг - система односторонней связи, при которой пе
редаваемое сообщение поступает на пейджер пользователя, изве
щая его о необходимости предпринять то или иное действие или 
просто информируя его о тех или иных текущих событиях. Это 
наиболее дешевый вид мобильной связи. 

ТвеЙдЖИнr - это двухстронний пеЙдЖИНr. В отличие от пей
джинrа возможно подтверждение получения сообщения и даже 

проведение некоторого подобия диалога. 

6-3765 
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Сотовые технологии обеспечивают телефонную связь между 
подвижными абонентами (ячейками). Связь осуществляется че
рез базовые (стационарные) станщш, выполняющие коммуrи
рующие функции. 

Разработано несколько стандартов мобильной связи. 

Одной из наиболее широко распространенных технологий 
мобильной связи (в том числе и в России) является технология, 
соответствующая стандарту для цифровых сетей сотовой связи 
GSM (Global System for Moblle Communications). GSM может 
nоддерживать интенсивный трафик (270 кбит/с), обесnечивает 
роуминг (т. е. автоматическое отслеживание перехода мобильно
го nользователя из одной соты в другую), доnускает интеграцию 
речи и данных и связь с сетями общего nользования. Исnользу
ются разновидности: сотовая связь GSM-900 в частотном диаnа
зоне 900 МГц (более точно 890-960 МГц) и микросотовая связь 
GSM-1800 в диаnазоне 1800 МГц (1710-1880 МГц). Название 
микросотовая обусловлено большим затуханием и, следователь
но, меньшей nлощадью соты. Однако увеличение числа каналов 
выгодно nри высокой nлотности абонентов. Мощность излуче
ния мобильных телефонов- l-2 Вт. 

Архитектура GSМ-системы представлена на рис. 3.9. В каж
дой соте действует базовая станция BTS (Base Transciever 
Station), обесnечивающая прием и nередачу радиосигналов або
нентам. Базовая станция имеет диапазон частот, отличный от 
диаnазонов соседних сот. Мобильная ячейка nроелушивает со
седние базовые станции и сообщает контроллеру базовых стан
ций (BSC - Base Station Controller) о качестве nриема с тем, 
чтобы контроллер мог своевременно nереключять ячейку на 
нужную станцию. Центр коммуrации (MSC - Moblle services 

Базовая 
станция 

BTS 

, , , 
~ 

,'11 r 
Центр коммутации BCS 

Контроллер 

базовых 
станций 

Мобильный 
телефон 

Базаданных 
nользователей 

Рис. 3.9. Схема сотовой телефонной связи 

___. 
Внешние 
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Switching Centre) осуществляет коммугацию и маршругизацию, 
направляя вызовы нужному абоненту, в том числе во внешние 
сети общего пользования. В базе данных хранятся сведения о 
местоположении пользователей, технических характеристиках 

мобильных станций, данные для идентификации пользователей. 

Контрольные вопросы 

6• 

1. Дайте оnределение линии связи. 
2. Дайте оnределение физической среды лередачи данных. 

3. Как классифицируются линии связи? 
4. Перечислите основные характеристики линий связи. 
5. Дайте оnределение амnлитудно-частотной характеристики, лолосы nponycкa

HИJI, за1)'ХаНИJI, nропускной способности линий связи . 

б. Охарактеризуйте помехоустойчивость, перекрестные наводки, достоверность 

лередачи данныхлиний связи. 

7. Перечислите основные типы кабелей. 
8. Дайте характеристику кабелей на основе неэкранированной витой nары. 
9. Дайте характеристику кабеле~! на основе экранированной витой пары. 

10. Дайте характеристику коаксиальным кабелям . 

11. Охарактеризуйте волоконно-оnтические кабели. 
12. Дайте характеристику беспроводным каналам связи. 
13. Каким будет теоретический nредел скорости nередачи данных в битах в се

кундУ по каналу с шириной nолосы nроnускания в 10 кГц, если мощность пе
редатчика составляет 0,01 м Вт, а мощность шума в канале равна 0,0001 м Вт? 



Глава 4 
ЛОКАЛЬНЬIЕ ВЬIЧИСЛИТЕЛЬНЬIЕ СЕТИ 

4.1. Обща" характеристика локальных сетей 

ЛокалъВЪIМИ сетими называют частные сети, размещающиеся 
в одном здании или на территории какой-.либо организации раз
мерами до нескольких километров. Их часто используют для 
объединения компьютеров и рабочих станций в офисах компа
нии или предприятия для обмена информацией и предоставле
ния совместного доступа к ресурсам сети (принтерам, сканерам 
и др.). 

Локальные вычислительные сети (ЛВС) применяются и при 
разработке коллективных проекТов, например сложных про
граммных комплексов. На базе ЛВС можно создавать системы ав
томатизированного проектирования. Это позволяет реализовы
вать новые технологии проектирования изделий машинострое
ния, радиоэлектроники и вычислительной техники. В условиях 
развития рыночной экономики появляется возможность созда

вать конкурентоспособную продукцию, быстро модернизировать 
ее, обеспечивая реализацию экономической стратегии предпри
ятия. Кроме того, ЛВС позволяют реализовывать новые инфор
мационные технологии в системах организационно-экономиче

ского управления, а в учебных лабораториях вузов они позволяют 
повысить качество обучения и внедрять современные интеллекту
альные технологии обучения. 

Локальные сети характеризуются размерами, технологией 
передачи данных и топологией их построения. 

Под размерами локальных сетей понимают длину сетевого 

кабеля, соединяющего компьютеры. Они могут находиться в 
пределах от нескольких метров до нескольких километров. 
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По технолоmи организации локальные сети подразделяют на 
широковещательные и сети с передачей от «точки к точке,. 

(point-to-point). 
Широковещательные сети обладают единым каналом связи, 

совместно исnользуемым всеми машинами сети. Пакеты, nере
даваемые одной машиной, получают все компьютеры сети. Па
кет имеет nоле · «а.црес•, по которому благодаря дешифратору ад
реса только одна машина, которой предназначается сообщение, 

считывает его, ~затем обрабатывает. Остальные машины игно
рируют это сообщение. Такие теJЩологии с успехом используют
ся в небольших локальных сетяХ. 

Сети с передачей от «точки к точке» состоят из большого 
числа соединенных машин и используются, в отличие от преды

дущей технологии, в больших корnоративных сетях .. Передавае
мые пакеты проходят через ряд промежуточных машин по не

коему ранее вычисленному алгоритму пути от источника к полу

чателю. 

Существует три основные тополоrии сети,. рассмотренные ра
нее: шинная, кольцевая и топология типа •звезда•, которые обла
дают свойством однородности, т. е. все компьютеры в такой сети 
имеют равные права в отношении доступа к другим комnьюте

рам. Такая ощюродность структуры делает простой процедуру 
наращивания числа компьютеров, облегчает обслуживание и 
эксплуатацию сети. Однако, nри этом в таких сетях использова
ние тиnовых структур порождает различные ограничения, важ

нейшими из которых являются: 
• ограничения на длину связи межцу узлами; 
• ограничения на количество узлов; 
• ограничения на интенсивность трафика, порождаемого 
узлами сети. 

Для снятия этих ограничений используются специальные 
структуризации сети и специальное структурообразующее оборудо
вание - повторители, концентраторы, мосты, коммутаторы, мар

шрутизаторы. 

При организации взаимодействия узлов в локальных сетях 
основная роль отводится nротоколу канального уровня. Однако 
для того, чтобы канальный уровень мог справиться с этой зада
чей, структура локальных сетей должна быть вполне определен
ной, так, например, наиболее nопулярный протокол канального 
уровня - Ethernet - рассчитан на параллелъное nодключение 
всех узлов сети к общей для них шине - отрезку коаксиального 
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кабеля или иерархической древовидной структуре сегментов, об
разованных повторителями. Протокол Token Ring также рассчи
тан на вполне определенную конфигурацию - соединение ком
пьютеров в виде логического кольца. 

4.2. Методы досrупа к среде передачи данных 

Под доступом к сети понимают взаимодействие компьютера в 
сети со средой передачи данных для обмена информацией с дру
гими эвм. 

В настоящее время наиболее распространенными методами 
доступа (правами на передачу информации) к локальной сети 
являются (рис. 4.1): 

• случайный доступ CSMA/CS (carrier sense multiple access 
with collision detection) - множественный доступ с контро
лем несущей и обнаружением конфликтов. 

• маркервые методы - на основе маркерной шины и маркер
иого кольца. 

Существует две разновидности метода случайного доступа: 
СSММСS - множественный доступ с контролем несущей и об
наружением конфликтов - и приорJПеТНый доступ. 

Общаяшина 

Ethemet 

Случа~ны~ доступ · 

Рис. 4.1. Методы дОС'I)'Па к локальной сети 

Маркерныв 
методы 



4.2. Методы доС1)'nа к среде передачи данных 

4.2.1. Множественный доступ с контролем несущей 
и обнаружением конфликтов 

87 

В сетях Ethemet используется метод дОС'IУПа к среде передачи 
данных, называемый методом коллективного дОС'IУПа с опознава
нием несущей и обнаружением коллизий CSМA/CD (рис. 4.2). 

Общая 
wина 

Узел 1 

Уэеn2 

УэеnЗ 

Коnлиэия 
(jam) 

Рис. 4.2. Метод коллективного доступа с оnознаванием несущей и обнаружением 
коллизий CSМA/CD 

Этот метод применяется исключительно в сетях с логической 
общей шиной. Все компьютеры такой сети имеют непосредст
венный доступ к общей шине, поэтому она может быть исполь
зована для передачи данных между любыми двумя узлами сети. 

Одновременно все компьютеры сети имеют возможность немед
ленно (с учетом задержки распространения сигнала по физиче
ской среде) получить данные, которые любой из компьютеров 
начал передавать на общую шину. 

Все данные, передаваемые по сети, помещаются в кадры 
определенной структуры и снабжаются уникальным адресом 
станции назначения. 

Чтобы получить возможность передавать кадр, станция 
должна убедиться, что разделяемая среда свободна. Это достига
ется проелушиванием основной гармоники сигнала, которая 
также называется несущей частотой (carrier-sense - CS). При
знаком незанятости среды является отсутствие на ней несущей 

частоты, которая при манчестерском способе кодирования равна 
5-l О М Гц, в зависимости от последовательности единиц и ну
лей, передаваемых в данный момент. 
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Если среда свободна, то узел имеет право начать передачу 
кадра. В сети Ethemet на коаксиальном кабеле сигналы передат
чика узла распространяются в обе стороны, так что все узлы 
сети их получают. Кадр данных всегда сопровождается преамбу
лой (preamЬle), которая состоит из 7 байт, состоящих из значе
ний 10101010, и 8-го байта, равного 10101011. Преамбула нужна 
для вхождения приеминка в побитовый и побайтовый синхро
низм с передатчиком. 

Все станции, подключенные к кабелю, могут распознать 
факт передачи кадра, и та станция, которая узнает собственный 
адрес в заголовках кадра, записывает его содержимое в свой 

внугренний буфер, обрабатывает полученные данные, передает 
их вверх по своему стеку, а затем посылает по кабелю кадр-от
вет. Адрес станции источника содержится в исходном кадре, по
этому станция-получатель знает, кому нужно послать ответ. 

Если другой узел, желающий начать передачу, обнаружил, 
что среда занята (на ней присутствует несущая частота), он будет 
вынужден ждать, пока первый узел не прекратит передачу кадра. 

После окончания передачи кадра все узлы сети обязаны вы
держать технологическую паузу (lnter Packet Gap) в 9,6 мкс. Эта 
пауза, называемая также межкадровым интервалом, нужна для 

приведения сетевых адаптеров в исходное состояние, а также для 

предотвращения монопольного захвата среды одной станцией. 

После окончания технологической паузы узлы имеют право на
чать передачу своего кадра, так как среда свободна. Из-за задер
жек распространения сигнала по кабелю не все узлы строго од
новременно фиксируют факт окончания передачи кадра. 

При описанном подходе возможна ситуация, когда две стан
ции одновременно пытаются передать кадр данных по общей 
среде. Механизм проелушивания среды и пауза между кадрами 
не гарантируют от возникновения такой ситуации, когда две 
станции или более одновременно решают, что среда свободна, и 
начинают передавать свои кадры. Говорят, что при этом проис
ходит КОJIЛИЗИЯ (collision), так как содержимое обоих кадров стал
кивается на общем кабеле и происходит искажение информации. 

Методы кодирования, используемые в Ethernet, не позволяют 
выделять сигналы каждой станции из общего сигнала. 

Коллизия является нормальной ситуацией в работе сетей 
Ethernet. Для возникновения коллизии не обязательно, чтобы 
несколько станций начали передачу абсолютно одновременно, 
такая ситуация маловероятна. Гораздо вероятней, что коллизия 
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возникает из-за того, что один узел начинает передачу раньше 

другого, но до второго узла сигналы первого просто не успевают 

дойти к тому времени, когда второй узел решает начать передачу 

своего кадра. То есть коллизии- это следствие распределенного 
характера сети. Чтобы корректно обработать коллизию, все стан
ции одновременно наблюдают за возникающими на кабеле сиr
налами. Если передаваемые и наблюдаемые сигналы отличают
ся, то фиксируется обнаружение коллизии ( collision detection -
CD). Для увеличения вероятности скорейшего обнаружения кол
лизии всеми станциями сети станция, которая обнаружила кол
лизию, прерывает передачу своего кадра (в произвольном месте, 
возможно, и не на границе байта) и усиливает ситуацию колли
зии посылкой в сеть специальной последовательности из 32 бит, 
называемой jаm-последовательностью. После этого обнаружив
шая коллизию передающая станция обязана прекратить переда
чу и сделать паузу в течение короткого случайного интервала 

времени. Затем она может снова предпринять попытку захвата 
среды и передачи кадра. 

Следует отметить, что метод доступа CSMA/CD вообще не 
гарантирует станции, что она когда-либо сможет получить доступ 
к среде. Конечно, при небольшой загрузке сети вероятность та
кого события невелика, но при коэффициенте использования 
сети, приближающемся к 1, такое событие становится очень 
вероятным. Этот недостаток метода случайного доступа - пла
та за его чрезвычайную простоту, которая сделала технологию 

Ethernet самой недорогой. Другие методы доступа - маркерный 
доступ сетей Token Ring, FDDI и другие - свободны от этого не
достатка. 

Четкое распознавание коллизий всеми станциями сети явля
ется необходимым условием корректной работы сети Ethernet. 
Если какая-либо передающая станция не распознает коллизию и 

решит, что кадр данных ею передан верно, то этот кадр данных 

будет утерян. Из-за наложения сигналов при коллизии инфор
мация кадра исказится, и он будет отбракован принимающей 
станцией (возможно, из-за несовладения контрольной суммы). 
Скорее всего, искаженная информация будет повторно передана 
каким-либо протоколом верхнего уровня, например транспорт

ным или прикладным, работающим с установлением соедине
ния. Но повторная передача сообщения протоколами верхних 
уровней произойдет через значительно более длительный интер

вал времени (иногда даже через несколько секунд) по сравнению 
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с микросекундными интервалами, которыми оперирует прото

кол Ethemet. Поэтому если коллизии не будуг надежно распо
знаваться узлами сети Ethemet, то это приведет к заметному 
снижению полезной пропускной способности данной сети. 

Для надежного распознавания коллизий должно выполнять
ся следующее соотношение: 

Tmin ~ PDV, 

где Tmln- время передачи кадра минимальной длины; PDV
время, за которое сигнал коллизии успевает распространиться до 

самого дальнего узла сети. 

Так как в худшем случае сигнал должен пройти дважды меж
ду наиболее удаленными друг от друга станциями сети (в одну 
сторону проходит неискаженный сиmал, а на обратном пути 
распространяется уже искаженный коллизией сигнал), то это 
время называется временем двойноrо оборота (Path Delay Value -
PDV). 

При выполнении этого условия передающая станция должна 
успевать обнаружить коллизию, которую вызвал переданный ее 
кадр, еще до того, как она закончит передачу этого кадра. Оче
ВидНО, что выполнение этого условия зависит, с одной стороны, 

от длины минимального кадра и пропускной способности сети, 
а с другой стороны, от длины кабельной системы сети и скоро
сти распространения сигнала в кабеле (для разных типов кабеля 
эта скорость несколько отличается). 

Все параметры протокола Ethemet подобраны таким обра
зом, чтобы при нормальной работе узлов сети коллизии всегда 
четко распознавались. При выборе параметров, конечно, учиты
валось и приведеиное выше соотношение, связывающее между 

собой минимальную длину кадра и максимальное расстояние 
между станциями в сегменте сети. 

В стандарте Ethemet принято, что минимальная длина поля 
данных кадра составляет 46 байт (что вместе со служебными по
лями дает минимальную длииу кадра 64 байт, а вместе с преам
булой- 72 байт или 576 бит). Отсюда может быть определено 
ограничение на расстояние между станциями. Так, в 10-меrабит
ном Ethemet время передачи кадра минимальной длины равно 
515 битовых интервалов, следовательно, время двойного оборота 
должно быть меньше 57,5 мкс. Расстояние, которое сигнал мо
жет пройти за это время, зависит от типа кабеля и для толстого 
коаксиального кабеля равно примерно 13 280 м. Учитывая, что 
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за это время сиmал должен пройти по линии связи дважды, рас

стояние между двумя узлами не должно быть больше 6635 м. 
В стандарте величина этого расстояния выбрана существенно 
меньше с учетом других, более строгих ограничений. 

Одно из таких ограничений связано с предельно допустимым 
затуханием сиmала. Для обеспечения необходимой мощности 
сиmала при его прохождении между наиболее удаленными друг 
от друга станциями сегмента кабеля максимальная длина непре
рывного сегмента толстого коаксиального кабеля с учетом вно
симого им затухания выбрана в 500 м. Очевидно, что на кабеле в 
500 м условия распознавания коллизий будут выполняться с 
большим запасом для кадров любой стандартной длины, в том 
числе и 72 байт (время двойного оборота по кабелю 500 м со
ставляет всего 43,3 битовых интервала). Поэтому минимальная 
длина кадра могла бы быть установлена еще меньше. Однако 
разработчики технологии не стали ·уменьшать минимальнуЮ 
длину кадра, имея в виду многосегментные сети, которые стро

ятся из нескольких сегментов, соединенных повторителями. 

Повторители увеличивают мощность передаваемых с сегмен
та на сегмент сиmалов, в результате затухание сигналов умень

шается и можно использовать сеть гораздо большей длины, со
стоящую из нескольких сегментов. В коаксиальных реализациях 
Ethemet разработчики ограничили максимальное количество 
сегментов в сети пятью, что в свою очередь ограничивает общую 
длину сети 2500 метрами. Даже в такой многосегментной сети 
условие обнаружения коллизий по-прежнему выполняется с 
большим запасом (сравним полученное из условия допустимого 
затухания расстояние в 2500 м с вычисленным выше максималь
но возможным по времени распространения сигнала расстояни

ем 6635 м). Однако в действительности временной запас являет
ся существенно меньше, поскольку в многосегментных сетях 

сами повторители вносят в распространение сигнала дополни

тельную задержку в несколько десятков битовых интервалов. Ес
тественно, небольшой запас был сделан также для компенсации 
отклонений параметров кабеля и повторителей. 

В результате учета всех этих и некоторых других факторов 
бьmо тщательно подобрано соотношение между минимальной 
длиной кадра и максимально возможным расстоянием между 

станциями сети, которое обеспечивает надежное распознавание 
коллизий. Это расстояние называют также максимальным· диа
метром сети. 
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С увеличением скорости передачи кадров, что имеет место в 
новых стандартах, базирующихся на том же методе достуnа 
CSMA/CD, например Fast Ethernet, максимальное расстояние 
между станциями сети уменьшается пропорционально увеличе

нию скорости передачи. В стандарте Fast Ethemet оно составляет 
около 210 м, а в стандарте Gigablt Ethemet оно было бы ограни
чено 25 метрами, если бы разработчики стандарта не предприня
ли некоторых мер по увеличению минимального размера пакета. 

4.2.2. Приоритетнь1й доступ 

При этом способе концентратор, получив одновременно два 
запроса, отдает предпочтение тому, который имеет более высо
кий nриоритет. Эга технология реализуется в виде системы с оп
росом. Интеллектуальный концентратор опрашивает подклю
ченные к нему компьютеры и при наличии у нескольких из них 

запроса на передачу разрешает передать пакет данных тому, у 

которого приоритет, установленный для него, выше. Одним из 
примеров такого доступа является технология 100 VG (Voice 
Grade - голосовой канал) Any Lan, обладающая следующими 
возможностями: 

• сJСорость передачи данных - более 100 Мбитjс; 
• поддержка структурированной кабельной системы на осно
ве витой пары и оптоволоконного кабеля. 

4.2.3. Маркерные методы доступа 

К маркерным методам доступа относятся два наиболее из
вестных типа передачи данных по локальной сети: мapкepiWI шм
на (стандарт IEEE 802.4) и маркервое кольцо (стандарт IEEE 802.5) 

Маркер - управляющая последовательность бит, передавае
мая компьютером по сети. Маркер предназначен для управления 

доступом к сети компьютеров в маркерных методах доступа. 

Маркер включает в себя три поля длиной в один байт каждый 
(рис. 4.3): начальный ограничитель SD (Start Delimiter); пред
ставляющий собой уникальную последовательность JKOOJKOOO, 
которую нельзя спутать ни с одной битовой последовательностью 
внутри кадра; управление достуnом АС (Access Control), состоя
щее в свою очередь еще из четырех полей: РРР - битов приори-
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тета, бита маркера Т (при Т= l передаваемый кадр - маркер дос
туnа), бита монитора М (устанавливается в 1 активным монито
ром, и в О другими станциями сети) , RRR- резервные биты; 
конечный ограничитель ED (End Delimiter), который, как и на
чальный ограничитель, содержит уникальную последователь

ность JKlLKl, а также два бита признаков: 1 (lntennediate), ука
зывающий, является ли кадр последним в серии кадров или про

межуточным (1=1), Е (Error)- признак ошибки. 

1 SD 1 РРР 1 Т 1 М 1 RRR 1 ED 

PIIC:. 4.3. Формат маркера 

Станция, имеющая данные для передачи, получив маркер, 
изымает его из кольца, тем самым получая право на передачу ин

формации, заменяет его кадром данных установленного формата, 
содержащего следующие поля: начальный ограничитель SD, 
управление кадром FC (Frame Control), адрес назначения DA 
(Destination Address), адрес источника SA (Source Address}, дан
ные (INFO), контрол'ъная сумма (INFO), контрольная сумма 
FCS, конечный ограничитель ED, статус кадра FS (Frame Status). 

4.3. Сети Ethemet 

Обычный Ethemet, являющийся одним из самых простых и 
дешевых в построении из когда-либо разработанных стандартов 
локальных сетей, создан на базе экспериментальной сети 
Ethernet Network, преДIIоженной фирмой Xerox, в 1975 году. В се
тях Ethemet все компьютеры имеют непосредственный доступ к 
общей шине, поэтому она может быть использована для переда
чи данных меЖZIУ любыми двумя узлами сети. Одновременно все 
компьютеры имеют возможность немедленно получить данные, 

которые любой из компьютеров начал передавать на общую 
шину. Такая простота подключения и передачи информации 
компьютерами - одна из причин, которые привели стандарт 

Ethemet к такому успеху. Иногда такое построение сети называ
ют методом коллективного доступа (Multiply Access). 
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В зависимости от тила физической реализации различают 
следующие тиnы Ethemet: 

• 10base-5 (толстый коаксиальный кабель), называемый по 
тиnу используемого в ней носителя - толстого коаксиаль
ного кабеля. Недостатками этого типа построения Ethemet 
являются: неудобный в использовании кабель за счет своей 
толщины (внешний диаметр составляет около 10 мм), высо
кая стоимость, максимальное доnустимое количество стан

ций- не более 100. Достоинствами данного стандарта яв
ляется его высокая защищенность от внешних воздействий 

и сравнительно большая длина сегмента - до 500 м. Дан
ный стандарт разработан фирмой Xerox и считается класси
ческим Ethemet; 

• 10base-2 (тонкий коаксиальный кабель)- самая из простых 
в установке и дешевых типов сети. Тонкий коаксиальный 
кабель - до 5 мм, прокладывается вдоль расположения 
компьютеров сети. На конце каждого сегмента располагает
ся 50-омный резистор (терминатор), предотвращающий 
возникновение эффекта отраженной волны. К недостаткам 
данного типа сети Ethemet относят: выход из строя сети 
при повреждении кабеля и сравнительно трудоемкое обна
ружение отказавшего отрезка кабеля, которое возможно 
при использовании кабельного тостера, низкая защита от 
помех, максимальное число компьютеров в сети - не более 
1024. Максимаальмая длина сегмента данного стандарта без 
использования повтрителей составляет 185 м; 

• IObase-T (витая пара)- это сети на основе витой пары, на 
сегодняшний день являются наиболее распространенными 
за счет того, что они строятся на основе витой пары и ис

пользуют топологию типа •звезда-. За счет этого конфигу
рировать локальную сеть становится значительно удобнее и 
рациональнее. Однако эти сети не лишены следующих не
достатков: слабая помехозащищенность и восприимчивость 
к электрическим помехам не дают возможности использо

вать такие сети в непосредственной близости к источникам 
электромагниmых излучений; 

• lObase-F (волоконно-оптический канал) -технология, ис
пользующая в качестве носителя волоконно-оптический 

кабель. По строению аналогичен Ethernet 10Base-T, т. е. 
использует топологию •звезда•. Использование волокон
но-оптического кабеля приводит к тому, что такое по-
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строение ЛВС обеспечивает почти полную помехозащи
щенность от электромагнитных излучений. Однако этот 
метод построения Ethernet имеет следующие недостатки: 
- волоконно-оптический кабель является самым дорогим 

из всех видов кабеля; 
- волоконно-оптический кабель хрупкий, поэтому монтаж 

его очень затруднен. 

Топология для всех четырех типов практически не различа
ется. Данные в локальной сети передаются со скоростью до 
10 Мбит/с, о чем говорит первая цифра в названии типа сети. 

Существует еще одна разновидность технологии Ethernet -
Fast Ethernet, способная передавать данные со скоростью до 
100 Мбнт/с, которая в свою очередь подразделяется на: 

• 100base-T4 (4 витые пары); 
• IOObase-ТX (2 витые пары); 
• lOObase-FX (волоконно-оптический канал). 
Все отличия технологии Fast Ethernet от Ethernet сосредото

чены на физическом уровне. Уровни МАС и LLC в Fast Ethernet 
остались абсолютно теми -же и их описывают прежние главы 
стандартов 802.3 и 802.2. 

Более сложная структура физического уровня технологии 
Fast Ethernet вызвана тем, что в ней используются три варианта 
кабельных систем: 

• волоконно-оптический многомодовый кабель, используют-
ся два волокна; 

• витая пара категории 5, используются две пары; 
• витая пара категории 3, используются четыре пары. 
Коаксиальный кабель, давший миру первую сеть Ethernet, в 

число разрешенных сред передачи данных новой технологии 
Fast Ethernet не попал. Эrо общая тенденция многих новых тех
нологий, поскольку на небольших расстояниях витая пара кате
гории 5 позволяет передавать данные с той же скоростью, что и 
коаксиальный кабель, но сеть получается более дешевой и удоб
ной в эксплуатации. На больших расстояниях оптическое волок
но обладает гораздо более широкой полосой пропускания, чем 
коаксиал, а стоимость сети получается ненамного выше, особен

но если учесть высокие затраты на поиск и устранение неис

правностей в крупной кабельной коаксиальной системе. 
Отказ от коаксиального кабеля привел к тому, что сети Fast 

Ethernet всегда имеют иерархическую древовидную структуру, 
построенную на концентраторах, как и сети lOBase-TjlOBase-F. 
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Основным отличием конфигураций сетей Fast Ethemet является 
сокращение диаметра сети примерно до 200 м, что объясняется 
уменьшением времени передачи кадра минимальной длины в 
10 раз за счет увеличения скорости передачи в 10 раз по сравне
нию с 10-меrабитным Ethemet. 

При использовании коммутаторов nротокол Fast Ethemet 
может работать в полнодуплексном режиме, в котором нет огра
ничений на общую длину сети, а остаются только ограничения 
на длину физических сегментов, соединяющих соседние устрой
ства (адапrер - коммутатор или коммутатор - коммутатор). 
Поэтому при создании магистралей локальных сетей большой 
протяженности технология Fast Ethemet также активно nриме
няется, но только в полнодуплексном варианте совмеС'Пiо с ком

мутаторами. 

4.4. Локапьные сети на основе маркерной шины 

Физически маркериая шина представляет собой линейный 
или древовидный кабель, к которому присоединены станции. 
Самой распространенной реализацией данного построения яв
ляются сети ArcNet. Логически соединение стаНЦИЙ организова
но в кольцо, в котором каждая станция знает адреса своих сосе

дей сслева• и ссправа.. При инициализации логического кольца 
право посылать кадр получает станция с наибольшим номером. 

Переслав кадр, она передает право пересылки своему ближайше-

ЛоrиЧ8Сk08 
КОЛЬЦО 

Направпение 
движения маркера 

Станция. не ВIСЛIОЧеННЗЯ 
в nonNeCКOe коnьцо 

Рис. 4.4. Сrруктура сети на основе маркерной шины 
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му соседу, посылая ему специальный уnравляющий кадр, назы

ваемый маркером (рис. 4.4). 
Маркер персмещается по логическому кольцу, nри этом пра

во передачи кадров имеет только держатель маркера. Поскольку 
в каждый момент времени маркер может находиться только у 

одной станции, столкновений не происходит. 

Физический порядок, в котором станции соединены кабе
лем, не имеет значения. Поскольку кабель является широкове
щательной средой, каждая станция получает КаждЫЙ кадр, игно
рируя кадры, адресованные не ей. Передавая маркер, станция 
посылает маркерный кадр своему логическому соседу по кольцу 

независимо от его физического расположения. 
Инициализация кольца осуществляется следующим образом. 

Когда все станции выключены и одна из них переходит в под
ключенный режим, она замечает, что в течение определенного 

периода в сети нет трафика (по сети ничего не передается). То
гда она посылает широковещательный запрос с требованием 
маркера. Не услышав никаких конкурентов, претендующих на 
маркер, она сама создает маркер и кольцо, состоящее из одной 
станции. Периодически она посылает уnравляющий кадр, пред
лагающий друrим станциям присоединиться к кольцу. Пример 
передаваемого кадра при маркерной организации сети представ

лен на рис. 4.5. Когда новые станции включаются, они отвечают 
на эти предложения и присоединяются к кольцу. При этом ее 
соседи «слева. и •сnрава• заnоминают адрес вновь включенной 
в кольцо машины и nровозглашают ее своим соседом. 

Баilты 

1 1 1 2млм6 2млм6 4 
r-т-т----т-----г- и---.----...--., 

ДЩ>ес Дан- Контроnьн8А 1 1 отnраеитеnя сумма t 
Lf-L+-1+-----1..---L--и__.__~r 

Управnяющее поnе Конечныil ..__ __ НINапьный~ ~ 

'----- Преамбула 

Рис. 4.5. Передаваемый кадр nри орrаниэации сети маркерной шиной 

При выходе из кольца некой станции она nосылает своему 
предшественнику кадр, информирующий его о том, что с этого 
момента вместо нее будет ее преемник. После чего она прекра
щает передачу. 

7 -3765 
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Если некая станция выходит из строя, то если ее преемник 
не начал передавать кадры и не передал маркер дальше, маркер 

посылается еще раз. Если и после этого станция-преемник не 
ответила, то посылается широковещательный запрос с информа
цией об адресе преемника и о станции, которая должна быть 
следующей. Когда некая станция видит этот запрос с адресом 
своего предшественника, она широковещательным ответом про

возглашает преемником себя, и вышедшая из строя станция уда
ляется из кольца. 

Если станция выбывает из кольца вместе с маркером, то 
происходит инициализация кольца заново. 

4.5. Сети на основе маркерноrо кольца 

Локальные сети на основе маркериоrо кот.ца (Тoken Ring) 
строятся на кольцевой архитектуре, что подразумевает индивиду

альНЪiе соединения .-гочха-точха•. Управляющая станция гене
рирует специальное сообщение - маркер (token) и последова
тельно передает его всем компьютерам. Правом передачи данных 
обладает единственный компьютер, располагающий маркером. 
Как только маркер достигает станции, которая собирается пере
давать данные, последняя •nрисваивает• маркер себе и изменяет 
его статус на •занято•. Затем маркер дополняется всей информа
цией, которую предполагалось передать, и снова отправляется в 

сеть. Маркер будет циркулировать в сети до тех пор, пока не дос
тигнет адресата информации. Получающая сторона обрабатывает 
полученную вместе с маркером информацию и опять передает 
маркер в сеть. Когда маркер возвращается к исходной станции, 
он удаляется, после чего генерируется новый маркер. Циркуля
ция начинается заново (рис. 4.6). 

Серьезным недостатком такого типа построения сетей явля
ется то, что разрыв кабеля в одной точке приводит к полной ос
тановке работоспособности сети. 

На основе маркерного кольца строятся локальные сети Token 
Ring. В настоящее время существует две разновидности этого 
типа сетей с пропускной способностью 4 и 16 Мбит/с. 

Одним из важнейших параметров сети является время реак
ции на запрос пользователя (Тр) - nромежуток времени между 
моментом готовности подать запрос в сеть и моментом получе-
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hc. 4.6. Струх-rура сети на основе мархерноrо хольца 

ния ответа на запрос, т. е . возвращения отправленного кадра, 

что является подтверждением в получении этого кадра адресатом 

(3.1) 

где Т0 ... - максимальное время ожидания подачи кадра; Т о6сл -

время обслуживания запроса. 

С учетом того, что 

Тож = (Npc- l)T00, 

где Npc- количество рабочих станций; Тоб - время, в течение 
которого маркер вместе с кадром совершает полный оборот в 
моноканале, и 

(3.2) 

где Гс - время распространения сигнала в передающей среде _че
рез весь моноканал; Тк - время передачи кадра через монока
нал; Т0 - время задержки передаваемого кадра по кольцу в уз
лах сети и, исходя из того, что 

1'с = SJ~; Тк = CJY.t; То = NрсТ,, 

где Sк - длина кольцевого моноканала; ~ - скорость распро
странения сигнала; Ск - длина маркера и кадра; Vк - скорость 
,. 
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nередачи данных; ~ - время задержки маркера и кадра узлом, 
nолучаем 

(3.3) 

и 

Тож. = (Npc - 1)(S,J~ + C,J~ + NpcTJ. 

Тогда с учетом формул (3.1) и (3.3) имеем 

ТР = (Npc - 1)(S,J~ + C.j~ + NpcTJ + То&л. (3.4) 

Пример 3.1. Определить время реакции на запрос nользовате
ля в локальной сети, построенной на топологии «маркерное коль

цо•, если известно, что Npc = 25, Sx = 12,5 м, ~ = 50 000 к:мjс, 
Сх = 512 байт, ~ = 4 Мбит/с, Т) = 1500 мкс - скорость nередачи 
кадра по моноканалу. 

Предnолагая, что То6с11 =ТоК~, и nолъзуясь формулами (3.3) 
и (3.4), nолучаем 

ТР = (Npc - 1)(S,J ~ + Сх/~ + NpcTJ + (Sx/~ + Сх/~ + NpcTJ = 
= Npc(SJ~ + Сх/~ + NpcTJ = 969 350 мкс. 

4.6. Сети FDDI 

FDDI (FiЬer Distributed Data Interface - расnределенный ин
терфейс nередачи данных по волоконно-оnтическим каналам) 
является высокоскоростной волоконно-оптической системой со 
скоростью передачи данных 100 Мбит/с. Сеть nоддерживает ме
тод доступа маркерное кольцо, но в отличие от Token Ring, сис
тема FDDI исnользует для передаЧи данных не одно кольцо, а 
два, передача информации rio которым осуществляется в nроти
воnоложных направлениях, nричем второе кольцо является ре

зервным (рис. 4.7, а) . 
В случае разрыва по каким-либо причинам первого кольца 

информация считываться со второго, что увеличивает надеж
ность работосnособности сети. Если nроизошел разрыв сразу 
обоих колец в одном и том же месте, т. е . возможность с по-
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а - обычная передача данных; 6 - передача данных при разрыве канала связи 

мощью сnециальных nереключателей объединить два кольца в 
одно (рис. 4.7, б). 

В настоящее время разрабатывается модель сети, nредnола
гающая возможность nередавать различную информацию по 
двум кольцам одновременно, делая оба кольца основными. При 
этом проnускная сnособность такой системы увеличивается в 
2 раза без уменьшения надежности ее работы. 

4. 7. Вь1сокоскоростные покап~аные сети 

В настоящее время в связи с увеличИвшимися объемами не
обходимой ШIЯ nередачи информации получили большое разви
тие сети с nроnускной сnособностью свыше 100 Мбит/с. К та
ким сетям относится новое nоколение сетей с тоnологией nо
строения Ethemet - GigaЬit Ethemet. 

Технология Gigablt Ethemet nредстав.Jiяет собой дальнейшее 
развитие стандартов 802.3 для сетей Ethemet с проnускной сnо
собностью 10 и 100 Мбит/с. Она nризвана резко повысить ско
рость nередачи данных, сохранив nри · этом совместимость с су

ществующими сетями Ethemet, исnользующими метод случай
ного доступа к ЛВС. 



102 Глава 4. Локальные вычиСJiительные сети 

4.8. Общие подходы к выбору топопоrии сети 

В настоящее время наиболее распространенными являются 
локальные сети Ethemet с электрической средой обмена ( 10-, 
100-base-Т). В таких сетях на сегментах с максимальной стандарт
ной длиной критичной по быстродействию и помехозащищенно
сти является сама среда обмена. Поэтому увеличение быстродей
ствия и улучшение помехозащищенности этих сетей становится 

возможным при переходе от электрической среды обмена копти
ческой. 

В высокоскоростных сетях со средой обмена на волоконной 
оптике критичным по быстродействию является среда обработки 
сигналов (оборудование узлов). Увеличение быстродействия та
ких сетей становится возможным при переходе к следующему 
поколению элементной базы. 

Однако, в случайных методах доступа при большом количе
стве пользователей наблюдается резкое снижение пропускной 
способности сети при их поnытке одновременно передать сооб
щения по сети. Устойчивый :ж:е доступ к среде обмена при лю
бом количестве пользователей обеспечивают маркерные методы. 
Поэтому при планировании сети необходимо прндер:ж:иваться 
следующих принципов: 

• если сеть состоит из небольтих сегментов и небольшого 
количества пользователей, то максимальное быстродейст
вие обеспечит сеть Ethemet с электрической средой переда
чи данных; 

• если сеть состоит из большого количества пользователей и 
сравнительно неболъших сегментов, то устойчивый доступ 
к сети обеспечат маркерные методы доступа; 

• если сеть состоит из сегментов большой длины, то макси
мальное быстродействие обеспечат сети с оптической сре
дой передачи. 

4.9. Структурированньае кабельные системы 

В последние годы получил развитие новый вид организации 
промышленной связи - локальные кабельные системы, осно
ванные на изготовлении, поставке, монтаже, сертификации пол
ностью комплектных, стыкующихся со всем сетевым оборудова-
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нием, систем проводки и соединений для зданий и сооружений. 

За этим видом продукции закрепилось название - структуриро
ванные кабельные системы, базирующиеся на специально разра
ботанных в настоящее время для них стандартах и специфика
циях. 

Структура типичной кабельной системы, приведеиная на 
рис. 4.8, представляет собой кабель локальной сети, проклады
ваемый между рабочими станциями и коммутируемый между 
ними с помощью концентраторов и кроссов. Обычно такое со
единение заканчивается стандартным разъемом. Внуrри много
этажного здания прокладывают вертикальные и горизонтальные 

проводки, последние из которых еще делятся с помощью крос

сов. Подобные кабельные системы и назьmаются структуриро
ванными. 

Рис. 4.8. Пример nостроения струюурироваиноЯ кабельной системы 
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Основным достоинством таких систем является то, что nри 
перемещении служб и персонала внуrри здания из одних nоме
щений в друmе изменять структуру проводки не надо. Достаточ
но аnпаратуру из одних помещений перенести в друmе и сделать 

необходимые переключения на кросенровочных панелях, по
скольку розетки во всех nомещениях однотипные для всех видов 

сетевого оборудования и телефонии - спецификации RJ-45. Та
кие системы не требуют каждый раз nрокладывать новую про
водку и ставить новые розетки, а позволяют использовать при 

любых переустройствах или перестановках ту сеть, которая ка
питально смонтирована в здании. 

В основу одного соединения в структурированной системе 
входит стандартный кабель с четырьмя неэкранированными ви
тыми парами, обеспечивающими соединения для комnьютеров, 
телефонии, охранных сигнализаций и др. и позволяющими пе
редавать голос, данные, видео, мультимедиа и графики. 

Структурированная кабельная система состоит из следующих 
подсистем (см. рис. 4.8): рабочего места, предназначенного для 
подключения компьютеров, терминалов, nринтеров, телефонов 
(факсов) и др. ; горизонтальной, предназначенной для организа
ции соединений сетевого оборудования в горизонтальной плос
кости (на одном этаже) с помощью витых пар или оnтических 
волокон; управления, состоящей nреимущественно из концен

траторов и кросенровочного оборудования и nредназначенной 
для объединения и п~реключения соединительных цеnей; верти
кальной, обеспечивающей соединение подсистем управления, 
расnоложенных на разных этажах; аппаратной, предназначенной 

для организации связи центральной серверной с локальной или 
корnоративной сетью; внешней, служащей для соедпнения между 

собой сетей, расположенных в различных территориально уда
ленных зданиях, и базирующиейся, как правило, на отоволокон
ных соединениях. 

В основе построения структурированных систем лежит стан
дарт TIA/EIA-568 (Commercial building telecommunication wiring 
standard), разработанный в 1991 r. 

Данный стандарт устанавливает следующие требования к го
ризонтальной nровоДКе: 

• длина горизонтальных кабелей не должна nревышать 90 м 
независимо от его типа; 

• допускается применение четырех тиnов кабелей: четырех
nарный из неэкранированных витых пар, двухпарный из 
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экранированных витых nap; каоксиальный, оnтический с 

волокнами размером 62,5/125 мкм; 
• тиnы соединений: модульный восьмиконтактный RJ-45, 
сnециальный IBM (IEEE 802.5), коаксиальный BNC, оmи
ческий соединитель; 

• на каждом рабочем месте должно быть устаномено не ме
нее двух соединительных разъемов (один - модульный 
восьмиконтактный RJ-45, и другой- любой из nеречис
ленных в nредыдущем nункте); 

• тоnология сети - ~везда.. 

Контрольные воnросы 

1. Какие сети называют локальныNи и чем они характеризуются? 
2. Что nонимают nод раз~о~ерами локальных сетей? 
3. В чем основное отличие широковещательной тоnологии локальной сети от 

сети с nередачей «ОТ точки к точке»? 

4. В чем особенности шинной, кольцевой и звездообразной тоnологии сети? 
5. Что nониNают nод свойством однородности? 
б. Дайте оnределение nонятию достуnа к сети. 

7. ПеречиСJiите наиболее расnространенные методы достуnа к сети. 
8. Какие разновидности Nетода СJiучайного достуnа ВЬ! знаете? 
9. Что nонимают nод конфликтом в локальной сети? 

10. Перечислите маркерные ~о~етоды достуnа и объясните их основные nринциnы 
nостроения. 

11. Для чего исnользуется маркер? 
12. Какие разновидности сетей Ethemet вы знаете? 
13. В чем особенность организации высокоскоростных локальных сетей? 



Глава 5 
ОРГАНИЗАЦИЯ КОРПОРАТИВНЫХ СЕТЕЙ 

5.1. Общие сведения 

В настоящее время все -большее число компаний исnытыва
ют необходимость в организации современных мощных корпора
тивных сетей. Растуг требования как к скорости nередачи ин
формации (уменьшению времени доступа к сетевым ресурсам, 
находящимся в различных географических nоясах), так и к на
дежности и защите nередаваемых данных. Модульность nострое
ния аnnаратно-nроrраммного обеспечения, новейшие техноло
гии в развитии сетевых технологий и решают эти задачи. 

Корпоративной сетью называется сеть, охватывающая боль
шое количество компьютеров и располагающаяся в nределах од

ного nредnриятия. Корnоративная сеть соответствует английско
му термину «enterprise-wide networks)). 

В связи с тем, что современные nредnриятия и их филиалы 
мoryr территориально охватывать разные города, страны и даже 

континенты, их корпоративные сети состоят из десятков и сотен 

локальных сетей, включающих в себя десятки тысяч комnьюте
ров и сотни серверов, для объединения которых исnользуются 
глобальные сети nосредством организации связи с помощью те
лефонии, спутниковых и радиоканалов. Пример построения кор
nоративной сети nредставлен на рис. 5.1. 

Для управления доступом к ресурсам таких сетей обычно ис
nользуют единые базы учетных заnисей пользователей, которые 
nозволяют nолучать доступ к ресурсам всей сети из разных час

тей предnриятия и избавляют администраторов сети от дополни
тельной необходимости дублировать одно и то же пользователь
ское имя на нескольких серверах локальных сетей. 
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Рис. 5.1. Пример построения корпоративной сети 

Одной из ~ейtuих характеристик корпоративных сетей 
является их rетероrеииосn., т. е. способность обеспечивать обмен 
информацией компьютеров, имеющих различную коммуникаци

онную и аппаратную конфиfУРацию, а также программмое обес-• 
печение. 

Кроме того, оптимальность выбора маршрута or отправителя 
к получателю влияет на скорость передачи информации, что яв

ляется •УЗКИМ» местом в современных сетях, за счет своей низ
кой скорости передачи информации и качества сетей. Чтобы пе
редаваемому кадру добраться до пункта назначения, ему может 
потребоваться преодолеть несколько транзитных участков меЖдУ 
маршрутизаторами. Для решения этой задачи транспортный уро
вень располагает информацией о топологии сети. 

Как уже указывалось ранее, существует дВа варианта органи
зации работы сетевого уровня: с использованием соединений, а 
другой - без соединений. В контексте внутреннего устройства 
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подсети соединение обычно называют виртуальным каналом. Не
зависимые пакеты в системе без установления соединений назы
ваются дейтаrраммамн. 

Виртуальные каналы организованы таким образом, что для 
каждого посылаемого пакета не нужно выбирать маршрут заново. 
Этот маршрут используется для всех данных, передаваемых за 
время соединения. При разрыве соединения или выходе из строя 
маршругизатора виртуальный канал nерестает существовать. Та
ким образом, передаваемые пакеты всегда перемещаются по од
ному и тому же маршруту. При nередаче nакетов указывается но
мер виртуального канала. Каждый маршругизатор nри такой ор
ганизации сетевого уровня должен nомнить, куда наnравлять 

пакеты для каждого из открытых в данный момент виртуальных 
каналов, для чего, кроме системной информации, маршругизато
ры хранят таблицу виртуальных каналов, nроходящих через них. 

При организации сетевого уровня без установления соедине
ния, в отличие от виртуальной организации, маршрут для каж

дой передачи пакета выбиJЩется заново. Перед nередачей пакета 
необходИМо рассчитать маршрут пересылки, что nриводит к не

которой задержке, особенно в больших корnоративных сетях. 
Однако, в отличие от виртуального канала, данный сnособ орга
низации более гибкий и позволяет легче nриспосабливаться к 
неисправностям и заторам передачи данных. При передаче дан

ных используются адреса получателя, которые при увеличении 

сетей становятся довольно длинными, до нескольхих байтов. 
Маршругизаторы nри такой организации сети хранят номера 
входных и выходных линий для пунктов назначения nакетов. 

5.2. Алrоритмы марwрутиэации 

Алrоритм маршрутизации- совокуnность действий, которая 
вьmолняется активными компонентами сети для того, чтобы 
обеспечить возможность корректной доставки данных абонентам 
данной сети. 

В сложных сетях всегда существует несколько альтернатив
ных маршрутов для передачи nакетов меЖду двумя станциями. 

Под маршрутом будем nонимать nоследовательность маршрути
заторов, которую должен nройти nакет от станции отnравителя 

до станции nолучателя. 
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При выnолнении алгоритма маршруrизации узел должен по
лучать информацию от соседних узлов, выполняющих такой же 
алгоритм маршруrизации, о сетях, которые могуr быть достижи
мы nри nередаче данных через каждый соседний узел (рис. 5.2). 
Концентрируя такую информацию в так называемых таблицах 
маршрутизации, каждЫЙ узел может оnределить наnравление -
маршрут nередачи данных для каждой из доступных сетей. В том 
случае, если таких маршрутов оказалось несколько, алгоритм 

маршрутизации предусматривает возможность исnользования 

специального критерия для выбора оnтимального маршрута -
например, задержка прохожц(!ния маршрута отдельным nакетом, 

количеСтво nроЙденных промежуточных маршрутизаторов и др. 
Чтобы по адресу назначения в сети можно было выбрать мар
шрут движения пакета, каждая станция анализирует таблицу 
маршрутизации. 

Таблица маршрутиэации представляет собой некую базу дан
ных состав~ых элементов сети (сетевых адресов маршрутизато
ров, сетей, расстояние до сети назначения, флаг канала и др.) . 

Рис. 5.2. Пример маршруrизации 
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Флаг U свидетельствует о том, что маршруг в настоящее время 
занят. 

Таблица маршруrизации строится и для станций сети, пере
дающих и прини:мающих пакеты, и для самих маршруrизаторов, 

отвечающих за пересЬIJIКу пакетов между различными сетями. 

Когда на маршругизатор поступает новый пакет, из него из
влекается адрес сети, который сравнивается с адресами сети в 
таблице маршруrизации. Строка с совпавшим адресом указывает, 
на какой ближайший маршругизатор следует направить пакет. 

С увеличением количества маршруrизаторов, а следователь
но, и числа подсетей в больших корпоративных сетях, число за
писей в таблице маршруrизации также увеличивается. Эrо при
водит к возрастанию времени поиска в ней нужной информа
ции, что в свою очередь уменьшает скорость передачи данных и 

приводит к снижению nропускной способности сети в целом. 
Рациональным решением данной проблемы является следую
щий принцип построения таблицы: в нее вносятся только адре
са маршруrизаторов, связывающих данную сеть с •соседними• 

сетями, а все остальные сети идентифицируются в таблице спе
циальной записью- смаршруrизатор по умолчанию•, через ко
торый пролегзет путь ко всем остальным сетям. Пример по
строения таблицы маршруrизации для сети 1 (см. рис. 5.2) 
представлен в табл. 5.1 

Таблица 5.1. Пр~~~о~ер DOCТpOe8U 'l'llбJoou,a ~ 

Наименование сети - AD.pec маршру- Расстояние до сети Флаr COCТOIIHHII ка-
noлyч81eiiJI nахета тиэатора ПOЛY'I81eiiJI иала 

Cm-2 1 1 u 
По умолчанию 3 -

В зависимости от способа, который используется для обеспе
чения обмена информацией о маршругах в сети между узлами 
при выполнении алгоритма маршруrизации, различают два типа 

протоколов маршруrизации: 

• протоколы distant vector, предусматривающие передачу ин
формации о маршругах периодически, через установлен

ные интервалы времени. Одним из nримеров реализации 
такой технологии является nротокол маршрутизации RIP 
(Routing Information Protocol), nрименяемый в сетях не
большого размера; 
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• протоколы lJnk state, предусматривающие передачу инфор
мации о маршрутах в момент первоначального включения 

или возникновения изменений в структуре информацион
ных каналов. 

Прежде чем пакет будет передан через сеть, необходимо уста
новить виртуальное соединение между абонентами сети. Сущест
вует два типа виртуальных соединений- коммутируемый вирту
альный канал (Switched Virtual Circuit - SVC) и постоянный вир
туальный канал (Permanent Virtual Circuit - PVC). При создании 
коммутируемого виртуального канала коммуrаторы сети настраи

ваются на передачу пакетов динамически, по запросу абонента, а 
создание постоянного виртуального канала происходит заранее. 

Необходимость создания виртуальньrх каналов заключается в 
том, что маршрутизация пакетов между коммутаторами сети на 

основании таблиц коммуrации nроисходит только один раз -
при создании виртуального канала. После создания виртуально
го канала передача пакетов коммуrации происходит на основа

нии идентификаторов виртуальных каналов. 

5.3. Уровни и протоколы 

Диспетчер ввода/вывода, через который осуществляется до
ступ к сетевой среде, включает в себя большинство сетевых ком
понентов. Они организованы в несколько уровней (рис. 5.3): 

• драйверы плат сетевого адаnтера, совместимые со специфи
кацией интерфейса сетевых устройств (Network Device 
lnterface Specification - NDIS), используя соответствующие 
сетевые платы и nротоколы, соединяют компьютеры под 

управлением СОС; 

• протоколы организуют надежную передачу данных между 
компьютерами в сети. 

Драйверы файловой системы предоставляют приложениям 
доступ к локальным и удаленным файловым ресурсам, например 
сетевым принтерам. 

Драйвер - это программа, непосредственно взаимодействую
щая с сетевым адаптером. Модуль- это программа, взаимодей
ствующая с драйвером, сетевыми прихладными программами 

или другими модулями. Драйвер сетевого адаптера и, возможно, 
другие модули, специфичные для физической сети передачи 
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данных, предоставляют сетевой интерфейс для протокольных 
модулей семейства TCP/IP. 

Все компоненты общаются через программные интерфейсы, 
называемые rраницами (boundaries). Граница - это унифициро
ванный интерфейс между функциональными уровнями сетевой 
модели. Появление границ в качестве средств доступа к сетевым 
уровням открывает сетевые компоненты ОС для сторонних раз
работчиков и облегчает написание сетевых драйверов и служб. 
Пограничные слои делают сетевую архитектуру сетевой опера
ционной системы модульной, nредоставляя разработчикам базу 
для создания расnределенных nриложений. Например, разработ
чикам транспортных протоколов достаточно реализовать только 

один уровень, а не всю модель OSI целиком. 

5.3.1. Спецификация интерфейса сетевых устройств 

Драйверы NDIS-совместимых (Network Device lnterface 
Specification- спецификация интерфейса сетевых устройств) се
тевых устройств обеспечивают взаимодействие сетевого адаптера 
и программноrо, аппаратного и микропрограммнога обеспече

ния компьютера. Сетевые устройства являются физическим ин
терфейсом между компьютером и сетевым кабелем. 

Каждая сетевая плата может иметь один или несколько драй
веров. Чтобы работать и надежно функционировать в ОС, они 
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должны быть совместимы с данной спецификацией. Эта специ
фикация обеспечивает независимую привязку одного или более 
протоколов к одному или более драйверу сетевой платы. 

Так как сетевые устройства и их драйверы не зависят от про
токолов, смена протокола не требует реконфигурации сетевых 
устройств. 

NDIS определяет проrраммный интерфейс, используемый 
протоколами для взаимодействия с драйверами сетевых плат. 
Любой протокол, совместимый с данной спецификацией, может 
взаимодействовать с любым NDIS-совместимым драйвером сете
вой платы. Поэтому нет необходимости включать в сам протокол 
код для рабОТЬI со специфическими драйверами сетевых адап
теров. 

Канал связи между драйвером протокола и драйвером сете
вого устройства устанавливается во время привязки (Ьinding). 

Спецификация NDIS обеспечивает: 
• каналы связи между сетевыми платами и соответствующи-
ми драйверами; 

• независимость протоколов и драйверов сетевых плат; 

• неоrраниченное число сетевых плат; 

• неоrраниченное число протоколов, привязываемых к од
ной сетевой плате. 

5.3.2. nротоколы 

Протоколы организуют связь между двумя или более компь
ютерами. Некоторые протоколы часто называют транспортны
ми, например TCP/IP, NWLink, NetBEUI и AppleTalk. Протоко
лы расположены над уровнем интерфейса NDIS. 

Существуют следующие ВИДЪI протоколов. 

Тransmission Control Protocoi/Intemet Protocol (ТСР /IP). Это 
маршрутизируемый протокол, поддерживающий глобальные вы
числительные сети (Wide Area Network - WAN). Протокол 
ТСР / IP используется в lntemet. 

NWLink IРХ/SРХ-совместимый транспорт. Это версия про
токола Internetwork Packet Exchange/Sequenced Packet Exchange 
(IPX/SPX), совместимая со спецификацией NDIS. 

NetBEUI. Очень быстрый и эффективный немаршруrизируе
мый протокол, который в основном полагается на широковеща
тельную передачу и используется в небольwих сетях. 

8- 376S 



114 Глава 5. Организация корnоративных сетей 

Apple Talk. Используется на компьютерах под управлением 
Windows NT Server совместно с Services for Macintosh для под
держки клиентов Apple Macintosh. 

Протокол TCP/IP 

Семейство протоколов ТСР /IP работает на любых моделях 
компьютеров, произведенных различными производителями 
компьютерной техники и работающих под управлением различ
ных операционных систем. С помощью протоколов ТСР /IP 
можно объединить практически любые компьютеры. 

Архитектура протоколов TCP/IP предназначена для объеди
ненной сети, состоящей из соединенных друг с другом шлюзами 
отдельных разнородных пакетных подсетей, к которым подклю

чаются разнородные машины. Кажцая из подсетей работает в со
ответствии со своими специфическими требованиями и имеет 
свою природу средств связи. Однако предполагается, что каждая 
подсеть может принять пакет информации (данные с соответст
вующим сетевым заголовком) и доставить его по указанному ад
ресу в этой конкретной подсети. Не требуется, чтобы подсеть га
рантировала обязательную доставку пакетов и имела надежный 
сквозной протокол. Таким образом, две машины, подключенные 
к одной подсети, могут обмениваться пакетами. 

Сетевой протокол TCP/IP обеспечивает взаимодействие ком
пьютеров с различными архитектурами и ОС через взаимосвя
занные сети. ТСР / IP - это rибкий стек протоколов, созданных 
для rлобалъных вычислительных сетей (ГВС), легко адаптируе
мый к широкому спектру сетевого оборудования. ТСР /IP можно 
применять для взаимодействия с системами на основе Windows 
NT, с устройствами, использующими другие сетевые продукты, с 
системами других фирм, например с UNIХ-системами. 

ТСР /IP - это маршрутизируемый сетевой протокол, предо
ставляющий такие средства как: 

• стандартный маршрутизируемый корпоративный сетевой 
протокол; 

• архитектура, облегчающая взаимодействия в гетерогенных 
средах; 

• доступ к Internet и его ресурсам. 
Кажцый компьютер в сети ТСР /IP имеет адреса трех уровней. 
1. Локальный адрес узла, определяемый технологией, с по-

мощью которой построена отдельная сеть, в которую входит 
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данный узел. Для узлов, входящих в локальные сети, это 
МАС-адрес сетевого адаnтера или порта маршрутизатора, напри
мер 23-В4-65-7С-DС-11 . Эти адреса назначаются производите
лями оборудования и являются уникальными адресами, так как 
управляются централизованно. Для всех существующих техноло
гий локальных сетей МАС-адрес имеет формат 6 байтов: стар
шие 3 байта - идентификатор фирмы производителя, а младшие 
3 байта назначаются уникальным образом самим производите
лем. Для узлов, входящих в глобальные сети, такие как Х.25 или 
frame .relay, локальный адрес назначается администратором гло
бальной сети. 

2. IР-адрес, состоящий из 4 байт, например 192.15.0.30. Этот 
адрес используется на сетевом уровне и назначается админист

ратором во время конфигурирования компьютеров и маршрути
заторов. 

3. Символьный идентификатор-имя, например: 
COMP21.AUD221.COM, также назначаемый администрато

ром. Его также называют DNS-именем. 
ТСР /IP - это стек протоколов, созданный для межсетевого 

обмена. На рис. 5.4 представлена структура протокола TCP/IP. 

Рис. 5.4. Стек протоколов TCP/ IP 

В SNMP (Simple Network Management Protocol) содержатся 
данные мониторинга MIB (Management Information Base). 
Windows Sockets (WinSock) - стандартный интерфейс между 
sосkеt-приложениями и протоколами TCP/ IP. 

s• 



116 Глава 5. Орrаниэация корnоративных сетей 

NetBT (NetBIOS над TCP/ IP) - службы NetBIOS, в том чис
ле службы имен, дейтаграмм и сессий. Таюке предоставляет 
стандартный интерфейс между NеtВIОS-приложениями и про

токолами ТСР JIP. 
Протокол ТСР (Transmission Control Protocol) представляет 

гарантированную доставку пакетов с установлением соединения. 

Протокол UDP (User Datagram Protocol) представляет нега
рантпрованную доставку пакетов без установления соединенИя. 
Протоколы ТСР и UDP предоставляют разные услуги приклад
ным процессам. Большинство прихладных программ пользуются 
только одним из них. Если вам нужна надежная и эффективная 
доставка по длинному и иенадежиому каналу передачи данных, 

то лучшим можеТ быть ТСР. Если вам нужна доставка дейта
грамм и высокая эффективность на бысТрых сетях· с короткими 
соединениями, то лучше может быть UDP. Если ваши потребно
сти не попадают ни в одну из этих категорий, то выбор транс
портного протокола не ясен. Однако прихладные программы мо
rут устранять недостатки выбранного протокола. &ли вы выбра
ли ТСР, а вам нужно передавать записи, то прикладная 
программа должна вставлять маркеры в поток байтов так, чтобы 
можно было различить записи. 

Протокол ICMP (lntemet Control Message Protocol) обеспечи
вает специальную связь между хостами (host - главнъrй компью
тер, ведущий узел), отчет о сообщениях и ошибках доставки па
кетов. 

Протокол IP (lnternet Protocol) выполняет функции адреса
ции и маршрутизации. 

Протокол ARP (Address Resolution Protocol) осуществляет ото
бражение адресов IP в адреса подуровня управления доступом к 
среде передачи. Адрес IP обязателен дЛЯ каждого компьютера, ис
пользующего TCP/ IP. Он представляет собой логический 32-раэ
рядный адрес, применяемый для идентификации ТСР/IР-хоста. 
Подуровень управления доступом к среде передачи напрямую 

взаимодействует с сетевой платой и отвечает за безошибочную 
передачу данных между двумя компьютерами в сети. Друrими 
словами, протокол ARP служит для определения локального ад
реса устройства по IР-адресу передаваемого пакета. Существует 
таюке протокол, решающий обратную задачу, - нахоЖдение 
IР-адреса по известному локальному адресу - RARP (Reverse 
Address Resolution Protocol - реверсивный ARP). 
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Основна.tе nараметры nротокола TCP/IP 

Логический 32-разрядный IР-адрес - адрес, используемый 
для идентификации TCPjiP-xocтa, состоит из двух частей: иден
тификатора сети и идентификатора хоста и имеет длину 4 бай
та - перв~ часть определяет номер сети, вторая - номер узла 

в сети. Каждый компьютер, использующий протокол ТСР /IP, 
должен иметь уникальный адрес IP, например 10.0.0.2. 

Подсеть - это сеть в многосетевой среде, использующая ад
реса IP с общим идентификатором сети. Применяя подсети, ор
ганизация может разделить одну большую сеть на несколько фи
зических сетей и соединить их маршрутизаторами. Для разбие
ния IР-адреса на идентификаторы сети и хоста служит маска 
подсети. При попытке соединения ТСР /IP с помощью маски 
подсети определяет, находится ли целевой хост в локальной или 
удаленной сети. Пример маски подсети - 255.255.0.0. Чтобы 
взаимодействовать напрямую, компьютеры в сети должны иметь 
одинаковую маску подсети. 

Чтобы действовала связь с хостом из другой сети, должен 
быть указан IР-адрес основного шлюза. Если на локальном хосте 
не указан маршрут до целевой сети, то ТСР /IP посылает пакеть1 
для удаленных сетей на основной UIJIIOЗ. Если он не указан, связь 
будет ограничена только локальной сетью (подсетью). Напри-

. мер, адрес основного шлЮза может быть 157 .0.2.2. 
Компьютеры IР-сетей обмениваются между собой информа

цией, используя в качестве адресов 4-байтные коды, которые 
принято представлять соответствующей комбинацией десятич
ных чисел, напоминающей нумерацию абонентов .в телефонии, 
например 157.104.15.15. Это означает, что каждое из четырех чи
сел в IP адресе больше или равно О и меньше или равно 255. Как 
можно увидеть на приведеином примере, числа условно отделя

ются друг от друга точками. 

Протокол NWLink 

Протокол NWLink IPX/SPX CompatiЬle Transport - это раз
работанная Microsoft 32-разрядная NDIS 4.0-совместимая версия 
протокола IPX/SPX (lntemetwork Packet Exchange/ Sequenced 
Packet Exchange) фирмы Novell. 

NWLink чаще всего применяется в сетевых средах, где ком
пьютеры должны иметь доступ к клиент-серверным приложени-
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ям, вылолняющимся на сервере Novell NetWare, или, наоборот, 
клиенты Novell должны обращаться к приложениям Windows 
NT. NWLink позволяет компьютерам под управлением Windows 
NT взаимодействовать с другими сетевыми устройствами, ис
пользующими IPX/SPX, такими как принтер-серверы. Протокол 
NWLink подходит и для малых сетевых сред, состоящих только 
из Windows NT и клиентов Microsoft. 

NWLink подцерживает следующие сетевые протоколы API, 
обеспечивающие функции IPC: 

• WinSock (Windows Sockets) подцерживает существующие 
Nоvеll-приложения, написанные в соответствии с интер
фейсом NetWare IPX/SPX Sockets. WinSock обычно исполь
зуется для связи с NetWare LoadaЬie Modules (NLM). Заказ
чихи, реализующие клиент-серверные решения с помощью 

модулей NLM, могут перенести их в среду Windows NT 
Server и сохранить при этом совместимость со своими кли
ентами; 

• NetBIOS над IPX, реализованный в виде NWLink NetBIOS, 
подцерживает взаимодействие между рабочими станциями 
Novell, применяющими NetBIOS, и компьютерами с 
Windows NТ, использующими NWLink NetBIOS. 

При установке и конфиrурировании NWLink IPX/ SPX необ
ходимо указать тип пахетов и номер сети. Тип пакетов определя
ет способ, по которому сетевая плата будет форматировать дан
ные для отправки по сети. Многие операционные системы по
зволяют автоматически определять тип передаваемых пакетов. 

Протокоп NetBEUI 

Протокол NetBEUI (NetBIOS Extended User Interface) разра
ботан для небольших локальных вычислительных сетей (ЛВС), 
состоящих из 20-200 компьютеров. Так как этот протокол не
маршрутизируемый, он не подходит для глобальных сетей. 

NetBEUI обеспечивает совместимость с существующими 
ЛВС, в которых применяется протокол NetBEUI, и обесnечивает 
взаимодействие со старыми сетевыми системами, такими как 

Microsoft lAN Manager и Microsoft Windows. 
Протокол NetBEUI реализует следующие возможности: связь 

между компьютерами с установлением или без установления со
единения; автоматическую настройку; защиту от ошибок; невы
сокие требования к памяти. 
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Так как NetBEUI полагается на широковещательную переда
чу при выполнении многих функций, например, при обнаруже
нии и регистрации имен, его применение приводит к увеличе

нию широковещательного трафика по сравнению с другими 
протоколами. 

Transport Driver Interface 

Transport Driver Interface (TDI)- пограничный слой, предо
ставляющий общий программный интерфейс взаимодействия 
транспортных протоколов с драйверами файловой системы, та
кими как служба Workstation (Рабочая станция) - редиректор -
или служба Server (Сервер). TDI обеспечивает их независимость 
друг от друга. 

Так как ТDI обеспечивает независимость сетевых компонен
тов друг от друщ, можно добавлять, удалять или менять прото
колы, не перенастраивая всю сетевую подсистему узла. 

Драйверь1 файnовой системы 

Драйверы файловой системы служат для доступа к файлам. 
Всякий раз, когда вы делаете запрос на чтение или запись фай
ла, в работу включается драйвер файловой системы. Несколько 
основных сетевых компонентов реализованы в виде драйверов 

файловой системы, например службы Workstation (Рабочая стан
ция) и Server (Сервер). 

Редиректор 

Диспетчер ввода/вывода определяет, кому адресован запрос 
на ввод/вывод: локальному диску или сетевому ресурсу. Если 
последнему, редиректор перехватывает запрос и посылает (пере

направляет) ero соответствующему сетевому ресурсу. Реднректор 
(RDR)- это компонент, расположенный над TDI и взаимодей
ствующий с транспортными протоколами средствами TDI. Реди
ректор обеспечивает nодсоединение к Windows for Workgroups, 
LAN Manager l.AN Server и другим сетевым серверам Microsoft. 

Редиректор реализован в виде драйвера. Эrо дает следующие 
преимущества: 

• приложения мoryr применять Windows NT API ввода/вы
вода для доступа к файлам как на локальном, так и на уда
ленном комnьютере. С точки зрения диспетчера ввода/вы
вода, нет никакой разницы между обращением к файлам 
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на локальном жестком диске и использованием редиректо

ра для доступа к файлам на удаленном компьютере в сети; 

• редиректор может въmолняться в режиме ядра и напрямую 
вызывать другие драйверы и компоненты, такие как дис
петчер кэша, повышая таким образом производителъность; 

• редиректор, как любой драйвер файловой системы, можно 
динамичесЮI загружать и выгружать; 

• редиректор СОС может сосуществовать с редиректорами 
сторонних производИтелей. 

Сервер 

Вторым компонентом сети является служба Se"er (Сервер). 
Как и редиректор, она располагается над ТDI, реализована в 
виде драйвера файловой системы и напрямую взаимодействует с 
другими дРайверами файловой системы, выполняя запросы на 
чтение и запись. 

Server предоставляет соединения, запрашиваемые клиент
СЮIМИ редиректорами, и обеспечивает доступ к требуемым ре
сурсам. 

Когда эта служба получает от удаленного компьютера запрос 
на чтение файла, который расположен на локальном диске сер
вера, происходит следующее: 

• сетевые дРайверы нижнего уровня получают запрос и пере
дают его Server; 

• Server nередает заnрос на чтение файла соответствующему 
локальному драйверу файловой системы; 

• для доступа к файлу этот драйвер вызывает низкоуровне
вые дРайверы дисков; 

• данные от них передаются локальному драйверу файловой 
системы; 

• тот передает их обратно Server; служба передает их низко
уровневому сетевому драйверу, который обеспечивает до
ставку данных до машины-клиента .. 

5.4. Адресация компьютеров в lnternet 

Под lntemet подразумевается совокуnность сетей , базирую

щихся на IР-технолоrии обмена данными (IP - Internet 
Protocol) и обеспечивающих пользователям наивысшую степень 
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удобства на коммугируемых или выделенных линиях: макси
мально высокие скорости, работу с электронной почтой и пре
доставление самых современных услут, в числе которых цен

тральное место занимает WWW-технолоrия (World Wide Web 
Всемирная информационная лауrина). 

Каждый узел в объединенной сети, как указывалось выше, 
должен иметь свой уникальный IР-адрес, состоящий из двух 
частей - номера сети и номера узла. Какая часть адреса отно
сится к номеру сети, а какая к номеру узла, определяется значе

ниями первых битов адреса. 

Если адрес начинается с О, то сеть относят к классу А, и но
мер сети занимает один байт, а остальные 3 байта интерпретиру
ются как номер узла в сети. Сети класса А имеют номера в диа
пазоне от 1 до 126 (см. рис. 5.5). В таких сетях количество узлов 
должно быть больше 216, но не лревышать 224. 

Если лервые два бита адреса равны 1, то сеть относится к 
классу В и является сетью средних размеров с числом узлов 
28-216. 

Если адрес начинается с последовательности 110, то это сеть 
класса С с числом узлов не больше 28 (см. рис. 5.5). 

Если адрес начинается с последовательности 1110, то он яв
ляется адресом класса D и обозначает особый, групповой ад
рес - multicast. Если в лакете в качестве адреса назначения ука
зан адрес класса D, то такой лакет должны лолучить все узлы, 
которые образуют rрулпу с номером, указанным в поле адреса. 

Если адрес начинается с последовательности 11110, то это 
адрес класса Е, он зарезервирован дJIЯ будущих лрименений 

(рис. 5.5). 
В общем случае, такие числовые адреса мoryr иметь неко

торое разнообразие трактовок, из которых приведем здесь сле
дующую: 

<JUJacc сети><номер сети><номер компьютера>. 

Такая комбинация подразумевает, что множество предста
вимых числовых номеров делится на сети разного масштаба 
(рис. 5.5, 5.6). 

С помощью специального механизма маскирования любая 
сеть, в свою очередь, может быть представлена набором более 

мелких сетей. 
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24 бита 

~А~~ -0~~--~--~~~----~----------~-~-----~---~------------~ 
16бит 

~еитифмкатор хоста 

21 бит 16бит 

~еитифмкатор сети Идеитифмкатор 
хоста 

28бмт 

~ентмфм~ груnnы (mullicast) 

27бит 

Pllc. 5.5. Классы адресов Intemet 

Кnасс Дмапаэон 

А 0.0.0.0 - 127.255.255.255 

в 128.0.0.0 -191.255.255.255 

с 192.0.0.0- 223.255.255.255 

D 224.0.0.0 - 239.255.255.255 

Е 240.0.0.0 - 247.255.255.255 

hc. 5.6. Диапазоны IР-ацресов в разных классах сетей 

Определение номеров сети по первым байтам адреса - не 
вполне гибкий механизм для адресации. На сегодняшний день 
получили широкое распространение маски. Маска - это тоже 
32-разрядное число, она имеет такой же вид, как и IР-адрес. 

Маска используется в паре с IР-адресом, но не совпадает с ним. 
Принцип определения номера сети и номера узла IР-адреса с 

использованием маски состоит в следующем: двоичная запись 

маски содержит единицы в тех разрядах, которые в IР-адресе 
должны представпяться как номер сети и нули в тех разрядах, 

которые представляются как номер хоста. Кроме того, поскольку 
номер сети является целой частью адреса, единицы в маске 

должны представпять непрерывную последовательность. 
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Каждый класс IР-адресов (А, В, С) имеет свою маску, ис-
пользуемую по умолчанию: 

Класс А - 11111111.00000000.00000000.00000000 (255.0.0.0); 
Класс В- 11111111 .11111111.00000000.00000000 (255.255.0.0); 
Класс С- 11111111.11111111.11111111.00000000 (255.255.255.0); 
Например, если адресу 190.215.124.30 задать маску 

255.255.255.0, то номер сети будет 190.215.124.0, а не 190.215.0.0, 
как это определяется nравилами системы классов. 

С ростом объемов информации в Intemet увеличилось и ко
личество его узлов. В результате путешествие по глобальной сети 
с nомощью адресов, nредставленных в виде чисел, стало неудоб
ным. На смену им пришли так называемые дoмeiiiiWe имена. 

Домен (domain)- территория, область, сфера - фрагмент, 
оnисывающий адрес в текстовой форме. Адрес конечного узла 
представляется в виде не цифрового кода, как было указано 
выше, а в виде набора текстовой информации формата: 

domain4.domain3.domain2.domain1, 

где domainl -буквенное обозначение страны, наnример ru, eng 
и др., или одной из следующих спецификаций: 

com - коммерческие организации; 

edu - учебные и научные организации; 
gov - nравительственные организации; 

mil - военные организации; 
net - сетевые организации разных сетей; 

org - другие организации; 

domain4, domain3, domain2 оnисывают, как nравило, более 
низшие уровни адреса, наnример наименование города, отдела, 

раздела и т. д. 

DNS (Domain Name System) - это расnределенная база дан
ных, подцерживающая иерархическую систему имен для иденти

фикации узлов в сети lntemet. Служба DNS nреДназначена для 
автоматического nоиска IР-адреса по известному символьному 
имени узла. Сnецификация DNS определяется стандартами RFC 
1034 и 1035. DNS требует статической конфигурации своих таб
лиц, отображающих имена комnьютеров в 'IР-адрес. 

Протокол DNS является служебным nротоколом nрикладно
го уровня. Этот протокол несимметричен - в нем оnределены 

DNS-cepвepы и DNS-клиенты. DNS-cepвepы хранят часть рас
пределенной базы данных о соответствии символьных имен и 

IР-адресов. Эrа база данных распределена по административным 
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доменам сети Intemet. Клиенты сервера DNS знают IР-адрес 
сервера DNS своего административного домена и по протоколу 
IP передают запрос, в котором сообщают известное символьное 
имя и просят вернуrь соответствующий ему IР-адрес. 

Если данные о запрошенном соответствии хранятся в базе 
данного DNS-cepвepa, то он сразу посылает ответ клиенту, если 
же нет, то он посьmает запрос DNS-cepвepy дpyroro домена, кото
рый может сам обработать запрос либо передать его другому 
DNS-cepвepy. Все DNS-cepвepы соединены иерархически, в соот
ветствии с иерархией доменов сети Intemet. Клиент опрашивает 
эти серверы имен, пока не най:дет нужные отображения. Эror про
цесс ускоряется из-за тоrо, что серверы имен постоянно кэшяру

ют информацию, предоставляемую no запросам. Клиентские ком
пьютеры могут использовать в своей работе IР-адреса нескольких 
DNS-cepвepoв для повышения надежности своей работы. 

Каждый домен DNS администрируется отдельной организа
цией, которая обычно разбивает свой домен на поддомены и пе
редает функции администрирования этих поддоменов другим 
организациям. Каждый домен имеет уникальное имя, а каждый 
из поддоменов имеет уникальное имя внуrри своего домена. 

Имя домена может содержать до 63 символов. Каждый хост в 
сети lnternet однозначно определяется своим полным доменным 
именем (fully qualified domaiп пате- FQDN), которое включает 
имена всех доменов по направлению от хоста к корню. Пример 
полного DNS-имени: 

citint.dol.ru. 

Номера сетей назначаются либо централизованно, если сеть 
является частью Intemet, либо произвольно, если сеть работает 
автономно. Номера узлов и в том и в другом случае администра
тор волен назначать по своему усмотрению, не выходя, разуме

ется, из разрешенного для этого класса сети диапазона. 

Координирующую роль в централизованном распределении 
IР-адресов до некотороrо времени играла организация lnterNIC, 
однако с ростом сети задача распределения адресов стала слиш

ком сложной, и InterNIC делегировала часть своих функций дру
гим организациям и крупным поставщикам услуг Intemet. 

Уже сравнительно давно наблюдается дефицит IР-адресов. 
Очень трудно получить адрес класса В и практически невозмож
но стать обладателем адреса класса А. При этом надо отметить, 
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что дефицит обусловлен не только ростом сетей, но и тем, что 
имеющееся множество IР-адресов используется нерационально. 
Очень часто владельцы сети класса С расходуют лишь неболь
шую часть из имеющихся у них 254 адресов. 

Для смяrчения проблемы дефицита адресов разработчихи сте
ка ТСР /IP предлагают разные подходы. Принципиальным реше
нием является переход на новую версию 1Pv6, в которой резко 
расширяется адресное пространство за счет использования 

16-байтовых адресов. Однако и текущая версия IPv4 поддержива
ет некоторые технологии, направленные на более экономное рас
ходование IР-адресов. Одной из таких технологий является тех
нология масок и ее развитие - технология бесклассовой междо
менной маршрутизации (Class/ess lnker-Domain Roиting- CIDR). 
Технология CIDR отказывается от традиционной концепции раз
деления адресов протокола IP на классы, что позволяет получать 
в пользование столько адресов, сколько реально необходимо. 

Благодаря CIDR поставщик услуг получает возможность «наре
зать. блохи из выделенного ему адресного пространства в точном 
соответствии с требованиями каждого клиента, при этом у него 
остается пространство для маневра на случай его будущего роста. 

5.5. Спужбь1 обмена данными 

5.5.1. Сети Х.25 

Сети X.2S являются на сегодняшний день самыми распро
страненными сетями с коммутацией пахетов, используемыми 
для построения корпоративных сетей. 

Данные сети мoryr работать на ненадежных линиях передачи 
информации благодаря протоколам с установлением соединения 
и коррекцией ошибок на двух уровнях - канальном и сетевом. 

Сети Х.25 базируются на следующих основополагающих 
принцилах организации, отличающих их от других: 

• наличие в структуре сети специального устройства - PAD 
(Packet AssemЫer DisassemЫer), предназначенного для вы
полнения операции сборки нескольких низкоскоростных 
потохов байт от алфавитно-цифровых терминалов в паке
ты, передаваемые по сети и направляемые компьютерам 

для обработки; 
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• наличие трехуровневого стека протоколов с использовани
ем на канальном и сетевом уровнях протоколов с установ

лением соединения, управляющих потоками данных и ис

правляющих ошибки; 
• ориентация на однородные стеки транспортных протоколов 
во всех узлах сети - сетевой уровень рассчитан на работу 
только с одним протоколом канального уровня и не может 

подобно протоколу IP объединять разнородные сети. 
Дополнительными устройствами в сети Х.25 являются также 

коммутаторы (центры коммутации пакетов), расположенные в 
различных географических областях и соединенные высокоско
ростными каналами связи, обеспечивающими обмен данными 
между ними (рис. 5.7). 
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Рис. 5.7. Структура построения сети Х.25 

5.5.2. Уровень передачи данных АТМ 

Технология передачи данных АТМ (Asynchronous Transfer 
Mode - асинхронный режим передачи) основана на передаче 
данных пакетами фиксированной длины размером 53 байта 
(рис. 5.8). 

Сети АТМ предполагают передачу данных при установлен

ном соединении, т. е. сначала устанавливается соединение меж-
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Рмс. 5.8. Формат nакета данных АТМ 

ду источником информации и приемником и только затем начи
нается передача пакетов данных, после чего соединение разры

вается. 

5.5.3. Сети SDH 

Появление стандартов синхронной цифровой иерархии пере
дачи данных (SDH) в 1988 году ознаменовало собой новый этап 
развития транспортных сетей. Технология SDH широко исполь
зуется для организации надежной передачи данных. SDH была 
разработана для того, чтобы получить стандартный nротокол для 
взаимодействия провайдеров - поставщиков сетевых услуг; уни

фицировать американские, европейские и японские цифровые 
системы; обесnечить мультиплексирование цифровых сигналов 
на гигабитных скоростях; обеспечить nоддержку функций экс
плуатации и технического обслуживания ОА&М (operation, 
administration and maintenance - функционирование, админист
рирование и техническое обслуживание). 

Системы синхронной передачи не только преодолели ограни
чения систем-предшественниц (PDH), но и снизили накладные 
расходы на передачу информации. Ряд уникальных достоинств -
доступ к низкоскоростным каналам без полного демультиплекси
рования всего потока, высокая отказоустойчивость, развитые 

средства мониторинга и управления, гибкое управление постоян

ными абонентскими соединениями - обусдовил ее высокий темп 
развития, ставший основой первичных сетей нового поколения. 

Стек протоколов SDH состоит из протоколов трех основных 
уровней (рис. 5.9): 

• уровень соединения контролирует доставку данных между 
двумя конечными пользователями сети; 
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• уровень управления передачей данных поддерживает физи
ческую целостность сети, поддерживает операции админи

стративного контроля, осуществляет различные операции 

реконфиrурирования в случае отказа какого-либо элемента 
сети и др.; 

• физический уровень, названный в стандарте фотонным 
(photonic), имеет дело с кодированием бит информации с 
ПОМОЩЬЮ МОдуЛЯЦИИ СВета. 
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Рис. 5.9. Организация сети SDH 

На сегодняшний день технология SDH считается не только 
перспективной, но и достаточно апробированной технологией 
для создания транспортных сетей. Технология SDH обладает ря
дом важных достоинств с пользовательской, эксплуатационной 
и инвестиционной точек зрения: 

• умеренная структурная сложность, снижающая затраты на 
монтаж, эксплуатацию и развитие сети, в том числе под

ключение новых узлов; 

• широкий диапазон возможных скоростей от 
155,520 Мбнт/с (STM-1) до 2,488 Гбит/с (STM-16) и выше; 

• возможность интеграции с каналами PDH, поскольку циф
ровые каналы PDH являются входными каналами для се
тей SDH; 

• высокая надежность системы благодаря централизованно
му мониторингу и управлению, а также возможности ис

пользования резервных каналов; 

• высокая степень управляемости системы благодаря полно
стью программному управлению; 

• возможность динамического предоставления услуг - кана

лы для абонентов мoryr создаваться и настраиваться дина

мически, без внесения изменений в инфраструктуру сис

темы; 

• высокий уровень стандартизации технологии, что облегчает 
интеграцию и расширение системы, дает возможность при

менения оборудования различных производителей; 
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• высокая степень распространения стандарта в мировой 
практих:е. 

Стандарт SDH обладает достаточной степенью зрелости, что 
делает его надежным для инвестиций. 

В дополнение к перечисленным достоинствам необходимо 
отметить развитие магистральных телекоммуникаций россий

ских операторов связи на основе SDH, что предоставляет допол
нительные возможности для привлекательных интеграционных . 

решений. Перечисленные достоинства делают решения, осно
ванные на технологии SDH, рациональными с точки зрения ин
вестиций. В настоящее время она может считаться базовой для 
построения современных транспортных сетей как для корпора

тивных сетей различного масштаба, так и для сетей связи обще
го пользования. 

Контрольные вопросы 

1. Какие этапонные модели построени.11 сети вы знаете и каковы их отличитель-
ные особенности? 

2. В чем эакпючаетс.11 назначение сетевоrо и транспортного уровней? 

3. Дайте определение пон.11тию «апrоритм маршрутизации». 
4. Какие протоколы маршрутизации вы знаете? 
5. Дл11 чего устанавпиваютСJI виртуальные соединени.11? 
б. Что подразумевают под пон11тием драйвер? 

7. Какие вы знаете протоколы и каковы их отличительные черты? 
8. Перечислите основные параметры протокола TCP/IP. 
9. Какие способы адресации компьютеров в lпterпet вы знаете? 

10. Дайте определени11 службам редиректор и сервер. 
11. Перечислите все известные вам службы обмена данными и в чем их особен

ности организации? 

9 - 3765 
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СЕТЕВЫЕ ОПЕРАЦИОННЫЕ СИСТЕМЫ 

6.1. Классификация операционных систем 

Сетевые операционные системы (ОС) созданы для клиент-сер
верНЪIХ применений. В общих чертах это означает подсоединение 
однопользовательской рабочей станции общего назначения (кли

ента) к многопользовательским серверам и распределение на
грузки между ними. Сетевая операционная система необходима 
для управления потоками сообщений между рабочими станция
ми и серверами. Она может позволить любой рабочей станции 
работать с разделяемым сетевым диском или принтером, которые 
физически не подключены к этой станции. По запросу клиента 
сервер предоставляет ему различные сервисные функции. Кроме 
этого, сетевые ОС обеспечивают совместное использование в 
сети файлов и приятеров - эти возможности встроены в саму 
ОС. В результате подобная интегрированная сетевая поддержка 
позволяет компьютеру, например с сетевой операционной систе

мой Windows Server, одновременно взаимодействовать со следую
щими сетевыми средами: 

• с сетями Microsoft, включая Windows Server, Windows ХР 
и т. д.; 

• с сетями на базе Transmission Control Protocol/Intemet 
Protocol (TCP/IP), включая UNIX-xocты; 

• с сетями на основе AppleTalk (при использовании Win
dows NT Server Services for the Macintosh); 

• с сетями Novell Netware. 
Операционные системы могут различаться особенностями 

реализации внутренних алгоритмов управления основными ре

сурсами компьютера (процессорами, памятью, устройствами), 
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особенностями использованных методов проектирования, типа
ми аппаратных платформ, областями использования и многими 

другими свойствами. По этим признакам проведена классифика
ция ОС, по:казанная на рис. 6.1. 

~~ные~емы 
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Рис. 6.1. Классификация операционных систем 

Алrоритмы упрааленИJI ресурсами определяют эффективность 
сетевой операционной системы. Среди них важнейшими явля
ются следующие алгорИТМЪI. 

Поддержка мноrозада'IВОСТII определяется по числу одновре
менно выполняемых задач: однозадачные (MS-DOS) и многоза
дачные (OS/2, UNIX, Windows 98/2000/ХР и др.). Однозадачные 
ОС включают средства управления периферийными устройства
ми, средства управления файлами, средства общения с пользова
телем. Многозадачные ОС, кроме перечисленных функций одно
задачных ОС, управляют разделением совместно используемых 
ресурсов, таких как память, оперативная память, файлы и внеш
ние устройства и др. 

Поддержка мноrопользовательскоrо режима определяется по 
числу одновременно работающих пользователей и подразделяет
ся на однопользовательские (MS-DOS, Windows З.х и др.) и мно
гопользовательские (UNIX, Windows Server). Многопользова
тельские системы, в отличие от однопользовательских, обладают 
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более развитой системой защиты информации каждого пользова
теля от несанхционированного доступа других пользователей, а 

таюке совместного доступа к разделяемым между ними ресурсам. 

Поддержка вытесняющей и невытесн810щей миоrоэада11111ости 
определяется по способу распределения процессориого времени 
между несколькими одновременно существующими в системе 

процессами. Основным различием между вытесняющей и невы
тесняющей многозадачностью является степень централизации 
механизма планирования процессов. У невытесняющей многоза
дачности механизм планирования процессов сосредоточен в опе

рационной системе, а у вытесняющей распределен между ОС и 
прикладными программами. При невытесняющей многозадачно
сти активный процесс выполняется до тех пор, пока он сам не 
отдаст управление операционной системе для того, чтобы она 
сама выбрала из очереди другой готовый к выполнению процесс. 
При вытесняющей многозадачности решение о переключении 
процесса с одного процесса на друrой примимается операцион
ной системой, а не самим активным процессом. 

Поддержка мноrопроцессориой обработки определяется чис
лом процессоров, задействованных на обработку активных про
цессов. При многопроцессорной обработке все алгоритмы 
управления усложняются на порядок, данный режим обработки 
также называют мут.типроцессироваиием. Многопроцессорные 
ОС мoryr классифицироваться по способу организации вычис
лительного процесса на асимметричные и симметричные. Асим

метричные ОС выполняются целиком только на одном из про
цессов системы, распределяя прикладные задачи по остальным 

процессорам. Симметричная ОС полностью децентрализована и 
использует весь пул процессоров, разделяя их между системны

ми и прихладными задачами. 

Особенности построения аппаратных платформ базируются 
на свойствах операционной системы, ориентированных на аппа
ратные средства, на которых она реализуется. По типу аппарату
ры различают ОС персональных компьютеров, мейнфреймов, 
кластеров и сетей ЭВМ. Среди перечисленных типов компьюте
ров мoryr встречаться как однопроцессорные варианты, так и 

многопроцессорные. Для больших компьютеров, например мно
гопроцессорных серверов, функции планирования потока вы
полнения задач реализуются путем использования сложных при

оритетных заданий и требуют большей вычислительной мощно
сти, чем в ОС персональных компьютеров, в связи с чем ОС 
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больших машин являются более . сложными и функциональны
ми. Сетевые ОС имеют в своем составе средства передачи сооб
щений между компьютерами по линиям связи. На основе этих 
сообщений сетевая ОС поддерживает разделение ресурсов ком
пьютера между удаленными пользователями, подключенными к 

сети. Для реализации этих функций сетевые ОС поддерживают 
специальные программвые компоненты, реализующие коммуни

кационные протоколы, рассмотренные в предыдущей главе. 
Другие требования предъявляются к операционным системам 

кластеров. Кластер - слабо связанная совокупность нескольких 
вычислительных систем, работающих совместно для выполнения 
общих приложекий и предоставляющихся пользователю единой 
системой. Наряду со специальной аппаратурой для функциони
рования кластерных систем необходима программмая поддержка 
со стороны ОС, которая сводится к синхронизации доступа к 
разделяемым ресурсам, обнаружению отказов и динамической 
конфигурации системы. Кроме того, существуют ОС, специально 
разработанные таким образом, чтобы при необходИмости их 
можно было перенести с одного компьютера на другой. Такие 
ОС называют мобНJJЪными. 

Особенности областей использования для многозадачных ОС 
подразделяются на три типа в соответствии с использованными 

при их разработке критериями эффе~сrивности: 
• системы пакетной обработки (например, ОС ЕС); 
• системы разделения времени (UNIX, VМS); 
• системы реального времени (QNX, RT/11). 
Системы пакетиой обработки предназначались для решения 

задач в основном вычислительного xapa~crepa, не требующих бы
строго nолучения результатов. Главной целью и критерием эф
фективности систем- пакетной обработки является максимальная 
nропусхная способность, т. е. решение максимального числа за
дач в единицу времени. 

Для достижения этой цели в системах пакетной обработки ис
пользуется следующая схема функционирования: в начале работы 

формируется пакет задания, каждое задание содержит требование 
к системным ресурсам; из этого пакета заданий формируется 
мультипроrраммная смесь, т. е. множество одновременно выпол

няемых задач. Для одновременного выполнения выбираются за
дачи, пред"Ьявляющие отличающиеся требования к ресурсам, так, 

чтобы обеспечивалась сбалансированная загрузка всех устройств 
вычислительной машины; например, в мультипроrраммной сме-
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си желательно одновременное присуrствие вычислительных задач 

с интенсивным вводом-выводом. Выбор нового задания из пакета 
заданий зависит от внуrренней ситуации, складывающейся в сис

теме, т. е. выбирается «ВЫгодное• задание. Следовательно, в таких 
ОС невозможно гарантировать то или иное задание в течение оп
ределенного периода времени. В системах пакетной обработки 
переключемне процессора с выполнения одной задачи на выпол

нение другой происходит только в случае, если активная задача 
сама отказывается от процессора, например из-за необходимости 
выполнить операцию ввода-вывода. Поэтому одна задача может 
надолго занять процессор, что делает невозможным выполнение 

интерахтивных задач. 

Таким образом, взаимодействие пользователя с вычислитель
ной машиной, на которой установлена система пакетной обра
ботки, сводится к тому, что он приносит задания, отдает его 
диспетчеру-оператору, а в конце дня после выполнения всего 

пакета задания получает результат. Очевидно, что такой порядок 
снижает эффективность работы пользователя. 

Системы paздeлeiDIJI времени призваны исправить основной 
недостаток систем пакетной обработки - изоляцию пользовате
ля-программиста от процесса выполнения его задач. Каждому 
пользователю системы разделения времени предоставляется тер

минал, с которого он может вести диалог со своей проrраммой. 

Так как в системах разделения времени каждой задаче выделяет
ся только квант процессориого времени, ни одна задача не зани

мает процессор надолго, и время ответа оказывается приемле

мым. Если квант выбран достаточно небольшим, то у всех поль
зователей, одновременно работающих на одной и той же 
машине, складывается впечатление, что каждый из них едино
лично использует машину. Ясно, что системы разделения време
ни обладают меньшей пропускной способностью, чем системы 
пакетной обработки, так как на выполнение принимается каж
дая запущенная пользователем задача, а не та, которая свыгод

на• системе, и, кроме того, имеются накладные расходы вычис

лительной мощности на более частое переключемне процессора 
с задачи на задачу. Критерием рациональности построе~:~ия сис
тем разделения времени является не максимальная пропускмая 

способность, а удобство и эффективность работы пользователя. 
Системы реального времени применяются для управления 

различными техническими объектами, такими, например, как 
станок, спутник, научно-экспериментальная установка или тех-
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нологическими процессами, такими, как гальваническая линия, 

доменный процесс и т. п. Во всех этих случаях существует пре
дельно допустимое время, в течение которого должна быть вы
полнена та или иная программа, управляющая объектом, в про
тивном случае может произойти авария: спутник выйдет из 

зоны видимости, экспериментальные данные, поступающие с 

датчиков, будут потеряны, толщина гальванического покрытия 
не будет соответствовать норме. Таким образом, критерием эф
фективности для систем реального времени является их способ
ность выдерживать заранее заданные интервалы времени между 

запуском программы и получением результата - управляющего 

воздействия. Эrо время называется временем реакции системы, а 
соответствующее свойство системы - реактивностью. Для этих 
систем мультипрограммная смесь представляет собой фиксиро
ванный набор заранее разработанных программ , а выбор nро
граммы на выполнение осуществляется исходя из текущего со

стояния объекта или в соответствии с расписанием плановых 
работ. 

Некоторые операционные системы могут совмещать в себе 
свойства систем разных типов, например, часть задач может вы

полняться в режиме пакетной обработки, а часть - в режиме 
реального времени или в режиме разделения времени. В таких 
случаях режим лакетной обработки часто называют фоновым ре
жимом. 

В качестве особенностей методов построения при описании 
операционной системы часто указываются характерные черты ее 

структурной организации и основные концепции, положенные в 

ее основу. 

Рассмотрим три базовые концепции. 
Во-первых, большинство ОС используют монолитное ядро, 

которое компонуется как одна лрограмма, работающая в лриви
легированном режиме и использующая быстрые лереходы с од
ной процедуры на другую, не требующие переключения из 
привилегированноrо режима в пользовательский, и наоборот. 
Альтернативой является построение ОС на базе микроядра, ра
ботающего также в привилеrированном режиме и вьmолняюще
го только минимум функций по управлению аппаратурой, в то 
время как функции ОС более высокого уровня выполняют спе
циализированные компоненты ОС - серверы, работающие в 
пользовательском режиме. При таком построении ОС работает 
более медленно, так как часто выполняются лереходы между 
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привилеrированным режимом и пользовательским, зато система 

получается более mбкой - ее функции можно наращивать, мо
дифицировать или сужать, добавляя, модифицируя или исклю
чая серверы пользовательского режима. Кроме того, серверы хо
рошо защищены друг от друга, как и любые пользовательские 

процессы. 

Во-вторых, построение ОС на базе обык.тно-орнентированво
rо подхода дает возможность использовать все его достоинства, 

хорошо зарекомендовавшие себя на уровне приложений, внутри 
операционной системы, а именно: аккумуляцию удачных реше
ний в форме стандартных объектов, возможность создания новых 
объектов на базе имеющихся с помощью механизма наследова

ния, хорошую защиту данных за счет внедрения во внутренние 

структуры объекта, что делает данные недоступными для несанк
ционированного использования извне, структурированность сис

темы, состоящей из набора хорошо определенных объектов. 

В-третьих, наличие нескольких прнкладных сред дает воз
можность в рамках одной ОС одновременно выполнять прило
жения, разработанные для нескольких ОС. Многие современные 
операционные системы поддерживают одновременно приклад

ные среды MS-DOS, Windows, UNIX (POSIX), OS/2 или хотя бы 
векоторого подмножества из этого популярного набора. Кон
цепция множественных прикладных сред наиболее просто реа
лизуется в ОС на базе микроядра, над которым работают различ
ные серверы, часть которых реализуют прикладкую среду той 
или иной операционной системы. 

Распределенная организация операционной системы позво
ляет упростить работу пользователя и программистов в сетевых 

средах. В распределенной ОС реализованы механизмы, которые 
дают возможность пользователю представяять и воспринимать 

сеть в виде традиционного однопроцессорного компьютера. Ха
рактерными признаками распределенной организации ОС явля
ются: наличие единой справочной службы разделяемых ресур

сов, единой службы времен·и, использование механизма вызова 
удаленных процедур RPC (Remote Procedure Call) для прозрач
ного распределения программных процедур по машинам, много

китевой обработки, позволяющей расnараллеливать вычисления 
в рамках одной задачи и вьmолнятъ эту задачу сразу на несколь

ких комnьютерах сети, а также наличие других расnределенных 

служб. 
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6.2. Обобщенная структура операционных систем 

Системы должны быть гибкими с точки зрения бизнес-ком
понентов, открытыми на уровне технологий объектного взаимо
действия, и, что очень важно для будУЩего, обладать высокой 
степенью стандартизованности выбранных базовых технологий. 
Чем больше производителей вычислительных систем поддержи
вают стандарт, тем ниже вероятность больших расходов при ин
теграции как программных, так и аппаратных комплексов. 

Сетевая оnерационная система составляет основу любой вы
числительной сети. Под сетевой оnерационной системой вши
роком смысле понимается совокупность операционных систем 

отдельных комnьютеров, взаимодействующих с целью обмена 
сообщениями и разделения ресурсов по единым правилам -
протоколам. В узком смысле сетевая ОС - это операционная 
система отдельного компьютера, обеспечивающая ему возмож
ность работать в сети. 

В сетевой операционной системе отдельной машины можно 
выделить несколько частей (рис. 6.2). 

Средства упраалеНИJI локальными ресурсами компьютера вы
полняют функции распределения оперативной памяти между 
процессами планирования и диспетчеризации процессов, управ

ления процессорами в мультипроцессорных машинах, управле

ния периферийными устройствами и другие функции управле
ния ресурсами локальных ОС. 

Средстеа ynJ1811МIUUI noiC81IItНWMM 
рес:урсвмм 

(локальная ОС) 

г- - -- - - - ----- -------- - --------, 
С.рВ8рН811 'IIICПt Кnментеtw1 чкn. 1 

'Оболочка 
Средстаа Средства заnроса V 

nредоставnения доступа 1 

собстаенных к удаленным t 

ресурсое в общее ресурсам : 
ПОЛЬ30118НМ8 М услуrам 1 

' ' 
1 Коммунмqцмоннwе средстеа 1 : 

' - -------------ив-~-----------· 

Рис. 6.2. Структура сетевоЯ ОС 
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Средства предоставления собственных ресурсов и услуг в об
щее пользование - серверная часть ОС (сервер). Эти средства 

обеспечивают, например, блокировку файлов и записей, что не
обходимо для их совместного исnользования; ведение справоч
ников имен сетевых ресурсов; обработку запросов удаленного 
достуnа к собственной файловой системе и базе данных; уnрав
ление очередями запросов удаленных пользователей к своим пе
риферийным устройствам. 

Средства запроса доступа к удаленным ресурсам и услугам и их 
использования - клиентская часть ОС (редиректор). Эта часть 
выполняет распознавание и перенаправление в сеть запросов к 

удаленным ресурсам от приложений и пользователей, при этом 
запрос постуnает от приложемня в локальной форме, а передает
ся в сеть в другой форме, соответствующей требованиям сервера. 
Клиентская часть также осуществляет прием ответов от серверов 
и nреобразование их в локальный формат, так что для приложе
ния выполнение локальных и удаленных запросов неразличимо. 

Коммуникационные средства ОС, с помощью которых проис
ходит обмен сообщениями в сети. Эта часть обесnечивает адреса
цию и буферизацию сообщений, выбор маршрута nередачи сооб
щения по сети, надежность передачи и т. п., т. е. является средст

вом транспортировки сообщений. 
В зависимости от функций, возлагаемых на конкретный 

комnьютер, в его операционной системе может отсутствовать 
либо клиентская, либо серверная части. 

На рис. 6.3 nоказано взаимодействие сетевых компонентов. 
Здесь ЭВМ l выnолняет роль клиента, а ЭВМ 2 - роль сер

вера, соответственно на первой машине отсутствует серверная 

часть, а на второй - клиентская. На рисунке отдельно nоказан 
компонент клиентской части - редиректор. Именно редиректор 
перехватывает все запросы, постуnающие от nриложений, и ана
лизирует их. Если выдан запрос к ресурсу данного комnьютера, 
наnример HDD (Hard Disk Drive), то он переадресовывается со
ответствующей nодсистеме локальной ОС, если же это заnрос к 
удаленному ресурсу, он переправляется в сеть. При этом клиент
ская часть преобразует запрос из локальной формы в сетевой 

формат и nередает его транспортной подсистеме, которая отве

чает за доставку сообщений указанному серверу. Серверная 
часть оnерационной системы ЭВМ 2 nринимает запрос, преоб
разует его и nередает для выполнения своей локальной ОС. По
сле того как результат получен, сервер обращается к транспорт-
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ЭВМ 1 ЭВМ2 

Приложенив 2 

Рис. 6.3. Взаимодействие компонентов операционной системы nри взаимодейст
вии компьютеров 

ной подсистеме и направляет ответ клиенту, выдавшему запрос. 

Клиентская часть преобразует результат в соответствуюЩИЙ фор
мат и адресует его тому nриложению, которое выдало запрос. 

Существует два подхода к построению сетевых ОС (рис. 6.4). 

Обоnочка 

@ 
ос 

со естроенными 

сетевыми 

фун~циями 

LAN Мanager (над 0512) 

Personal Were (над OOS 7) 

Netware (клиенты) 

Windows NТ Wotltstallon 

Windows NТ Server 

Netware (сервер) 

Рис. 6.4. Вариакты nостроения сетевых ОС 
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Первые сетевые ОС представляли собой совокупность суще
ствующей локальной ОС и надстроенной над ней сетевой оболоч
ки. При этом в локальную ОС ветраивалея минимум сетевых 
функций, необходимых для работы сетевой оболочки, которая 
выполняла основные сетевые функции. Примером такого подхо
да является использование на каждой машине сети . операцион
ной системы MS DOS (у которой, начиная с ее третьей версии, 
появились такие встроенные функции, как блокировка файлов и 
записей, необходимые для совместного доступа к файлам). 
Принцип построения сетевых ОС в виде сетевой оболочки над 
локальной ОС используется и в современных ОС, таких, напри
мер, как IANtastic или Personal Ware. 

Однако более эффективным представляется путь разработки 
операционных систем, изначально предназначенных дЛЯ работы 
в сети. Сетевые функции у ОС такого типа глубоко встроены в 
основные модули системы, что обеспечивает их логическую 
стройность, простоту эксплуатации и модификации, а также вы
сокую производительность. Примером такой ОС является систе
ма Windows NT фирмы Microsoft, которая за счет встроенности 
сетевых средств обеспечивает более высокие показатели произ
водительности и защищенности информацИи no сравнению с 
сетевой ОС I.AN Manager той же фирмы (совместная разработка 
с IВМ), являющейся надстройкой над локальной операционной 
системой OS/2. Компоненты сетевой операционной системы на 
каждой рабочей станции и файловом сервере взаимодействуют 
друг с другом посредством языка, называемого протоколом. Од
ним из общих протоколов является протокол фирмы IBM 
NetBIOS (Network Basic lnput Output System- Сетевая операци
онная система ввода-вывода). Другим распространенным прото
колом является IPX (lntemet-work Packet Exchange- Межсете
вой обмен пакетами) фирмы Novell. 

б.З. Модель клиент-сервер и модель ОС на базе 
микроядра 

Модель клиеm-сервер - это еще один подход к структуриро
ванию ОС. В широком смысле модель клиент-сервер предпола
гает наличие проrраммного компонента - потребителя како
го-либо сервиса - клиента и проrраммного компонента - по-
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ставщика этого сервиса - сервера. Взаимодействие между 
клиентом и сервером стаJЩартизуется, так что сервер может об
служивать клиентов, реализованных различными способами и, 
может быть, разными производителями. При этом главным тре
бованием является то, чтобы они запрашивали услуги сервера 
понятным ему способом. Инициатором обмена обычно является 
клиент, который посылает запрос на обслуживание серверу, на
ходящемуся в состоянии ожидания запроса (рис. 6.5). Один и тот 
же программный компонент может быть клиентом по отноше
нию к одному виду услуг и сервером для другого вида услуг. Мо
дель клиент-сервер является скорее удобным средством ясного 
представления функций того или иного программнаго элемента 
в rой или иной ситуации, нежели технологией. Эrа модель 
успешно применяется не только при построении ОС, но и на 
всех уровнях программнога обеспечения, и имеет й некоторых 
случаях более узкий, специфический смысл, сохраняя, естествен
но, при этом все свои общие черты. 

Подсистема 

nамятм 

Подсистема 
процессов 

Оборудование 

Рмс. 6.5. CтpYJCIYPa ОС клиент-сервер 
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В целях · обеспечения эффективности и целостности работы 
ОС реализуется двумя режимами работы: режим пользователя 
(user mode) и режим ядра (kernel mode). 

Применительно к структурированию ОС идея состоит в раз
биении ее на несколько процессов - подсистем, каждая из кото
рых выполняет отдельный набор сервисных функций- напри
мер, управление памятью, создание или планирование процессов. 

Каждая подсистема выполняется в пользовательском режиме. 
Клиент, которым может быть либо другой компонент ОС, либо 
прикладмая программа, запрашивает сервис, посылая сообщение 
на сервер. Ядро ОС (называемое здесь микроядром), работая в 
привилеmрованном режиме, доставляет сообщение нужному сер
веру, сервер выполняет операцию, после чего ядро возвращает ре

зультаты клиенту с помощью дpyroro сообщения (см. рис. 6.5). 
Режим пользователя - менее привилеmрованный по сравне

нию с режимом ядра режим работы процессора. Он не имеет 
прямого доступа к аппаратуре. Выполняющийся в этом режиме 
код непосредственно имеет дело лишь с объектами своего адрес

ного пространства (рис. 6.6). 

Рис. 6.6. Представление режима пользователя 

Процесс 
реrмстрации 

всмстеме 

Системные службы он вызывает через интерфейсы приклад
ных программ (Application Program lnterface - API). Поддержи
вающие их приложекия и подсистемы работают в режиме поль
зователя. При запуске приложекия создается процесс (process), 



6.3. Модель клиент-сервер и модель ОС на базе микроядра 143 

реализованный в виде объекта (object). Объект состоит из исnол
няемой nрограммы, nространства адресов виртуальной nамяти и 

одного или нескольких nотоков. 

Особенности процесса пользовательского режима таковы: 
• не имеет прямого доступа к оборудованию. Это сделано в 
целях защиты от неверно работающих прwю:жений или от 
несанкционированного доступа. Запросы на использование 
апnаратных ресурсов должны быть разрешены компонен
том режима ядра; 

• ограничен размерами выделенного адресного пространства. 
Ограничение размера памяти, исnользуемой nроцессом, 
nозволяет обеспечить доnолнительную защиту ОС. Это 
ограничение устанавливается nyreм выделения nроцессу 

диаnазона фиксированных адресов; 
• может быть выгружен из физической nамяти в виртуаль
ную nамять на :жестком диске. Виртуальная память (virtual 
memory, VRAМ) исnользует пространство :жесткого диска 
как доnолнительную оперативную память. В результате 
nроцесс режима nользователя получает доступ к памяти, 

размер которой nревышает объем ОЗУ; 
• nриоритет nроцесса данного типа ниже, чем у nроцессов 
режима ядра. Поэтому в сравнении с последними ему, как 
правило, предоставляется меньше процессарного времени. 

Это предохраняет ОС от снижения производительности 
или вознихновения задержек, связанных с ожиданием за

вершения работы nрило:жений. 

Подход с использованием ядра заменил вертикальное рас
nределение функций оnерационной системы на горизонтальное. 
Компоненты, лежащие выше микроядра, хотя и используют со
общения, пересьmаемые через микроядро, взаимодействуют друг 
с другом непосредственно. Микроядро играет роль регулиров
щика. Оно nроверяет сообщения, nересьmает их между сервера
ми и клиентами и предоставляет доступ к апnаратуре. 

Режим ядра - это привилегированный режим работы, в ко
тором код имеет прямой доступ ко всем апnаратным ресурсам и 

всей памяти, включая адресные nространства всех процессов ре
жима пользователя (рис. 6.7). 

Ниже перечислены функциональные возможности компо
нентов режима ядра, которые имеют: 

• nрямой достуn к оборудованию; 
• nрямой доступ ко всем видам памяти компьютера; 
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• более высокий приоритет исполнения, чем процессы режи
ма пользователя. 

1 
l t Оборудоеанме 1 

PIIC. 6.7. Представлекие режима ядра 

Кроме того, компоненты не выгружаются на жесткий диск в 
файл подкачки виртуальной памяти. Функционирование режима 
ядра обеспечивается исполнительной системой, включающей в 
себя системные службы, микроядро и слой абстрагирования от 
оборудования (НАL). 

Исполнительная система представляет собой обобщенное 
наименование ряда подсистем и компонентов ОС, работающих в 
режиме ядра. 

Поскольку системные (исполнительные) службы обеспечива
ют работу всех основных функций ОС, очень важно защитить их 
от влияния приложений и подсистем пользовательского режима. 
Такую защиту обеспечивают системные службы, работающие в 
режиме ядра: 

• диспетчеры- различные модули, осуществляющие управ

ление вводом-выводом, объектами, безопасностью, про
цессами, взаимодействием между процессами, виртуальной 

памятью, оЮiами и графикой; 

• драйверы устройств - проrраммные компоненты, управ
ляющие доступом к оборудованию; 

Микроядро предоставляет наиболее общие службы ОС, та
кие как диспетчеризация потоков, обработка прерываний перво

го уровня и отложенный вызов процедур. Микроядро располо
жено между слоем системных служб и НАL. 

Слой абстрагирования от оборудования (HAL) представляет 
собой библиотеку режима ядра, включающую процедуры управ-
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ления оборудованием. Этоr проrраммный слой позволяет скрыть 
особенности аппаратных платформ, предоставив ОС стандарт
ные точки входа в процедуры, благодаря чему для нее исчезают 
различия между платформами и архитектурами. Поэтому ОС мо
жет функционировать на разных платформах с разными процес
сорами. Сетевая операционная система способна работать на од
но- и многопроцессорных компьютерах и позволяет высоко

уровневым драйверам графических адаптеров форматировать 
данные для мониторов разных типов. 

Сетевые ОС обеспечивают работу с приложениями с помо
щью подсистем среды. Подсистема среды предоставляет API при
ложениям, разработанным под конкретную среду или ОС. При
мером является широко распространенная подсистема Win32. 

Микроядро реализует функции, лежащие в основе операци
онной системы. Эrо основа для менее существенных системных 
служб и приложений. В общем случае, подсистемы, бывшие тра
диционно неотъемлемыми частями операционной системы -
файловые системы, управление окнами и обеспечение безопас
ности - становятся периферийными модулями, взаимодейст
вующими с ядром и друг с другом. 

Главный принцип разделения работы между микроядром и 
окружающими его модулями - включать в микроядро только те 

функции, которым абсолютно необходимо исполняться в режиме 

супервизора и в привилеrированном пространстве. Под этим 
обычно подразумеваются машинозависимые. программы (включая 
поддержку нескольких процессоров), некоторые функции управ
ления процессами, обработка прерываний, поддержка пересылки 
сообщений, некоторые функции управления устройствами вво
да-вывода, связанные с загрузкой команд в регистры устройств. 

Есть два пути построения подсистем. Один путь - размес
тить несколько таких чувствительных к режиму работы процес
сора серверов в пространстве ядра, что обеспечит им полный 
доступ к аппаратуре и в то же время связь с другими процессами 

с помощью обычного механизма сообщений. Такой подход был 
использован, например, при разработке Windows NT: кроме мик
роядра, в лривилегированном режиме работает часть Windows 
NT, называемая executive - управляющей проrраммой. Она 
включает ряд комnонентов, которые управляют виртуальной nа

мятью, объектами, вводом-выводом и файловой системой (вклю
чая сетевые драйверы), взаимодействием nроцессов и частично 
системой безопасности. 

10 - 376S 
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Другой пуrь заключается в том, чтобы оставить в ядре только 
неболъшую часть сервера, nредставляющую собой механизм реа
лизации решения, а часть, отвечающую за nринятие решения, 

nереместить в nользовательскую область. 

6.4. Сетевые ОС NetWare фирмы Novell 

ОС NetWare nредназначены для обесnечения достуnа к об
щим ресурсам сети со стороны нескольких nользователей. В ка
честве таких ресурсов выстуnают файлы даННЪIХ, nринтеры, мо

демы, модули и т. д. 

NetWare nоддерживает возможность оnисания различных ти
nов объектов: nользователей, групп, файловых серверов, очере
дей nечати, серверов nечати и т. д. Каждый из этих типов объек
тов имеет свой набор свойств. Наnример, объект-пользователь 
характеризуется следующими атрибутами: пароль, балансовый 
счет, сnисок груnп. Значением атрибута является та совокуп
ность данных, которая содержится в полях этого атрибута. Сис
темная база данных представляет собой множество файлов, хра
нящи:хся на томе SYS файлового сервера. 

Структурная схема ОС nриведена на рис. 6.8. Ядро ОС 
NetWare загружается в ОП файлового сервера. В nроцессе функ
ционирования ядро вьmолняет также роль дисnетчера нитей (за
дач) оnерационной системы. Каждая нить или связана с ка
юtм-либо NLМ-модулем (NetWare LoadaЬle Module- загружае
мый модуль NetWare), или nредставляет собой внутреннюю 
задачу ОС. NLМ-модуль- это исполняемый файл ОС NetWare. 

Конфмtурацмонные 
файлы*.nсf 

SET ооf!Щ18Меrры, 
маюnьэуемые 

no умолчанию 

Рис. 6.8. Укрупненная структурная схема ОС NetWare 
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Системная база данных сетевых ресурсов является частью 
операционной системы и играет роль надежного хранилища сис
темной информации: 

• об объектах; 
• об их свойствах (атрибугах); 
• о значениях этих свойств. 
ОС NetWare поддерживает следующие уровни протоколов по 

классификации OSI: 
• канальный, обрабатывающий заголовок кадра (драйвер се-
тевого адаптера); 

• сетевой (протоколы IPX, SPX, NetBIOS, TLI); 
• транспортный (протоколы SPX, NetBIOS, TLI, NCP); 
• сеансовый (протоколы NetBIOS, NCP); 
• прикладной (протоколы RIP, NLSP, SAP). 
Протокол JPX (lntemetwork Packet eXchange) обрабатывает 

пакеты, являющиеся основным средством, которое используется 

при передаче данных в сетях NetWare. 
Протокол IPX определяет самый быстрый уровень передачи 

данных в сетях NetWare. Он оrnосится к классу дейтаграммных 
протоколов типа «Точка-точха• без установления соединения. 
Это означает, что прикладной программе не требуется устанав
ливать специальное соединение с получателем. Впрочем, IPX 
имеет несколько недостатков: 

• не гарантирует доставку данных; 
• не гарантирует сохранения правильной последовательности 
при приеме пакетов; 

• не подавляет прием дублированных пакетов, т. е. обработка 
ошибок, возникающих при передаче пакетов IPX, возлага
ется на прикладную программу, принимающую пакеты. 

Указанных недостатков не имеет протокол транспортного 
уровня SPX (Sequenced Packet eXchange), ориентированный на 
установление соединения. Протокол SPX обрабатывает пакет 
SPX. Оценивая протоколы IPX и SPX, можно сказать, что про
токол IPX быстр, но SPX надежен. В NetWare протокол Net
BIOS является надстройкой над протоколом IPX и используется 
для организации обмена данными между рабочими станциями. 
Протокол NetBIOS реализован в виде резидентной программы 
NetBIOS.EXE, входящей в комплект поставки NetWare. Сравни
вая методы адресации, используемые протоколами IPX/ SPX и 
NetBIOS, можно заметить, что метод адресации протокола 
NetBIOS более удобен. Можно адресовать данные не только од-

10' 
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ной станции (как в IPX и SPX) или всем станциям сразу 
(как в IPX), но и группе станций, имеющих одинаковое группо
вое имя. 

Файловая система 

Одна из основных целей использования сетей - это обеспе
чение доступа всех пользователей к общим устройствам хране

ния информации, в основном, к жестким дискам. Организация 
файловой системы ОС NetWare во многом схожа с органи~цией 
файловой системы DOS, но также имеет ОТ]I}{tЩЯ. Как и в DOS, 
информация хранится в файлах. Файлы размещаются в древо
видной структуре каталогов и подкаталогов. Корнем такого де
рева, в отличие от DOS, является том. Тома располагаются на 
серверах. При наличии соответствующих прав пользователь мо
жет получигь доступ к томам всех серверов, доступных в сети. 

Войдя в сеть, можно со~авать другие каталоги. Пользовате
ли мoryr обмениваться файлами через эти каталоги и хранить в 
них свои собственные файлы. Однако прежде чем исполЬЗ()вать 
созданные каталоги, необходимо, во-первых, описать пользова
телей в системе и, во-вторых, наделить их правами, необходи
мыми для доступа к каталогам. 

Пользователь осуществляет доступ к файлам и каталогам 
NetWare с рабочей станции, на которой установлена своя опера
ционная система. 

Средства эащить1 

Средства защиты информации встроены в NetWare на базо
вых уровнях операционной системы, а не являются надстройкой 
в виде какого-либо приложения. 

Операционные системы NetWare содержат механизмы защи-
ты следующих уровней: 

• защита информации о пользователе; 
• защита паролем; 
• защита каталогов; 
• защита файлов; 
• межсетевая защита. 
С точки зрения защить1 ОС NetWare не делает различия ме

жду операционными системами рабочих станций. Станции, ра
ботающие под управлением DOS, Windows, OS/2, Macintosh и 
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UnixWare, обслуживаются совершенно одинаково, и все функ
ции защиты nрименяются ко всем операционным системам, ко

торые мoryr использоваться в сети NetWare. 

6.5. Семейство ОС UNIX 

Основные особенности 

Оnерационная система UNIX с самого своего возникнове
ния была по своей суrи сетевой операционной системой. С по
явлением многоуровневых сетевых nротоколов ТСР /IP компа
ния АТ&Т реализовала механизм потоков (Streams), обеспечи
вающий гибкие и модульные возможности для реализации 
драйверов устройств и коммуникационных nротоколов. Strearns 
представляют собой связанный набор средств общего назначе
ния, включающий системные вызовы и nодпрограммы, а также 
ресурсы ядра. В совокуnности эти средства обеспечивают стан
дартный интерфейс символьного ввода-вьmода внуrри ядра, а 
также между ядром и соответствующими драйверами устройств, 

nредоставляя гибкие и развитые возможности разработки и реа
лизации коммуникационных сервисов. 

Большая часть коммуникационных средств ОС UNIX осно
вывается на использовании протоколов стека ТСР / IP. 

С самого начала ОС UNIX замышлялась как интерактивная 
система. Другими словами, операционная система UNIX предна
значена для терминальной работы. Чтобы начать работать, чело
век должен свойти• в систему, введя со свободного терминала 
свое учетное имя (account name) и пароль (password). Человек, за
регистрированный в учетных файлах системы и, следовательно, 
имеющий учетное имя, называется зарегистрированным пользо
вателем системы. Регистрацию новых nользователей обычно вы
полняет администратор системы. Пользователь не может изме
нить свое учетное имя, но может установить и/или изменить 
свой пароль. 

ОС UNIX одновременно является операционной средой ис
nользования существующих прикладных nрограмм и средой раз

работки новых приложений·. Новые программы мoryr писаться 
на разных языках (Фортран, Паскаль, Модула, Ада и др.). Одна
ко стандартным языком nрограммирования в среде ОС UNIX 
является язык Си (который в последнее время все больше заме-
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няется на Си++). Эrо объясняется тем, что, во-первых, сама сис
тема UNIX написана на языке Си, а, во-вторых, язык Си явля
ется одним из наиболее качественно стандартизованных языков. 

Как и в любой другой мнох-ополъзовательской операционной 
системе, обеспечивающей защиту пользователей друг от друга и 
защиту системных данных от любого непривилегированного 
пользователя, в ОС UNIX имеется защищенное ядро, которое 
управляет ресурсами компьютера и предоставляет пользователям 

базовый набор услуг. 
К основным функциям ядра ОС UNIX принято относить 

следующие. 

1. Инициализация системы- функция запуска и раскрутки. 
Ядро системы обеспечивает средство раскрутки (Ьootstrap), кото
рое выполняет загрузку полного ядра в память компьютера и за

пускает ядро. 

2. Управление процессами и нитями- функция создания, 
завершения и отслеживания существующих процессов и нитей 

(процессов, выполняемых на общей виртуальной памяти). По
скольку ОС UNIX является мультищюцессорной операционной 
системой, ядро обеспечивает разделение между запущенными 
процессами времени процессора (или процессоров в мультипро
цессорных системах) и других ресурсов компьютера для созда
ния внешнего ощущения того, что процессы реально выполня

ются в параллелъ. 

3. Управление памятью - функция отображения практически 
неограниченной виртуальной памяти процессов в физическую 
оперативную память компьютера, которая имеет ограниченные 

размеры. Соответствующий компонент ядра обеспечивает разде
ляемое использование одних и тех же областей оперативной памя
ти несколькими процессами с использованием внешней памяти. 

4. Управление файлами- функция, реализующая абстрак
цию файловой системы, иерархии каталогов и файлов. Файло
вые системы ОС UNIX подцерживают несколько типов файлов. 
Некоторые файлы могут содержать данные в формате ASCII, 
другие будуг соответствовать внешним устройствам. В файловой 
системе хранятся объектные файлы, выполняемые файлы и т. д. 
Файлы обычно хранятся на устройствах внешней памяти; доступ 
к ним обеспечивается средствами ядра. В мире UNIX существует 
несколько типов организации файловых систем. Современные 
варианты ОС UNIX одновременно подцерживают большинство 
типов файловых систем. 
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5. Коммуникационные средства - функция, обеспечиваю
щая возможности обмена данными между процессами, выпол
няющимися внуrри одного компьютера (IPC - Inter-Process 
Communications), между процессами, выполняющимися в раз
ных . узлах локальной или глобальной сети передачи данных, а 
также между процессами и драйверами внешних устройств. 

6. Программный интерфейс - функция, обеспечивающая 
доступ к возможностям ядра со стороны пользовательских про

цессов на основе механизма системных вызовов, оформленных в 
виде библиотеки функций. 

Файповая система 

Все файлы, с которыми могут манипулировать пользователи, 
располагаются в файловой системе, представляющей собой дере
во, промежуточные вершины которого соответствуют каталогам, 

а листья - файлам и пустым каталогам. Реально на каждом ло
гическом диске (разделе физического дискового пакета) распо
лагается отдельная иерархия каталогов и файлов. 

Каждый каталог и файл файловой системы имеет уникаль

ное полное имя, задающее полный путь. Каталог, являющийся 
корнем файловой системы (корневой каталог), в любой файло
вой системе имеет предопределенное имя~;-. (слэш). 

Средства эащмты 

Поскольку ОС UNIX с самого своего зарождения задуМыва
лась как многопользовательская операционная система, в ней 
всегда была актуальна проблема авторизации доступа различных 
пользователей к файлам файловой системы. Под авторизацией 
доступа понимаются действия системы, которые разрешают или 

не разрешают доступ данного пользователя к данному файлу в 
зависимости от прав доступа пользователя и ограничений досту

па, установленных для файла. Схема авторизации доступа, при
менеиная в ОС UNIX, настолько проста и удобна и одновремен
но настолько мощна, что стала фактическим стандартом совре
менных операционных систем (не претендующих на качества 
систем с многоуровневой защитой). 

При входе пользователя в систему программа login проверя
ет, что пользователь зарегистрирован в системе и знает правиль

ный пароль (если он установлен), образует новый процесс и за-
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пускает в нем требуемый для данного nользователя shell (обо
лочка). Но nеред этим login устанавливает для вновь созданного 
nроцесса идентификаторы пользователя и груnпы, исnользуя для 
этого информацию, хранящуюся в файлах jetcjpasswd и /etc/ 
group. После того как с процессом связаны идентификаторы 
пользователя и групnы, для этого nроцесса начинают действо

вать ограничения для достуnа к файлам. Процесс может полу
чить доступ к файлу или выполнить его (если файл содержит 
выполняемую программу) только в том случае, если хранящиеся 
при файле ограничения доступа позволяют это сделать. Связан
ные с nроцессом идентификаторы nередаются создаваемым им 
процессам, распространяя на них те же ограничения. Однако в 
некоторых случаях процесс может изменить свои nрава с nомо

щью системных вызовов setuid и setgid, а иногда система может 
изменить права доступа процесса автоматически. 

Как и принято в многопользовательской операционной сис
теме, в UNIX поддерживается единообразный механизм контро
ля доступа к файлам и справочникам файловой системы. Любой 
процесс может получить доступ к пекоторому файлу в том и 

только в том случае, если права доступа, описанные nри файле, 
соответствуют возможностям данного процесса. 

Защита файлов от несанкционированноrо доступа в ОС 
UNIX основывается на трех фактах. Во-первых, с любым nро
цессом, создающим файл (или справочник), ассоциирован неко
торый уникальный в системе идентификатор пользователя 

(UID - User ldentifier), который в дальнейшем можно тракто
вать как идентификатор владельца вновь созданного файла. 
Во-вторых, с каждым процессом, пьпающимся получить некото
рый доступ к файлу, связана пара идентификаторов - текущие 
идентификаторы пользователя и его группы. В-третьих, каждому 
файлу однозначно соответствует его описатель - i-узел. 

б.б. ОС L;nux 

Linux - это операционная система для IВМ-совместимых 
персональных компьютеров и рабочих станций. Эrо многопользо
вательская ОС с сетевой оконной графической системой Х Win
dow System. ОС Linux nоддерживает стандарты открытых систем и 
протоколы сети Internet и совместима с системами Unix, DOS, 
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MS Windows. Все компоненты системы, включая исходные тек
сты, распространяются с лицензией на свободное копирование и 
установку для неоrраниченноrо числа пользователей. 

Система Linux разрабатывалась как ПК-версия операцион
ной системы Unix, которая десятилетиями используется на 
мэйнфреймах и мини-ЭВМ и является основной ОС для рабо
чих станций. Linux предоставляет в распоряжение пользователя 
ПК скорость, эффективность и гибкость Unix, используя при 
этом все преимущества переопальных машин. 

С экономической точки зрения Linux обладает еще одним 
весьма существенным достоинством - это бесплаrnая система. 
Liлux распространяется по генеральной открытой лицензии в 
рамках фонда свободного программного обеспечения (Free Soft
ware Foundation), что делает эту ОС доступной длSJ всех желаю
щих. 

От Unix операционной системе Liлux достались еще две за
мечательные особенности: она является многопользовательской 
и многозадачной системой. Многозадачность означает, что сис
тема может выполнять несколько задач одновременно. Много
пользовательский режим означает, что в системе мoryr одновре

менно работать несколько пользователей, каждый из которых 
взаимодействует с ней через свой терминал. Еще одним из дос
тоинств этой ОС является возможность ее установки совмесrnо 
с Windows на один компьютер. 

Linux способен любую переопальную машину превратить в 
~ рабочую станцию. В наше время Linux является операционной 

системой для бизнеса, образования и индивидуального програм
мирования. Университеты по всему миру применяют Linux в 
учебных курсах по программированию и проектированию опера
ционных систем. Он стал незаменим в широких корпоративных 
сетях, а также для организации Intemet-yзлoв и WеЬ-серверов. 

б. 7. Семейство сетевых ОС Windows Server 

Основнь1е особенности 1 
1i Структурно Windows Server может быть представлена в виде 

l. двух частей: часть операционной системы, работающая в режиме nользователя, и часть операционной системы, работающая в ре
жиме ядра (см. рис. 6.5). 

l 
~ 
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Windows Server может выступать как: 
• файл-сервер; 
• сервер печати; 
• сервер приложений; 
• контроллер домена; 
• сервер удаленного доступа; 
• сервер lntemet; 
• сервер обеспечения безопасности данных; 
• сервер резервирования данных; 
• сервер связи сетей; 
• сервер вспомогательных служб. 
Средства сетевого взаимодействия Windows Server направле

ны на реализацию взаимодействия с существующими типами се

тей. обеспечение возможности загрузки и выгрузки сетевого 
программнога обеспечения. а также на поддержку распределен
ных приложений. 

Windows Server с точки зрения реализации сетевых средств 
имеет следующие особенности: 

• встроенноеТЪ на уровне драйверов. обеспечивает быстро
действие; 
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• открытость, nредполагает легкость динамической загруз
ки/выгрузки и мультиiUiексируемость nротоколов; 

• наличие сервиса вызова удаленных nроцедур (RPC -
Remote Procedure Call), именованных конвейеров и почто
вых ящиков для поддержки распределенных nриложений; 

• наличие дополнительных сетевых средств, позволяющих 

строить сети в масштабах корnорации: дополнительные 
средства безопасности, централизованное администрирова
ние, отказоустойчивость (источник бесперебойного пита
ния, зеркальные диски). 

Windows Server представляет из себя модульную операцион
ную систему (рис. 6.9). Основными модулями являются: 

• уровень аппаратных абстракций (Hardware Abstraction 
Layer - HAL); 

• ядро (Kernel); 
• исполняющая система (Windows NТ executive); 
• защитные подсистемы (Protected subsystems); 
• подсистемы среды (Environment subsystems). 

Основные свойства Windows NТ 

Улучшенное автораспознавание аппаратуры, возможность 
ручного выбора и конфигурирования сетевых адаптеров, если ав
томатическое распознавание не дает положительного результата. 

Встроенная совместимость с NetWare. Возможность выпол
нения роли IWIIOзa к сетям NetWare, так что Windows NТ-компь
ютеры могут получать доступ к файлам, nринтерам и серверам 
приложекий NetWare. 

Встроенная поддержка TCP/ IP. Новая . высокопроизводи
тельная реализация протоколов ТСР /IP, которая обеспечивает 
простое, мощное решение для межсетевого взаимодействия. По
мимо этого, имеются базовые утилиты, такие как ftp, tftp, telnet, 
команды rarp, arp, route и finger. 

Значительные улучшения средств удаленного доступа RAS, 
включающие подцержку IPX/ SPX и TCP/IP, использование 
стандартов Point to Point Protocol (РРР) и Serial Line IP (SLIP). 

Полная поддержка хранения встроенных объектов OLE и по
иска составных документов. К этим возможностям относятся 
связывание, встраивание, связывание со встроенными объекта
ми, технологии cdrag-and-drop• и OLE-Automation. 

Надежность. 
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Поддержка различных ОС. Клиентами в сети с Windows NT 
Server мoryr являться компьютеры с различными операционными 
системами. Стандартно поддерживаются ОС семейства Windows. 

Взаимодействие с UNIX в Windows NT обеспечивается по
средством поддержки общих стандартных сетевых протоколов 
(включая TCP/IP), стандартных способов распределенной обра
ботки, стандартных файловых систем и совместного использова
ния данных, а также благодаря простоте переноса приложений. 
Несмотря на то, что система Windows NT была разработана для 
поддержки работы по схеме клиент-сервер, для совместимости 
с UNIХ-хостами встроена эмуляция терминалов. 

SNMP. В Windows NT имеется ряд средств для интеграции в 
системы, использующие протокол SNMP (Simple Network 
Management Protocol), что позволяет выполнять удаленное адми
нИстрирование Windows NT с помощью, например, SUN Net 
Manager и НР Open View. Обеспечивается поддержка графиче
ских и текстовых терминалов. 

6.8. Администрирование сети Windows Server 

Как уже указывалось в предьщущих параграфах главы, опе
рационная система, управляющая обработкой, управлением и 
nередачей информации, подразделяется на два основных типа: 
nолъзователрская и сервера. Соответственно назначение, функ
ции И· управление таких оnерационных систем различно. 

Рабочая станция под управлением пользовательской операци
онной системы, как правило, может поддерживать: выполнение 

нескольких nроцессов, создавать, хранить и обновлять список 
конфигурации комnьютера, средства доступа в lntemet, службу 
сообщений, службу локальной безопасности и защиты файлов, 
паnок и других локальных ресурсов компьютера, надежность 

функционирования приложений в операционной системе (каждое 
приложение выполняется в отдельном адресном пространстве). 

Серверная операционная система, например Windows Server, 
оnтимизирована для работы в качестве сервера файлов, печати, а 
также для приложений с широким спектром применений: от ад

министрирования нескольких рабочих групп до корпоративных 
сетей. Основными функциями операционной системы сервера 
являются: поддержка многоnроцессорной обработки задач, 



6.8. Администрирование сети Windows Server 157 

уnравление и администрирование сервера и сети, отележивавне 

входящего и исходящего трафика сервера, поддержка WеЬ-сер
вера, интеграция с клиетами других фирм производителей, на

пример Macintosh и JP>· 

6.8.1. Модели аiJ~r~инистрированш и регистрации 
в сети 

Сети, работающие под управлением Microsoft Windows 
Server, мoryr быть организованы на основе доменной модели 
или модели рабочей группы. 

Доменная модель характеризуется наличием в сети минимум 
одного компьютера, работающего под управлением Windows Ser
ver и выполняющего роль контроллера домена (domain cont
roller). Домен - группа компьютеров, объединенных общей ба
зой учетных записей пользователей и единой nолитикой защиты. 

Модель рабочей групnы позволяет организовать сеть на ос
нове Windows Server без контроллера домена. Компьютеры nри 
такой организации обладают равными nравами на совместно ис
nользуемые ресурсы. Главным недостатком построения таких се
тей является отсуrствие централизованного управления и адми
нистрирования учетных заnисей пользователей н защиты ресур
сов, которые создаются на каждом комnьютере, где nользователь 

будет регистрироваться. 
Чтобы получить достуn к ресурсам, nользователям необходи

мо прежде всего зарегистрироваться - идентифицировать себя в 
домене или комnьютере, при этом ему необходимо ввести имя 
nользователя, пароль, а также название домена, в котором заре

гистрирована учетная запись или название компьютера. Окно, в 
котором происходит регистрация пользователя, раскрывается 

nри загрузке операционной системы или при нажатии кнопок 

Ctrl-Alt-Delete и выборе пункта «Завершение работы• - далее 
«Завершение сеанса ... •, nредставлено на рис. 6.10. 

Учетная запись пользователя - информация о пользователе 
системы, включающая в себя имя nользователя и nаролъ, необ
ходимые для регистрации информации о принадлежности к той 
или иной рабочей групnе или домену, nрава и nривилегии. 

Учетные заnиси бывают двух тиnов: глобальные и локаль
ные. Глобальная учетная заnись содержит информацию о nоль
зователе домена. Она nозволяет пользователю зарегистрировать-
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Pwc. 6.10. Окно регистрации входа ПОJIЪЭОватепя в систему 

ся в домене с любого компьютера сети и работать с доступными 

для него ресурсами. В Windows Server глобальную заnись можно 
создать средствами User Manager for Domain (Дисnетчер nользо
вателей доменов). Она размещается в основной базе данных ка
талогов на главном контроллере домена PDC (Primary domain 
controller). Коnии базы данных хранятся на всех резервных кон
троллерах домена BDC (Backup domain controller), которые с ин
тервалом в 5 минуr обновляются с основного контроллера доме
на. Пример nостроения такой сети nредставлен на рис. 6.11. 

Локальная учетная заnись содержит информацию о nользо
вателе данного комnьютера. С ее nомощью nользователь может 

зарегистрироваться в системе и nолучить достуn к ресурсам ком-

Рис. 6.11. Пример nостроения доменной модели сети 
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пъютера. Чтобы иметь право обратиться к ресурсам другого ком
nьютера, надо и на нем завести локальную учетную заnись поль

зователя. 

6.8.2. Основные правила конфигурирования компьютеров, 

подключенных к сети 

После того как бьmо установлено физическое соединение 
сети (установлено и подключено сетевое оборудование), необхо
димо соответствующим образом сконфиrурировать, т. е. про
rраммно настроить компьютеры, находящиеся в сети. Для этого 
необходимо произвести настройку сети. Это можно сделать 
только в том случае, если пользователь обладает соответствую
щими правами на конфигурирование системы. Такими правами, 
как правило, обладает пользователь из группы •Администратор». 
Настроить сетевые установки можно путем нажатия правой 
кнопки мыши на значке •Мое сетевое окружение•, которое, как 
правило, располагается на Рабочем столе операционной систе
мы, и выбрать пункт меню •Свойства.. При этом откроется окно 
•Сеть и удаленный доступ к сети». 

Для того чтобы раскрыть окно •Подключения по локальной 
сети - свойства• (рис. 6.12), в котором и настраиваются пара
метры подключения, необходимо nравой кнопкой мыши нажать 

на значке «Подключение по локальной сети». 
В этом окне необходимо установить протокол передачи дан

ных, службу доступа к информации по сети, а также указать, 
клиентом каких сетей вы являетесь. Для выбора протокола пере
дачи данных по сети необходимо в открьmшемся окне нажать на 
кноnку «Установить», а затем в новом окно выбрать •Протокол», 
нажать «Добавить• (рис. 6.13). Раскроется список доступных для 
установки протоколов. Выберем, наnример, протокол nередачи 
данных ТСР /IP, для функционирования которого необходимо 
установить в свойствах данного протокола уникальный для каж

доrо компьютера сети IР-адрес (наnример, 192.168.0.33) и маску 
подсети (например, 255.255.0.0). 

Кроме того, чтобы получить возможность nередавать данные 
по сети, а также иметь доступ к ресурсам другого компьютера, 

необходимо также установить, что пользователь является клиен
том сети Microsoft, а также службу доступа к файлам и прияте
рам сетей Microsoft. Для этого необходимо в окне «Подключения 
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Рж:. 6.12. Охно •Под10U0Чения по локальной сети- свойства• 

Рис:. 6.13. Окно •Выбор тиnа сетевого комnонента• 

по локальной сети - свойства~ выбрать «Установить•. затем в 
открывшемся окне выбрать «Клиенn. а затем из списка выбрать 
«Клиент для сетей Microsoft». Служба доступа к файлам и прин
терам сетей Microsoft устанавливается аналогичным образом. 
только в окне «Выбор типа сетевого компонента» выбрать 
«Служба» и далее в открывшемся окне выбрать «Служба доступа 
к файлам и лринтерам сетей Microsoft~. 
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После выполнения вышеописанных действий дважды щелк
нув левой кнопкой мыши на значке «Мое сетевое окружение». 
Вы должны увидеть список подключенных в данный момент и 
настроенных компьютеров в сети , у которых хотя бы один ло
кальный ресурс имеет общий доступ. 

По умолчанию все ресурсы компьютера - папки, принтеры 
и др. - не имеют общего доступа. Для того чтобы разрешить об
щий доступ к ресурсам своего компьютера, необходимо сначала 
выделить данный объект, затем, нажав правой кнопкой МЪIШИ на 
этом объекте, из раскрьmшегося контекстного меню выбрать <<Дос
туn». В открьrвшемся окне установить «Оrкрыть общий доступ к 
этой папке• и при необходимости в строке «Сетевое имя» ввести 
имя, под которым друrие компьютеры будут видеть данный ресурс. 

6.8.3. Общие сведения об администрировании пользователей 
и рабочих групп 

В сетевой операционной системе Windows Server присутству
ет специальный инструмент, предназначенный для администри

рования глобальных учетных записей пользователей и групп на 
основном контроллере домена, а также локальные учетные запи

си на любом компьютере домена - Active Directory Users and 
Computers. 

Окно Active Directory Users and Computers представлено на 
рис. 6.14. 

Рис. 6.14. Окно User Manager Гог Domain 

11 -3765 
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Для того чтобы создать учетную запись нового пользователя 
в домене, необходимо в меню User выбрать <<New User ... ». При 
этом появляются два последовательных окна (рис 6.15). 

Здесь необходимо ввести имя пользователя (Username), под 
которым он будет регистрироваться в домене, полное имя поль
зователя (Full Name), описание, которое может отождествлять 
пользователя (Description), пароль для регистрации в домене 

Рис. 6.15. Окно New User 
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(Password) и подтверждение пароля (Confirm Password). Кроме 
того, в этом окне можно задать смену пароля при первой регист

рации пользователя (User Must Change Password at Next Logon), 
запретить смену пользователем пароля (User Cannot Change 
Password), ограничение действия пароля (Password Never Expires), 
отключить учетную запись (Account DisaЬied). 

Контрольные вопросы 

,,. 

1. Дllя чеrо нужны сетевые оnерационные системы? 
2. По каким основным nризнакам можно классифицировать ОС? 
З. Что такое кластер и какие ОС называют мобильными? 

4. Дайте оnределениJI nонятмJiм : время реакции системы и реактивность. 

5. Опишите два основных nодхода к nостроению ОС. 
б. Дllя чеrо необходима вирtуальная nамять в комnьютере? 

7. Каким образом обесnечиваетСJI взаимодействие nодсистем с исполнительной 
системоА? 

8. Опишите основные nринцмnы nостроения nодсмстем. 
9. В чем основное различие одноранговых и двухранговых классов сетей? 

10. Перечислите известные вам ОС. · 
11. В чем заключаетСJI основноА nринциn организации расnределенных вычис

лений? 

12. Дllя чего необходима служба удаленного вызова nроцедур и сетевой динами-
ческий обмен данными? · 



Глава 7 
СТРУКТУРА И ИНФОРМАЦИОННЫЕ УСЛУГИ 
ТЕРРИТОРИАЛЬНЫХ СЕТЕЙ 

7.1. Структура территориальных сетей 

Гдобальная сеть Intemet - самая крупная и единственная в 
своем роде сеть в мире. Среди глобальных сетей она занимает 
уникальное положение. Правильнее ее рассматривать как неко
торую надсеть - объединение многих сетей, сохраняющих само
стоятельное значение. Действительно, Intemet не имеет ни четко 
выраженного владельца, ни национальной принадлежности. Лю
бая сеть может иметь связь с Intemet и, следователЬно, рассмат
риваться как ее часть, если в ней используются принятые для 
Intemet протоколы ТСР /IP или имеются конверторы в протоко
лы TCP/IP. Практически все сети национального и региональ
ного масштабов имеют выход в Intemet. 

Типичная территориальная (национальная) сеть имеет ие
рархическую струю-уру. 

Верх~ий уровень - федеральные узлы, связанные между со
бой магистральными каналами связи. Магистральные каналы 
физически организуются на воле или на спутниковых каналах 
связи. Средний уровень - региональные узлы, образующие ре
гиональные сети. Они связаны с федеральными узлами и, воз
можно, между собой выделенными высоко- или среднескорост
ными каналами, такими как каналы Tl, El, B-ISDN или радио
релейные линии. Нижний уровень - местные узлы (серверы 
доступа), связанные с региональными узлами преимущественно 
коммуrируемыми или выделенными телефонными каналами 
связи, хотя заметна тенденция к переходу к высоко- и средне

скоростным каналам. Именно к местным узлам подключаются 
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локальные сети малых и средних предприятий, а также компью

теры отдельных пользователей. Корпоративные сети крупных 
предприятий соединяются с региональными у311ами выделенны

ми высоко- или среднескоростными каналами. 

Иерархическая архитектура Internet может быть представлена 
так, как на рис. 7 .1. Автономная система (AS - Autonomous 
System) -локальная сеть или система сетей (группа маршрути
заторов), находящаяся под единым техническим управлением, 

использующая единый протокол маршрутизации IGP (lnterior 
Gateway Protocol) и имеющая собственную политику маршрути
зации (маршруты к другим AS). Каждая AS имеет свой цифро
вой номер, присвоение которого осуществляет RIPE (Reseaux IP 
Europeens) - организация, отвечающая за распределение IP- ад
ресов и номеров автономных систем в европейском регионе. 

8 - внутренние шлюзы и маршруrи38Торы 

• -внешние шлюзы 

• - сетм и nодсети 

Рис. 7.1. Иерархическая структура территориальной сети 

Автономные системы, как правило, управляются Локальны
ми Интернет-Регистратурами (LIR - Local Intemet Registry). 

7 .2. Сервисы lnternet 

Основные услуги телекоммуникационных технологий: 
• передача файлов; 
• электронная nочта; 
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• телеконференции; 
• справочные службы (доски объявлений); 

• видеоконференции; 
• достуn к информационным ресурсам (информационным 
базам) сетевых серверов; 

• мобильная сотовая связь; 
• компьютерная телефония. 
Файловый обмен - это доступ к файлам, распределенным по 

различным компьютерам. В сети Intemet на nрикладном уровне 
исnользуется протокол FТР. Достуn возможен в режимах off-line 
и on-line. В режиме off-line nосылается запрос~ FТР-серверу, сер
вер формирует и nосылает ответ на заnрос. В режиме on-line осу
ществляется интерактивный nросмотр каталогов ПР-сервера, 
выбор и nередача нужных файлов. Для осуществления указанных 
оnераций на ЭВМ пользователя должно быть установлено nро
грамммое обесnечение ПР-клиент. При заnросе файла по nрото
колу FТР пользователь должен знать, где находится нужный ему 
файл. Для этого удобно восnользоваntя друГоЙ информационной 
системой сети Intemet, называемой Archie. Обращаясь к клиенту 
Archie по команде 

archie <имя файла>, 

nользователь nолучает в ответ адрес сервера, имя директории и 

размер файла. Далее можно обращаться к FТР-серверу с помо
щью команды 

f tp ( <nараыетры> J ( <иыя сервера>). 

Квадратные скобки в заnиси команд означают необязатель
ные части. Параметры используются только nри отладке FТР. 
В качестве имени сервера указывается IР-имя или IР-адрес уда
ленного компьютера. 

В большинстве серверов Internet для входа по ПР-команде 
нужны nредозрительная регистрация пользователя и указание 

nароля. Однако это не требуется при обращениях к общедостуn
ным (анонимным) серверам. Такие серверы создают и обслужи
вают организации, заинтересованные в распространении инфор

мации оnределенного вида. 

После выполнения команды обращения к серверу ПР-кли
ент nереходит в командный режим. Ниже приведены примеры 
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команд, которые моrуг выnолняться в командном режиме (где 
S- удаленный комnьютер, Т - локальный комnьютер): 

open [<имя S>] - устанавливает связь с удаленным комnью
тером; 

close [<имя S>] - разрывает связь с удаленным комnьюте
ром, оставаясь в командном режиме; 

quit- то же, что и close, но с выходом из командного режи
ма (из ftp); 

cd [<имя каталога в S>] - выбор каталога на сервере; 

get [<имя файла в S>[<имя файла в Т >]] - nереnись файла 

с S на Т; 
mget [<имена файлов в S>) - то же, что и get, но нескольких 

файлов; 
put [<имя файла в Т>[<имя файла в S>]] -обратная nере

nись (доnускается не во всех случаях); 
mput <имена файлов в S> - то же, что и put, но более одно

го файла; 
user <имяjnароль> - идентификация nользователя на сер

вере. 

Пример nоследовательности команд nри работе по nротоко
лу FfP: 

ftp> cd techno - nереход в каталог techno; 
ftp> ascii - установка nередачи текста в коде ASCII (если 

указать (<Ьinary», то будуr nередаваться двоичные данные); 
ftp> get test test.txt - nерепись файла test в комnьютер nоль

зователя nод именем test.txt; 
ftp> quit - конец. 
Во время сеанса связи инициируется уnравляющий (команд

ный) nроцесс, который осуществляется через nротокол Telnet и 
существует во время всего сеанса связи. Процесс nередачи файла 
существует только на время nередачи. 

Протокол эмуJUЩИИ терминала Telnet. С помощью этого про
токола пользователь сети Intemet может работать на удаленном 
компьютере. Связь устанавливается nри обращении к Теlnеt
программе командой 

telnet: <имя базы данных или системы каталогов> или <имя 
удаленного комnьютера S>. 

После установления связи все, что nользователь набирает на 
клавиатуре своего комnьютера, nередается на удаленный компь-
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ютер S, а содержимое экрана удаленного компьютера S отобра
жается на экране пользователя. Для возвращения в свой компь
ютер (т. е. в командный режим клиентской программы Telnet) 
нужно нажать соответствующую клавишу (Ctrl-). Примерами ко
манд в клиентской программе мoryr служить: установление свя
зи (open), возвращение в комаНдНый режим (close), завершение 
работы (quit). Передача сообщений при работе с Telnet осущест
вляется с помощью средств FrP. 

Протокол Telnet должен иметь возможность работать в усло
виях разных аппаратных платформ клиента и сервера, что дости
гается через промежуточный виртуальный терминал. 

Электронная почта (E-maU) - это средство обмена сообще
ниями по электронным коммуникациям (в режиме off-line). По 
электронной почте можно пересьmать текстовые сообщения и 
архивированные файлы. В архивированных файлах мoryr содер
жаться данные в различных форматах. 

Разработан ряд протоколов электронной почты для приклад
иого уровня. Наиболее популярны среди них протоколы SMTP 
(Sirnple Mail Transfer Protocol) в стеке протоколов ТСР /IP и 
Х.400 в модели ISO. Расширение числа возможных кодировок и 
форматов данных по сравнению с SMTP сделано в протоколе 
MIME (Multipurpose Intemet Mail Extensions). На их базе разра
ботано программвое обеспечение E-mail, способное работать в 
обоих протоколах. Оно включает программы почтовых серверов 
и клиентов. Применекие MIME упрощает пересылку графиче
ских и звуковых файлов, реализацию шифрования и электрон
ной подписи. 

На ЭВМ пользователя должна быть установлена nрограм
ма-клиент, поддерживающая функции создания, nередачи и 
nриема сообщений. На nочтовом сервере, выделяемом в корnо
ративной или локальной сети, организуется промежуточное хра
нение поступающих сообщений. Связь индивидуальных пользо
вателей с nочтовым сервером осуществляется по nротоколам 

IMAP (lntemet Message Access Protocol) или РОРЗ (Post Office 
Protocol). Для индивидуального пользователя, общающегося с 
другими абонентами по телефонной сети общего пользования, 
такое промежуrочное хранение возможно на собственном компь
ютере, но тогда требуется либо круглосуточное включение ком

nьютера, либо предварительная договоренность о времени связи. 

В территориальных сетях почтовые сообщения nроходят че
рез ряд nромежуточных федеральных или региональных узлов. 
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В таких узлах устанавливается Программное обеспечение (так 
называемый агент передачи сообщений), выполняющее функ
ции сортировки и маршрутизации сообщений. 

Примерами программных систем электронной почты, выпол
няющих все отмеченные функции E-mail, мoryr служить 
Microsoft Mail, Outlook Express или Microsoft Outlook. Они позво
ляют адресовать и переадресовывать сообщения индивидуально
му пользователю и/или группе пользователей, использовать дос
ку объявлений , осуществлять поиск сообщений, пришедших в 
почтовый сервер, по контексту, адресу, времени отправки. 

В настоящее время при разработке мноmх программных сис
тем предусматривается интерфейс со средствами электронной 
почты. Клиентские программы E-mail стараются включать в 
WеЬ-браузеры сети Intemet, а также в такие прикладвые про
граммные системы, как АСУ, САПР, системы документооборота. 

Письма в E-mail состоят из заголовка и тела (текста). В заго
ловке указывается, кому предназначено письмо, от коrо оно по

ступило, кому посланы копии, дата отправки, указатель ключа, 

по которому пользователь может определить ключ для декодиро

вания текста. В протоколе IМАР сначала клиенту передается за
головок, а текст остается на сервере, затем пользователь при же

лании может получить и весь текст. В протоколе РОРЗ при обра
щении к почтовому серверу на клиентский узел переписывается 

все сообщение. 

Вспомоrательиые системы Archie и Whois в Intemet. Вспомога
тельные средства облегчают поиск в разветвленных сетях. 
В lnternet к ним относится Archie - информационная система 
для просмотра содержимого FГР-серверов. Вместо утомительной 
навигации вручную по каталогам система позволяет искать дан

ные по ключевым словам или по образцу. Другая вспомогатель
ная система в Intemet - система Whois - справочник по або
нентам электронной почтъr. 

7 .3. Видь1 конференц-свяэи 

Телеконференции - доступ к информации, вьщеленной для 
групnового использования в отдельных конференциях (newsgroups). 

Возможны глобальные и локальные телеконференции. Ос
новные функции nрограммноrо обеспечения телеконференций: 
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включение материалов в телеконференцию, рассылка извещений 

о новых поступивших материалах, выполнение заказов. Возмож
ны режимы E-mail и on-line. 

Самая крупная система телеконференций - USENET. 
В USENET информация организована иерархически. Сообще
ния рассылаются или лавинообразно, или через списки рассыл

ки. В режиме on-l.ine можно прочитать список сообщений, а за
тем и выбранное сообщение. В режиме off-line из списка выби
рается сообщение и на него посылается заказ. 

Существуют также средства аудиоконференций (голосовых 
телеконференций). Вызов, соединение, разговор происходят для 
пользователя как в обычном телефоне, но связь идет через 
Intemet. 

Электронная •доска объявлений• BBS (Bulletin Board Sys
tem) - технология, близкая по функциональному назначению к 
телеконференции, позволяет централизованно и оперативно на
правлять сообщения для многих пользователей. Программное 
обеспечение BBS сочетает в себе средства электронной почты, 
телеконференций и обмена файлами. Примеры проrрамм, в ко
торых имеются средства BBS, - Lotus Notes, World-group. 

В настоящее время интенсивно развиваются технологии на
стольной конференц-связи в реальном масштабе времени. В за
висимости от вида разделяемой пользователями информации 
возможны несколько уровней настольной конференц-связи: 

• простая E-mail сессия; 
• совмесrная работа над документом без голосовой связи 

(shared whiteboard - разделяемая .доска.); 
• совместная работа над документом с голосовой связью 
(разновидность аудиоконференций); 

• видеоконференция. 
По мере повышения уровня возрастают требования к проnу

скной способности используемых каналов передачи данных. Для 
простых видов конференц-связи, а также и для аудиоконферен
ций при применении современных эффективных способов сжа
тия информации можно использовать даже обычные телефон
ные линии, способные передавать информацию со скоростью от 
8-10 кбит/с. 

В зависимости от числа участников и способа интерактивной 
связи меЖдУ ними различают двухточечную (unicast), широкове
щательную (broadcast) и многоточечную (multicast) конферен
ции. Если в широковещательной конференции информация от 
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центрального узла доставляется всем участникам , то в многото

чечной конференции она рассылается избирательно, т. е. одно
временно может идти обмен разной информацией внутри не
скольких подrруnп одной группы пользователей. 

Наиболее очевидными областями применения настольной 
конференц-связи являются дистанционное обучение, медицин
ские консультации, различные бизнес-приложения. 

Программное обеспечение телеконференций включает сер
верную и клиентскую части. В клиентской программе должны 
быть как минимум средства E-mail, многооконный текстовый 
редактор (так как принимаемьrй и отправляемый партнеру тек
сты помещаются в разные окна, отдельное окно может быть вы
делено для видео в случае видеоконференций), средства файло
вого обмена. 

Серверная часть (MCU- Multipoint Control Unit) служит для 
распределения потока данных между пользователями с согласо

ванием форматов окон с видеоинформацией, способов сжатия 
данных, скоростей поток9в, идущих от разных сетей (пользова-
телей). . . 

Видеоконференция - способ связи, включающий передачу 
видеоизображений по телекоммуникационным каналам связи с 
возможностями интерактивного общения (в режиме on-line). 
Очевидно, что требования к пропускной способности каналов 
передачи данных в ВИдеоконференциях существенно выше, чем 
в обычных телеконференциях. Видеоконференции стали доступ
ными после развития высокоскоростных каналов связи и эффек
тивных алгоритмов сжатия данных при их передаче. 

Система видеоконференции включает дистанционно управ
ляемую видеокамеру, монитор, микрофоны, ди~:~амики, устрой
ство для считывания графических документов, кодеки (кодек -
специальное устройство для сжатия информации, само слово об
разовано первыми слогами слов кодирование и декодирование). 

При использовании в системе вИдеоконференции аналогово
го телевидения достигается самое высокое качество передачи ди

намических изображений, однако для этого требуется nолоса 
около 5 МГц, что при кодово-импульсной модуляции и кодиро
вании отсчетов Восьмибитовыми комбинациями эквивалентно 
проnускной способности каналов 80 Мбит/с. 

Цифровые видеосистемы также исnользуют видеокамеру, 
монитор, микрофон, динамик, кодек. Связь чаще всего органи
зуется по цифровым каналам (ISDN). Качество передачи изо-
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браж:ения не так высоко, поэтому этот способ обходится значи
тельно дешевле аналогового телевидения. 

Для организации конференц-связи имеется группа стандар
тов серии T.l20, разработанных IТU. СтаНдарты T.l22/125 отно
сятся к службе многоточечных соединений, T.l26- к whiteЬoard 
технолоrии, T.l27- к передаче файлов при многоточечной свя
зи. СтаНдарт T.l23 содержит описание транспортных протоко
лов, которые могуr использоваться в системах конференц-связи. 
В стаНдарте T.l24 разработан соответствующий язык диаграмм 
для пользователей с недостатками слуха или речи. 

Другая группа стаНдартов конференц-свяэи Н.З2х посвящена 
реализации мулътимедийных приложений в различных типах се
тей. СтаНдарты Н.320, Н.З21, Н.З22, Н.З23 и Н.З24 ориентирова
ны соответственно на каналы N-ISDN (узкополосные), B-ISDN 
(широкополосные), локальные сети с гарантированной пропуск
ной способностью, локальные сети без гарантированной полосы 
пропускания и телефонные линии с коммутацией каналов. 
СтаНдарт Н.ЗIО относится· к мультимедийным приложениям с 
высоким разрешением. В этих стаНдартах устанавливаются тре
бования к сжатию информации, ·к протоколу передачи, к син
хронизации видео и звука. 

7 .4. WеЬ-технопоrии 

В сети Intemet имеется уникальная информационная систе
ма WWW (World Wide Web - всемирная паутина). Друrое ее 
краткое название- Web. Она представляет собой распределен
ное хранилище Информации, а также серверное и клиентское 
программное обеспечение для обслуживания этой информации 
и доступа к ней. 

Система WWW использует nшертекст - структурированный 
текст с введением в него перекрестных ссылок, отражающих 

смысловые связи частей текста. Слова-ссылки выделяются цве
том и/или подчеркиванием. Выбор ссылки вызывает на экран 
связанный со словом-ссылкой текст или рисунок. Можно искать 
нужный материал по ключевым словам. 

Информация, доступная по WеЬ-технолоrии, хранится на 
WеЬ-серверах. Сервер имеет сnециальную программу, постоянно 
отслеживающую приход на определенный порт (обычно это nорт 
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80) запросов от клиентов. Сервер удовлетворяет запросы, посы
лая клиенту содержимое запрошенных WеЬ-страниц или резуль
таты выполнения заnрошенных процедур. 

Клиентские программы WWW называют браузерами 
(brousers). Имеются текстовые (например, Lynx) и графические 
(наиболее известны Netscape Navigator и MS Explorer) браузеры. 
В браузерах имеются команды листания, перехода к предыдуще
му или последующему документу, печати, перехода по гипертек

стовой ссылке и т. п. Из браузеров доступны различные серви
сы- FТР, Gopher, USENET, E-mail. Для подготовки материа
лов для их. включения в базу WWW разработаны специальный 
язык HTML (Hyper Text Markup Language) и реализующие его 
nроrраммные редакторы, например Internet Assistant в составе 
реДактора Word. Подготовка документов предусмотрена и в со
ставе большинства браузеров. 

· Для связи WеЬ-серверов и клиентов разработан протокол 
НТТР (Hyper Text Transfer Protocol), работающий на базе ТСР /IP. 
WеЬ-сервер получает заnрос от браузера, находит соответствую
щий заnросу Файл.и передаетего для просмотра в браузер. Попу
лярными серверами являются Apache, Netscape Enterprise Server и 
Microsoft lntemet lnformation Sцver (IIS), котор~е моrут работать 
как в Unix, так и в Windows NT. Все три сервера подцерживают 
механизм программных расШирений, основанный на примене
нии так называемого шлюзового интерфейса CGI (Common 
Gateway Interface), имеют встроенный НТМL-редактор. Кроме 
того, в nервых двух из них nодцерживается стандарт шифрования 
SSL (Secure Sockets Layer) для защиты передаваемых по сети дан
ных от несанкционированного доступа. Опыт показывает, что для 
крупных серверов nредnочтительнее платформа U nix, тогда как 
для серверов с малым числом транзакций лучше подходит ОС 
WindowsNT. 

В настоящее время для облегчения поиска информации в 
Internet nрименяют информационно-поисковые системы (ИПС), 
располагаемые на доступных пользователям Internet-cepвepax. 
В этих системах собирается, индексируется и регистрируется ин
формация о документах, имеющихся в обслуживаемой группе 
WеЬ-серверов. Индексируются или все значащие слова, имею
щиеся в документах, или только слова из заголовков. Пользова
телю предоставляется возможность обращаться к серверу с за
nросами на естественном языке, со сложными запросами, вклю

чающими логические связки. Примером таких ИПС может 
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служить AltaVista, RamЬler. Например, для функционирования 
AltaVista фирма DEC вьшелила 6 комnьютеров, самый мощный 
из них- 10-nроцессорная ЭВМ Alpha-8400 с базой данных объ
емом более 45 Гбайт. 

7 .5. Языки и средства создания WеЬ-приnожений 

Бурное развитие глобальной сети lntemet оказывает огромное 
влияние на все сферы деятельности человека. Intemet вызвал ре
волюционные изменения в индустрии nрограммного обеспече
ния. Появилась новая категория приложений, сnециально разра
ботанных для Intemet и учитывающих особенность серверов Web. 
Поэтому програММЪI для lntemet часто называют приложениями 
Web. Например, ор~низация образования через Intemet требует 
сnециальной организации учебных nособий, которые могут быть 
nодготовлены в формате HTML, рассчитанном на nросмотр учеб
ника в одном из браузеров (lntemet Exptorer, Netscape Navigator). 
Для создания документов в формате HTML существуют различ
ные програмМНЬiе средства. Например, текеговый редактор Word 
nозволяет сохранять документ и отдельные его части в формате 
HTML и даже организовывать гиперсвязи между НТМL-файла
ми. Для получения более сложного НТМL-документа требуются 
навыки программирования на языке HTML. 

Язык НТМL- гипертекстовый язык, описывающий струк
туру документа, вид которого на экране оnределяется браузером. 

Оnисание на НТМL - это текст в формате ASCII и nоследо
вательность включенных в него команд (управляющих кодов, 
называемых также дескрипторами, или тегами). Эти комаНдЫ 
расставляются в нужных местах текста, оnределяя шрифты, nе
реносы, nоявление графических изображений, ссылки и т. n. 

Команды имеют форму < >, где между скобками заnисывает
ся имя команды. 

Не вдаваясь в детали языка HTML, которые легко могут 
быть найдены в соответствующщ книгах, nриведем только необ
ходимые сведения о нем. 

Если открыть nрограмму Блокнот, наnисать в нем следующие 
строчки: 

<HTML> 
<HEAD> 
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<ТIТLЕ>Информационный раздел 1</TITLE> 
</ HEAD> 
<BODY> 

<FONT FACEa "Times New Roman "> 
<Р>Информационный раздел 1 . </Р> 

<Р>Текст</Р> 

</FONT> 
</BODY> 
</НТМL> 
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и сохранить их в виде файла с расширением .html, то открытие 
этого файла с помощью браузера Internet Explorer приведет к 
появлению в окне браузера простейшего НТМL-документа 
(рис. 7.2). 

Рмс. 7.2. Простейший НТМL-документ 

Теги <HTML>, </ HTML> определяют начало и окончание 
НТМL-документа. 

Теги <HEAD>, </ HEAD> определяют информацию, относя
щуюся к разделу заголовка НТМL-документа, в частности , 
шрифт и текст самого заголовка: 

<ТIТLЕ>Информационный раздел 1</TITLE> 

Теги <BODY>, </BODY> определяют содержание 
НТМL-документа и свойства этого содержания: 

• тип шрифта 

<FONT FACE ="Times New Roman"> 
</FONT> 

• текстовое содержание 

<Р>Информационный раздел 1 . </Р> 

<Р>Текст</Р> 
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КомаНДЬI форматнро831П1J1 тексrа (дескриrrrоры компоновки): 
Теги <Р>, </Р> оnределяют начало и окончание текстового 

фрагмента, начинающегося с новой строки; 
<BR> - nеревод строки; 
<HR> -nеревод строки с печатью горизонтальной линии, 

разделяющей части текста. 

Команды форматирования заrоловков (дескрипrоры CТИJUI): 
<Hl> Текст </Hl > - текст печатается наиболее крупным 

шрифтом, используется для заголовков верхнего уровня; 
<Н2> Текст </Н2> - для следующего уровня и т. д. вnлоть 

до команды <Н б>. 

Команды форматирования символов представлены парными 
символами В, 1, U. Текст между открывающей и закрывающей 
коман.цами будет выделен полужирно, курсивом, подчеркивани

ем соопетственно. 

Дескриnторы c.IJIЭM 

В командах вставки графики и гипертекстовых ссылок ис
пользуются адреса вставляемого или ссылочного материала, на

зываемые URL (Uniform Resourse Locator). Ссылаться можно как 
на нужные места в том же документе, в котором поставлена 

ссылка, так и на другие файлы, находящиеся в любом месте 
сети. URL может предстамять собой имя файла в данном узле 
сети или IР-имя другого узла с указанием местоположения фай
ла в этом узле и, возможно, также метки внутри этого файла. 

Команда nшертекстовой ссылки: 

<А HREfc"URL" >Текст </А>. 

Текст в окне будет выделен цветом или подчеркиванием. 
Можно ссылаться на определенное место в документе. Тогда 

<А HREF="URLfweткa "> Текст </А>. 

Сама метка в документе имеет вид: 

<А NАМЕ"'"Nетка"> Текст </А> . 

Ссылки на фрагменты данного документа можно упростить: 

<А HREF~"tweткa" >Текст </А>. 
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Для того чтобы встроить растровое изображение в документ 

HTML, необходимо использовать тег <IMG>. Общий вид этого 
тега покаэан ниже: 

<IMG SRС-"Адрес_файпа_иэображекия " 

NАМЕ="Иwя_иэображения" 

WIDТН="Ширина" НЕIGНТ-"Высота"> 

Здесь указаны только три параметра. Полный список пара
метров тега <IMG> с кратким их описанием приведем в табл. 7.1. 

Таблица 7.1. Параметры теrа <IMG> 

Параметр Описание 

SRC Адрес URL-фaAлa с раС1JЮВЫМ rрафическим изображением 

NАМЕ Имя о6ьекта. С001'11СТСТВующеrо раС1рОВОЬlУ rрафическому иэобра-
жению. Эrо имя может быть использовано для ссыnки на о6ьект в 
клиентском сценарии 

ALT Текстовая С1JЮК8, которая оrображается в тех случаях, когда брау-
эер не может покаэывать rрафические изображения или когда та-
кая возмоJКНость ОТК/I.ючена 

ALIGN Выравнивание текста относительно rрафичесхоrо изображения: 
LEFТ - по левой rранице; RIGHT - по nравой границе; ТОР -
по верхней rранице; MIDDLE - по центру изображения; 
ВОТТОМ - по НИJКНей границе; ТЕХТI'ОР - выравнивание по 
верхней rранице относительно самых высоких символов в тексто-

вой С1р0ке; AВSMIDDLE - выравнивание середины текстовой 
С'IJЮКИ относительно середины изображения; BASELINE.- вырав-
ниванис НИJКНей рамки изображения относительно базовой линии 
текстовой С'IJЮКИ; АВSВОТТОМ- выравнивание нкжией rрани-
цы изображения относительно НИJКНеЯ rраницы текущей С1JЮКИ 

HEIGHT Высота изображения в пикселах 

WIDTH Ширина изображения в пюсселах 

BORDER Ширина рамки (в nиксепах) вокруг изображения (используется 
только браузером Netscape Navigator) 

HSPACE Ширина (в пиксепах) свободноrо nространства, отделяющеrо изо-
браженке от текста по горизонтали 

VSPACE Ширина (в nикселах) свободиоrо nространства, отдепяющеrо изо-
бражение от текста по вертикали 

USEMAP Адрес URL-файла , содерJКащеrо так называемую карту изображе-
ния, которая используется д/IЯ сегментированной графики 

JSМAP Эrот параметр указывает, что данное изображение является cer-
менткроваиным 

12 - 376~ 
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Параметры тега <IMG> оnределяют адрес файла с изображе
нием, выравнивание текста, расnоложенного возле изображения, 
и т. д. С nомощью nараметров HEIGHT и WIDTH выполняется 
масштабирование графических изображений. Значение этих па
раметров указано в nроцентах от ширины окна nросмотра. 

Масштабирование nозволяет подготовить графический файл 
весьма небольшоrо размера: он занимает значительную nлощадь 
в окне браузера, но быстро передается через Intemet. Однако 
масштабирование сегментированных графических и фоновых 
изображений невозможно. 

Если в документе HTML размещено несколько растровых 
изображений, то можно адресовать соответствующие объекты 
как элементы массива document.images. Например, первое изо
бражение адресуется следующим образом: document.images[O]. 
Однако в некоторых случаях удобнее пользоваться именами изо
бражений, оnределенными параметром NAME оператора 
<IMG>. Объект-изображение имеет свойство src, соответствую
щее параметру SRC оnератора <IMG>. Адресуясь к этому свой
ству, можно не только определять текущий a,r(pec URL-изобра
жения, но и задавать новый. 

Рассмотрим фреймовую структуру организации НТМL-доку
мента, когда окно nросмотршика (браузера) разделено на не
сколько частей, в каждую из которых выводится свой НТМL-до
кумент. Такая организация наиболее удобна для организации 
сайта или комnьютерного учебника, так как позволяет совме
щать удобную навигацию в nространстве сайта или учебника с 
удобным nредставленнем его информации. Наnример, удобно 
разделять окно браузера на три части (три фрейма): в левой час
ти расположить оглавление сайта (учебника) с гиnерссылками на 
соответствующие информационные разделы, в правой части вы
водить содержание информационного раздела, к которому про
изведено обращение из фрейма оглавления, а в верхней части 
выводить название соответствующего информационного раздела 
(рис. 7.3). 

Для того чтобы объединить несколько страниц HTML с по
мощью фреймов, нужно подготовить специальный документ 
HTML, в котором описаны такие параметры фреймов, как их 
размер и расnоложение. 

Особенность такого документа - отсутствие на своем обыч
ном месте области тела документа, вьщеленного тегами <BODY> 
и </BODY>. Вместо этого в файле описания фреймов присутст-
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hc:. 7 .3. Орrанизаци.ч oJOfa сайта или компьютерного учебника в виде фреймов 

вуют теги <FRAМESET>, </FRAМESET>, <NOFRAМE> и 
<jNOFRAМE>: 

<html> 
<head> 

</head> 
<frameset rоws•"Высота_строки" соls•"Ширина_колонки" 

<frame src•"A.цpec_URL" nаmе•"Иwя_фрейыа"> 

<frame src•"Aдpec_URL" riаmе•"Иwя_фрейма"> 
<noframe> 

<body> 

</body> 
</noframe> 

</frameset> 
</html> 

Параметры rows и cols тега <FRAMESET> определяют раз
меры фреймов и задаюгся в виде списка значений, разделенных 

запятой. 
Для тех браузеров, которые не могут работать с фреймами, 

необходимо подготовить документ HTML, расположив его тело 
между операторами <NOFRAНE> и <jNOFRAME>. В этот до
кумент стоит поместить сообщение о том, что для просмотра 
данной страницы Web необходимо применять более современ
ный браузер. 

Параметры теrа cFRAMESEТ> 

Рассмотрим подробнее параметры оператора <FRAМESET>, 
предназначенного для определения набора фреймов. Эrи пара
метры описаны в табл. 7 .2. 
12• 
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Таблица 7.2. Параметры теrа <FRAМESEТ> 

Параметр Описание 

COLS Ширина колонки в nроцеитах, пикселах или ее 0111ОСИ· 

тельный размер 

ROWS Высота строки в nроцеитах, пиксеЛах или ее относитель· 
ныА размер 

FRAМEBORDER Если значение этого параметра равно 1, фреймы будут or· 
раничены трехмерной рамкой, ширина которой задается в 
пиксепах. В том случае, когда ухаэано значение о, ·рамха 

не СО:wiетсЯ 

BORDER Исnользуется только браузером Net5cape Naviptor. Задiет 
толщину рамки фрейма в nикселах 

FRAМESPACING С nомощью этого nараметра задается доnолнительное рас-
стояние между фреймами в пикселах 

Параметры COLS и ROWS нужны в том случае, когда фрей
мы, определенные в наборе, располагаются в виде таблицы. Пер
вый из этих параметров указывает ширину колонки, а второй -
высаrу строки. Если фреймы располагаются в одном столбце, па
раметр COLS указывать не надо. Аналогично, если фреймы зани
мают только одну строку, не нужно указывать параметр ROWS. 

Можно задать значения для параметров COLS и ROWS либо в 
nроцентном отношении соответственно к ширине и высоте окна 

браузера, либо в пикселах. Если вместо значения указан символ 
"*", колонка или строка занимают всю оставшуюся часть окна. 

Например, в следующей строке задана высота первого фрей
ма, равная 80 пикселам, а второй фрейм занимает всю нижнюю 
часть окна браузера: 

<FRAМESET ROWS• "90,*"> 

В следующем nримере два фрейма, расположенные рядом, 
занимают соответственно 20 и 80 % ширины окна браузера 

<FRAМESET COLS•"20%, 80%"> 

Параметрьа оператора cFRAME> 

Между тегами <FRAMESET> и </FRAMESET> расnолага
ются теги <FRAME>, определяющие параметры отдельных 
фреймов. Эrо параметры SRC и NAME. Первый задает адрес 
URL документа HTML, который будет загружен в данный 
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фрейм, а второй - имя фрейма, которое можно использовать в 
клиентском сценарии для адресации объектов, расположенных 
во фрейме. Параметры тега <FRAМE> прнведены в табл. 3.2. 

Таблица 3.2. Параметрw теrа <FRAМE> 

Ларамtrр Описание 

МARGINHEIGHT Используется только для •nлавающих• фреймов в браузе-
ре Microsoft lntemet Explorer. Задает выравнивание фрей-
ма или текста, расположенного рядом с фреймом. Эrот 

параметр может принимать следующие значения: LEFГ, 
CENTER, RIGHT, ТОР, ВОТТОМ 

МARGINWIDTH Размер отстуnа (в пикселах) по вертихали от границ 
фрейма 

FRAМEBORDER Размер отстуnа (в пикселах) по горизонтали от границ 
фрейма. Если значение этого параметра равно 1, фреймы 
ограничены трехмерной рамкой, ширина которой задается 
в пикселах. В том случае, когда указано значение О, рамка 
не создается 

NAME Эrот параметр задает имя фрейма, :~оторое используется в 
тсrе ссwлки. <А> для указания, В·jС&КОй фрейм нужно за-
грузить HQIJЫЙ документ 

NORESIZE Если указан этот параметр, пользователь не сможет иэме-
н,ять размеры фрейма, передвигая его границы мышью 

SCROLLING Параметр SCROLLING определяет, нужно ли создавать 
пол~ы просмотра для пролистывания содержимого фрей-
ма. Для этого параметра можно указывать следую,щие зна-
чения: YES - полосы просмотра создаются всегда; NO -
полосы просмотра не создаются; АUТО - полосы про-
смотра создаются тол.ько при необходимости, когда доку-
мент. HTML не помещается полностью в окне фрейма 

SRC Ацрес URL-файла с документом HTML, который эагружа-
ется в окно фрейма 

Вэаимодейавие между фреймами 

Средства клиентских сценариев, составленных на языках 
проrраммирования,· позволяют наделить фреймы возможностя
ми, недостижимыми при использовании oдnoro лишь языка раз

метки гипертекста HTML. Например, один из фреймов может 
содержать ссылки на документы, которые при активизации этих 

ссылок загружаются в окно другого фрейма. Клиентский сцена
рий позволит таким образом Загружать не один документ, а од
новременно несколько документов в разные фреймы. 
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Большую известность приобрели технология и язык про
граммирования сетевых приложений Java, разработавые фирмой 
Sun Microsystems для систем распределенных вычислений. 

Язык Java объектно-ориентированный, по сравнению с С++ 
Java более прост в использовании (так, например, убраны указа
тели), в нем введены многопотоковость и дополнительная защи
та от вирусов. 

Для пользователе~ важны также следующие черты языка: 
• аппаратная независимость (мобильность) за счет создания 
приложений в виде байт-кодов для пекоторой виртуальной 
машины - каждая аппаратная платформа интерпретирует 
эти байт-коды; благодаря введению компиляции потеря 
эффективности, присущая интерпретации, здесь менее зна
чительна; 

• интеграция с браузерами; 
• используемые программвые объекты МОIУГ находиться в 
разных узлах, интерпретатор находит их и загружает в ком

пьютер пользователя. 

Другими ·словаМи, в узле-клиенте :Достаточно иметь лишь 
браузер, все остальное можНо ridilyttить по сети. Однако при 
этом обостряется проблема информационной безопасности. 
В связи с этим загружаемым по сети программам (они называ
ются аплетами) обычно запрещается обновлять и читать файлы, 
кроме тех, которые находятся на компьютере самого аплета. 

Jаvа-аплСты доступны из НТМL-документов (обращение к 
ним производится через тег <applet> ), хотя МОIУГ использоваться 
и независимо от них. При обращении к аплету он компилирует
ся на сервере, а для исполнения передается клиенту вместе с 

WеЬ-страницей. 
Большое распространение получил интерфейс CGI (Common 

Gateway Interface - общий шлюзовой интерфейс) - программ
вое обеспечение связи НТМL-браузеров с другими прикладвы
ми программами и/или текстами, находящимися на серверной 
стороне. 

Программа CGI- посредник между браузером и приложе
ниями. Обычно программа CGI находится на сервере в специ
альном каталоге CGI.:...BIN, она является обработчиком запросов, 
идущих от браузера. Обращение к файлу из этого каталога озна
чает запуск соответствующего обработчика. Если браузер обра
щается к документу не в НТМL-формате, то CGI иреобразует 
форму документа в НТМL и возвращает ее браузеру. 
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В гипертекстовых документах таюке широко используется 
JavaScript - язык и интерпретатор этого языка для генерации и 
управления просмотром составных гипертекстовых документов. 

JavaScript более прост, чем Java, и тексты JavaScript исполняются 
быстрее, чем тексты Java или запросы к CGI, поскольку обра
б01ЧИКИ событий JavaScript реализованы в браузере, а не на сер
вере. Тексты на JavaScript записываются непосредственно в 
НТМL-документе с помощью специальных тегов и имеют вид: 

<SCRIPT LANGUAGE - "javascript"> <!- - . .. //- -> 
</SCRIPT> 

где <!- - ... 11- -> -текст в виде комментария. 

В отличие от Java программы на JavaScript полностью интер
претируются в браузере. 

Для разработки приложений в Internet уже созданы специ
альные языки и средства. Эrо, кроме упомянутых языков, также 
язык Visial Basic Script (VВScript). 

Microsoft разработала технологию созда,ния и использования 
интерактивных сетевых приложений, названную ActiveX. Неко
торые компоненты ActiveX передаются в составе НТМL-доку
ментов, другие служат для взаимодействия сервера с приложе
ниями. Microsoft предлагает среду разработки WеЬ-документов и 
приложений, включающую ряд продуктов, например: 

• Internet Assistant - служит для создания НТМL-докумен
тов, использует возможности редактора Word, взаимно 
преобразует форматы документов НТМL и Word; 

• FrontPage - применяется WеЬ-мастерами и администрато
рами для сопровождения гипертекстовой информационной 
базы; 

• Internet Studio - помогает художественному оформлению 
WеЬ-страниц; 

• Visual 1++ в составе компилятора Java, набора JDK, средств 
взаимодействия Jаvа-аплетов и АсtivеХ-компонентов, и др. 

Internet -функции становятся неотъемлемой частью сетевых 
операционных систем. Так, в ОС Windows NТ, начиная с версии 
4.0, входит Internet-cepвep IIS (lnternet Information Server), реа
лизующий технологии WWW, Gopher, FТР, ISAPI. 

В качестве примера рассмотрим методику создания простей
шего компьютерного учебника в формате НТМL, использующе
го фреймовую структуру. 
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Методика соJДанмя комn1810терноrо учебника • формате HTML 

1. Подготовить все разделы учебника ( огл~вление, названия 
информационных разделов, главы, параграфы, nримеры, кон
трольные вопросы и т. д.) в текстовом редакторе Word и coxpa
IIIIТЬ их в виде отдельных файлов, например, oglavlenie.doc, 
title1.doc, title2.doc, ... , titleN.doc, ch1. doc, 1.1 . doc, 1.2. doc, .. . , 
1.N. doc, ch2. doc, 2.1. doc, 2.2. doc, ... , 2.N. doc, ... , chN. doc, 
N.1. doc, N.2. doc, ... ,·N.N. doc. 

2. Иреобразовать все файлы разделов Учебника в формат 
НТМL, для этого использовать опцию меню «Файл\Сохранитъ в 
формате НТМt.. Например, oglavlenie.html, titlel . html, title2. 
html, ... , titleN. html, chl.htrnl, l.l.html, 1.2.htrnl, ... , l.N.html, 
ch2.html, 2.1.html, 2.2.html, ... , 2.N.html, ... , chN.html, N.1.html, 
N.2.htrnl, ... , N.N.htrnl. 

3. 0рrавиэо881Ъ OCII08IIOI заrруэочвый файл Учебника index.btml, 
из xaroporo будет ocyщecтвJIЯ'I'IoCJI управление Учебником. 

В нашем случае создается НТМL-файл с именем index.html, 
который является основным (первоначалъно загружающимся) 
файлом компьютерного учебника, из которого осуществляется 
все дальнейшее управление Учебником 

<html> 
<head> 
<titlе>Наэвание учебника</titlе> 

</head> 
<frameset FRAМEBORDER="l" rows="lOO,*"> 
<frame SCROLLINGc"no" NAМE•"title" SRC="title.html" 
МARGINHEIGHT•"l"> 

<frameset FRAМEBORDER•"l" cols="ЗOO,*"> 
<frame SCROLLING="auto" NAМE•"oglavlenie" 
SRC• "oglavlenie . html"> 
<frame SCROLLING="auto" NAМE•"main" SRC= "main.html "> 
</frameset> 
<noframes> 
<body BGCOLOR="IFFFFFF"> 
</body> 
</noframeз> 
</frameset> 
</html> 

В нашем примере мы создаем три фрейма с именами 

oglavlenie, title и main. Результатом открытия этого файла в брау
зере являетсЯ появление окна, представленного на рис. 7.4. 
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4. Организовать гипертекстовую среду Учебника. Последним 
шагом в разработке компьютерного учебника является реализа
ция гиперссылок из фрейма oglavleпie, загружающих соответст

вующие НТМL-документы во фреймы title и main. Для этого 
следует открыть в программе Блокнот файл oglavlenie.html и 
вставить в него nосле тега <body> следующую запись: 

<P><SCRIPT LANGUдGE="JavaScript" ><!-

function l oadPage(szNewURL, szTitle) 
{ 

parent . main .window . location .href• szNewURL ; 
parent.title.window.location.href=szTitle; 

1 
// --></SCRIPT> 

В каждую строку оглавления , из которой осуществляется rи

перссылка к какому-либо информационному разделу, следует 
вставить запись, указывающую, какие файлы будут загружаться 
во фреймы main и title: 

<д HREF=" javascript:loadPage ('Имя html-фaйлa , помещаемого 

в фрейм main ', • Имя html-фaйлa, помещаемого в фрейм 

title ');"> 
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Получаем следующий код для файла oglavlenie.html: 

<НТМL> 

<НЕАD> 

<ТIТLЕ>ОГЛАВЛЕНИЕ</ТIТLЕ> 

</HEAD> 
<BODY> 
<P><SCRIPT LANGUAGE• "JavaScript"><!-

function loadPage(szNewURL,szTitle) 
( 

parent.main.window.location.href=szNewURL; 
parent.title.window.location.href~szTitle; 

} 

// --></SCRIPT> 
<FONT FACE•"Times New Rоmаn"><Р>ОГЛАВЛЕНИЕ</Р> 
<Р><А 

НREF•"javascript:loadPage('chl.html ' , ' title. html' ); "> 
Главаl.</Р> </FONT> 
<Р><А HREF• 
"javascript : load~age( ' l.l.html ' , ' title.html');">l.l. 
</Р> 

<Р><А HREF• 
"javascript : loadPage('l.2.html', 'title.html');">1.2 . </P> 
<Р><А HREF• 
"javascript : loadPage (' l.N.html' , 'title.html ' );">l.N.</P> 
<FONT FACE="Times New Roman"> 
<Р><А HREF• 
"javascript : loadPage( ' ch2.html', 'title.html');">Глaвa 
2 . </P></FONT> 
<Р><А HREF• 
"javascript:loadPage( ' 2.l.html', ' title . html');">2.1.</P> 
<Р><А HREF• 
" javascript :loadPage( ' 2.2.html', 'title.html');">2.2.</P> 
<Р><А HREF• 
" javascript:loadPage('2 . N.html', 'title. html ');">2.N.</P> 
<FONT FACE•"Times New Roman"> 
<Р><А HREF• 
" javascript:loadPage('chN.html', 'title.html');">Глaвa 
N.</P> </FONT> 
<Р><А HREF• 
"javascript:loadPage('N.l.html ' , 'title.html');">N.l.</P> 
<Р><А HREF• 
"javascript:loadPage( ' N.2 . html ' , 'title.html');">N.2.</P> 
<Р><А HREF .. 
"javascript:loadPage('N.N.html ' , 'title.html');">N.N.</P> 
</BODY> 
</HTML> 
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Рис. 7.5. Окно Учебника в формате HTML 

После указанной процедуры открытый в браузере основной 
управляющий файл Учебника index.html, приобретает вид, пред
ставленный на рис. 7.5. 

Контрольные вопросы 

1. Оnишите СТРУКlУРУ территориальных сетей. 

2. Какие тиnовые информационные услуги nредоставляют территориальные 
сети? 

3. Охарактеризуйте nротоколы файлового обмена. 

4. Охарактеризуйте nротоколы электронной nочты. 

5. Какие nротоколы дистанционного уnравления существуют? 

б. Какие виды конференц-связи nрименяются в современных телекоммуника-

циях? 

7. Охарактеризуйте современные WЕВ-технологии и области их nрименения. 

8. Расскажите о языках и средствах создания WЕВ-nриложений. 

9. Составьте программу на языке HTML для создания простейшего гипертексто
вого документа. 

10. Составьте nрограмму на языке HTML для создания простейшего НТМL-доку
мента фреймовой структуры. 
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